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ABSTRAKT

Dizertatn prkce se zam¥ uje na strojov@ metody klasi kace SIP ®toke. Data o VoIP eto-
c ch jsou z sk£na distribuovanou st detekEn ch sond s honeypot aplikacemi. Zachyceng
®toky nksledn¥ zpracovivk centralizovan expertn systdm Beekeeper. Tento systdm pro-
vEd transformaci dat a jejich klasi kaci algoritmy strojovfho ufen . V prkci rozeb rEm
reznd typy t¥chto algoritme, vyu” vaj ¢ ufen bez i s ufitelem, kdy nejlept ch v sledke
klasi kace dosahuje MLP neuronovk s -. Tato neuronovk s - je bl ”e pops£na a testovina v
rezn ch kon gurac ch a nastaven ch. V slednf implementace obsahuje i techniky k vylep-
fen p esnosti, kterd stkvaj ¢ implementace nevyu” vaj . V prkci seznamuji £tenk e se SIP
protokolem, VoIP ®toky a soufasn m stavem na poli detekce t¥chto etoke. Navrhovang
efen spol@hk na nasazen expertn ho systdmu Beekeeper s distribuovanou s t detekEn ch
sond. Koncept systdmu Beekeeper mig modulkrn design s moduly pro agregaci a £ift¥n
dat, anal zu a vyhodnocen ®ctoku, monitoring stavu jednotliv ch sond, webov@ rozhran
pro komunikaci s u”ivateli atd. Reznorodost a tirokk tkkla dostupn ch sond umo”<uje
jejich snadn@ nasazen v clovd sti, p ifem” vyhodnocen ne”kdouc ho provozu provid
autonomn¥ systdm Beekeeper. D ky modulf&rn architektu e vtak nen nutn@ omezovat
funkci tohoto systdmu jen na detekci etoke. VV¥rohodnost a p esnost klasi kace etoke
neuronovou s t byla ov¥ ena srovn&n m s ostatn mi algoritmy strojovdho ufen a v hody
modelu byly pops&ny.

KL” OV~ SLOVA
Anal za provozu, bezpefnost, honeypot, klasi kace ®toke, neuronovk s -, SIP, strojov@
ufen



ABSTRACT

The dissertation thesis focuses on machine learning methods for SIP attack classi cation.
VoIP attacks are gathered with various types of detection nodes through a set of a ho-
neypot applications. The data uncovered by di erent nodes collects centralized expert
system Beekeeper. The system transforms attacks to the database and classi es them
with machine learning algorithms. The thesis covers various supervised and unsupervi-
sed algorithms, but the best results and highest classi cation accuracy achieves MLP
neural network. The neural network model is closely described and tested under vary-
ing condition and settings. The nal neural network implementation contains the latest
improvements for enhancing the MLP accuracy. The thesis familiarizes the reader with
SIP protocol, VoIP attacks and the current state of the art methods for attack detection
and mitigation. | propose the concept of a centralized expert system with distributed
detection nodes. This concept also provides techniques for attack aggregation, data cle-
aning, node state monitoring, an analysis module, web interface and so on. The expert
system Beekeeper is a modular system for attack classi cation and evaluation. Various
detection nodes enable easy deployment in target network by the administrator, while
the Beekeeper interprets the malicious tra c on the node. But the general nature and
modularity of the expert system Beekeeper allow it to be used in other cases as well. The
reliability and accuracy of the neural network model are veri ed and compared with other
machine learning available nowadays. The bene ts of proposed model are highlighted.

KEYWORDS
Attack classi cation, honeypot, machine learning, neural network, security, SIP, tra c

analysis
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vod

1 VOD

Slu”ba p enosu hovoru prost ednictv m IP st VoIP je v dnefn dob¥ f£asto nasazovank
technologie uni kace hlasov ch hovore, video hovore, telekonferenc i p enose mediZln ho
obsahu obecn¥. Devody firokdho rozt en jsou n zk@ provozn nkklady, vyu”it stkvajc
datovd infrastruktury a pokro£il@ funkce a vlastnosti nedostupn@ pro p edchoz generaci
PSTN. Jedn m z nejfast¥ji pou” van ch protokole pro IP telefonii se stal SIP, zejm@na
d ky otev enosti tohoto protokolu. S p ichkzej ¢ m rozmachem vysokorychlostn ch bez-
drktov ch datov ch p enose jett¥ v ce vzroste zastoupen SIP protokolu na trhu, a to
prost ednictv m chytr ch telefone, tablete £i jin ch p enosn ch za zen . Spolefnost Juni-
per ve sv@ zprkv¥ uvkd , ”e b¥hem roku 2017 doskhne pofet u”ivatele vyu” vaj c ch SIP
protokol miliardy u”ivatel® pouze na mobiln ch za zen ch. [9]

Priv¥ kveli zv¥ttuj c mu se poftu spoleEnost nab zej ¢ ch VoIP slu”by na bkzi SIP
protokolu, tak i rozti uj ¢ se nab dce klientsk ch aplikac £i hardwarov ch za zen, roste
I zEjem ctofn ke 0 tuto slu”bu. Z hlediska etofn ke se nejfast¥ji jednk o znemo’n¥n
p stupu k dand slu”b¥ (DoS, DDoS), zneu”it nebo neoprkvn¥n@ u” van slu”by, krkde”e
osobn ch ®daje, odposlech ®fastn ke, atd. Situaci zhorfuje i podobnost SIP protokolu s
textov mi protokoly HTTP a SMTP. V¥tfina zranitelnost t¥chto protokole je d&le apliko-
vateln£ i na VoIP infrastrukturu spol@haj ¢ na SIP protokol. B¥hem prvotn ho de novin
SIP protokolu a principu jeho funkc nebyl br&n velk z etel na bezpefnost tohoto pro-
tokolu, co” se sna”ila postupn¥ vy efit ada rozt en. Nehled¥ na tato rozt en zestivk
architektura SIP velmi zraniteln&, jak prokazuj i p edchkizejc v zkumy v laborato i
skupiny LIPTEL (mimo jin@ nap klad [Saf04, |Saf07, [Saf10]) £i dalf ch v zkumn ch t me
[32, 43].

Problematikou bezpefnosti SIP protokolu se zab vE& ada odborn ch publikac a £l&nke.
Existuj doporufend postupy a bezpefnostn politiky sni”uj ¢ rizika napaden i ovlivn¥n
VoIP infrastruktury. Nicm@n¥ priv¥ d ky otev enosti protokolu SIP, nejednotnosti jednot-
liv ch implementac servere i firokdmu portfoliu dostupn ch kliente (a- u” softwarov ch
£i hardwarov ch) podporuj ¢ ch rezn@ vlastnosti a rozt en SIPu, lze tyto navrhovang
metodiky v rEmci infrastruktury nasadit v omezend m e.

Tato disertaEn prkce p inkt  efen vznikld situace d ky nasazen distribuovangho sys-
t@mu pro sb¥r informac o ®toc ch na VoIP infrastrukturu, stejn¥ tak jako automatizovan
syst@dm pro klasi kaci etoke a vyhodnocen t¥chto etoke. Centralizovan server umo”<uje
jednoduchou interpretaci detekovan ch etoke, poslou” administritorem st pro vyhod-
nocen bezpefnostn ch hrozeb a zv fen soufasngho zabezpefen. D ky um st¥n sond v
rezn ch st ch (odd¥len ch logicky i lokalitou) je mo”n@ nasadit opat en proti ctokem i
v infrastruktu e, v n ” se etok jeft¥ nevyskytl.

Navrhovan systdm se sklEdk z n¥kolika £Ast . Nejdele”it¥jf £Est je server, slou” c
pro agregovin informac z jednotliv ch sond. Tento server provkd tak@ anal zu detekova-
n ch etoke a jejich klasi kaci. Pro klasi kovin ctoke vyu” vEm adu algoritme strojovdho
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vod

ufen , jak mi jsou neuronovd s t¥ (MLP), samoorganizatn Kohonenovy mapy (SOM), roz-
hodovac stromy (DT), aj. Reznd metody klasi kace umo”n zlepten p esnosti a zv fen
v¥rohodnosti stanoven ch klasi kac .

Dalt £&st navrhovan@ho systdmu jsou variabiln sondy, prost ednictv m nich” prob hk
sb¥r informac o ®toc ch. Prim&rn m zdrojem jsou honeypot aplikace, emuluj ¢ chovin
produkEn ch programe, kter@ obsahuj bezpefnostn slabiny. Anal zu chovEn @®tofn ke
a metod jejich etoke bude provid¥t ji” zm n¥nk serverovk £&st. Bezpefnostn sondy jsou
dostupn@ v rezn ch variantkch: od konkr@tn aplikace, p edp ipraveng obrazy £i p edkon -
gurovank hardwarovk za zen . Softwarov@ vybaven sond vyu” vk existuj ¢ ch open-source
aplikac a operagn ch systdme.

Posledn souffst navrhovangho bezpefnostn ho efen je zaveden zabezpefenfho p e-
nosu informac o cetoc ch mezi sondami a serverem. V neposledn ad¥ prob hk takd mo-
nitoring jednotliv ch sond. V sledkem je tedy distribuovan systdm sb raj ¢ a vyhodno-
cuj ¢ informace o etoc ch na SIP infrastrukturu s mo”nost exportu v sledke do rezn ch
formkte i systdme.
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2 RELA N7 PROTOKOL SIP

NAsleduj ¢ kapitola slou” jako nezbytn @evod do problematiky VoIP infrastruktury za-
lo”end na protokolu SIP. Dekladn popis vlastnost SIP je nad rkmec dizertatn prékce,
avtak zkkladn popis problematiky je nutn pro pochopen zranitelnost, zabezpefen i
mo”nost detekce etoke na SIP.

Konkr@tn¥ jsou popskny zAkladn vlastnosti a rysy SIP protokolu, n&sledovang p ehle-
dem rezn ch type cctoke vyu” van ch proti VoIP infrastruktu e.

2.1 Vlastnosti SIP

Protokol SIP byl de novin v rEmci dokumentu RFC 3261 roku 2002 [50] skupinou IETF.
Od tfto doby zestkvk pevodn jEdro protokolu beze zm¥n, preb¥’n¥ jej vtak dopl<ovali
dalt auto i v rEmci rozfi uj c ch RFC dokumente.

SIP protokol byl navr’en jako jednoduft varianta protokolu H.323. Z&rove< byl zve-

ejn¥n jako open-source software, kter mohl do sv@ VoIP infrastruktury implementovat
kdokoliv. C lem bylo jak zv fen interoperability mezi jednotliv mi v robci a implementa-
cemi VOIP slu”eb, tak i nezkvislost na proprietkrn ch protokolech jednotliv ch dodavatele.

Postupem £asu se SIP protokol stkval vedouc m protokolem na poli VolP komunikac a
dnes se jednk o jeden ze zkkladn ch kamene v¥tfiny VoIP systdme. £elem SIP protokolu
je p enos signalizace VoIP pro vytvo en, ukonfen a zen jednotliv ch multimedi£ln ch
relac mezi efastn ky (nalezen a stav efastn ka, sestaven, zen a modi kace spojen,
...). SIP zprkvy standardn¥ vyu” vaj protokolu UDP (server naslouchf na portu 5060),
ale mohou vyu” vat i TCP £i fifrovan@ TLS spojen (oznafovin jako SIPS podobn¥ jako
je tomu u HTTP/HTTPS, server naslouchk na portu 5061).

V rkmci VoIP slu”eb je SIP vyu” vkn ve spoluprkci s dalt mi protokoly. RTP zajit-uje
paketovd dorufovEn multimedi£ln ch dat (tedy audia i videa). Byl de novin v RFC 1889 a
pozd¥ji nahrazen RFC 3350. ifrovank varianta SRTP je de novkna v RFC 3711. Protokol
RTCP slou” k zen RTP relace na zkklad¥ sledovAn kvality tohoto spojen . Posledn m
zm n¥n m protokolem je SDP, kter je urfen k vyjedn&n parametre pro p enos mddi
mezi efastn ky, pou” vangho transportn ho protokolu, typu kodeku, atd.

Hlavn mi znaky SIP protokolu je p edevt m jeho textovk forma a komunikace na bkzi
po”adavke a odpov¥d . Nezanedbatelnk je tak@ podobnost s protokoly HTTP a SMTP, z
nich” protokol vychkz [13, B0].

2.1.1 Adresace - SIP URI

Pro efely adresace v rEmci SIP se vyu” vk URI, jako je tomu i u adreskta u SMTP. Dle
RFC 3261 je SIP URI de novEna nksledovny:

sip:user:password@host:port;uri-parameters?headers
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fel jednotliv ch ££st je patrn z jejich nfzvu. U vynechan ch £&st se pou”ij v choz

hodnoty, pokud je to mo”n@ (nap . pro port je v choz hodnota 5060). Ast password se
doporufuje nespeci kovat. V slednd URI maj v¥ttinou jednoduch tvar a mohou vypadat
nap klad takto (p klady byly p evzaty z RFC 3261 [50]):

sip:-bob@biloxi.com

sips:bob@biloxi.com

Sip:2125551212@example.com
sip:+1-212-555-1212:1234@gateway . com;user=phone
sip:alice@192.0.2.4:5060

2.1.2 Prvky SIP architektury

Dle speci kace se architektura SIP sklEdk z 5 logick ch prvke. U serverov ch komponent
vtak b vk obvykld sloufen v ce funkcionalit do jednoho serveru.

User Agent (UA) Jak koliv klient (aplikace £i za zen), kter vytvk SIP spojen,
nap .. IP telefon, softphone aplikace, IM klient, mobiln za zen £i aplikace nebo
gateway pro p stup do PSTN. Oznafovin tak@ jako koncov bod.

Proxy server Obsluhuje a sm¥ruje SIP po”adavky jednotliv ch agente (UA). Me"e
vystupovat jako klient i server zkrove<. Zkrove< pln i funkci kontroly pr&v (nap .
zda me”e dan u”ivatel provdst vol&n ), interpretuje SIP zprAvy a me”e p episovat
speci ckd £&sti SIP zprkv.

Redirect server Umo”<uje p esm¥rovin p choz ch po”adavke od kliente na alter-
nativn URI. Sni”uje zAt¥” na proxy serveru.

Registrar server  Slou” pro zpracovin REGISTER po”adavke. Mapuje klienty
(UA), resp. jejich SIP URI k jejich aktu£ln mu um st¥n v s ti (IP adresa, username,
port, ...)

Location service LokalizaEn slu”bu vyu” vaj p edchoz typy servere. Udr”uje infor-
mace o um st¥n klienta a SIP proxy servere. Typicky b v&E p mo souffst Registrar
serveru.

ZEkladn mi prvky SIP s t¥ jsou tedy User agents a jednotlivd SIP servery. Koncov@ body,
podobn¥ jako je tomu i u SIP proxy, se chovaj jako klient (UAC) i server (UAS), v zAvis-
losti na tom, zda po”adavky vys laj nebo p ij maj (odpov¥di vice versa). Ka”d@ koncov@
za zen mus b tspkrovino s konkrdtn m SIP eftem (oznafovkn dkle i jako SIP user nebo
SIP Extension).
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UAC Oznafen Klientskd £&sti, vys IE po”adavky a p ij mg odpov¥di.

UAS Oznafen serverovd ££sti, p ij mk po”adavky a odes I1£ odpov¥di.

B2BUA Slou” k p emost¥n komunikace (nap . provkd transk dovin ). Udr’uje
si informace o dialogu podobn¥ jako SIP proxy.
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Rozd | mezi B2BUA a SIP proxy spof VE v obsluze spojen . B2BUA se chovk jako pro-
st edn k, p choz spojen ukonfuje a sestavuje dalt pro spojen s clov m klientem. SIP
proxy tyto zprkvy p epos lE. Z pohledu UA vtak nen patrn@, zda komunikuje s B2BUA
£i SIP proxy.

Proxy servery d¥l me na dv¥ skupiny dle mno”stv uchovivan ch informac o spojen .
Prvn skupinou jsou bezestavov@ (Stateless) servery, kter@ neuchovAvaj stavovd informace
0 prob haj ¢ komunikaci. Pou” vaj se pro vyva’ovin zkt¥’e v s ti a jejich hlavn v hodou
je rychlost zpracovin SIP zpriv.

Stavov server (Stateful) udr’uje informace o preb¥hu komunikace a” do jej ho ukon-
£en . V hodou je monitoring stavu spojen , detekce replikace zpr&v, mo”nost v¥tven £i
p esm¥rovkn provozu, atd. Proto”e si server uchovivk informace o ka”ddm navEzandm
spojen , je z bezpefnostn ho hlediska nkchyln¥jf k etokem c len ch na vyferpAn zdroje
c le [32].

2.1.3 Struktura SIP zprkv, po”adavky a odpov¥di

Jak ji” bylo zm n¥no v kapitole 2.1, SIP komunikace prob h£ na b&zi jednotliv ch po”a-
davke a odpov¥d (request/response). Ka”dk SIP zprkva se sklEdk z hlaviEky a t¥la. V
hlavi£ce SIP po”adavku a odpov¥di je v’dy vlo”ena informace o pou”itd verzi SIP proto-
kolu, konkr@tn¥ et¥zec SIP/2.0. V p pad¥ po”adavku (request) je uvedena jeft¥ metoda
a SIP URI. Odpow#~(response) obsahuje k d a textov popis odpov¥di.

Obr. 2.1: Prvn kdky ze SIP zprkvy pro po”adavek a odpowé~

Syntaxe:

Method Sip-URI Sip-Version
Sip-Version Status-Code Reason-Phrase

Nap klad:

INVITE sip:1234@asterisk.vsb.cz SIP/2.0
SIP/2.0 100 Trying

Dkle obsahuje SIP hlavitka adu pol pro nastaven speci ck ch hodnot ve tvaru kil £
hodnota. V £et jednotliv ch pol je uveden v p loze[A.T]a zkrkcen¥ v nksleduj ¢ kapitole
v¥nuj ¢ se bezpefnosti SIP protokolu. Hlavn m rozlifovac m nkstrojem mezi jednotliv. mi
SIP po”adavky je oznafen SIP metody. Tabulka2.Tjuvkd jednotlivd typy metod pou” va-
n ch uvnit SIP po”adavke de novan ch v zkkladn ch i roztfi uj c ch RFC doporufen ch.

Ka”dk z odpov¥d na SIP po”adavek obsahuje stavov k d a odevodn¥n, urfeng pro
lept £itelnost a vysv¥tlen stavovgho k du. Prvn £ slice stavovgho k du znaf t du odpo-
v¥di, nAsleduj ¢ dvoj£ sl pak konkr@tn stav (podobn¥ jako je tomu i u HTTP protokolu).

31



RelaEn protokol SIP

Tab. 2.1: P ehled SIP metod|13].

SIP request fel De novin
REGISTER | Registrace SIP u”ivatele v danfm um st¥n . RFC 3261
INVITE Zahkjen spojen mezi koncov mi body. RFC 3261
ACK Potvrzen (Acknowledgement) a odpov¥na INVITE. RFC 3261
BYE Ukonfen sestavenfho spojen mezi efastn ky. RFC 3261
CANCEL Rut INVITE po”adavek, nemk vliv na sestavend spojen . RFC 3261
OPTIONS Urfuje SIP zprAvy a kodeky podporovang efastn ky spojen . | RFC 3261
PRACK Provizorn ACK pro potvrzen provizorn ch odpov¥d . RFC 3262
REFER P edkn hovoru a kontakte extern m zdrojem. RFC 3515
MESSAGE Pro p enos instant messages. RFC 3248
NOTIFY Informace o zm¥n¥ stavu, kter@ nejsou vizny k urfitd relaci. | RFC 3265
SUBSCRIBE | P ihl£ten k odb¥ru NOTIFY po”adavke. RFC 3265
PUBLISH PublikovAn udklosti (event) na server. RFC 3903
UPDATE Aktualizace parametre session klientem. RFC 3311
INFO P enos dalt ch informac v session. RFC 6086

Tab. 2.2: T dy stavov ch k de SIP odpov¥d [50].

Stavov kd | T da V znam

1xx Provizorn odpow¥~| Po”adavek byl p ijat a je dkle zpracovAvAn.

2XX sp¥ch Po”adavek byl p ijat, zpracovin a akceptovin.

3XX P esm¥rovin Je t eba dalt akce pro dokonfen po”adavku.

4XX Chyba klienta patnk syntax po”adavku nebo po”adavek nelze obslou”it.
5xx Chyba serveru Proveden validn ho po”adavku selhalo.

6XX GlobkIn chyba Po”adavek nelze zpracovat na “Edn@m serveru.

2.1.4 Rozt en SIP protokolu na trhu

VoIP slu”by £istefn¥ p edb¥hly svou dobu a byly nasazoviny p edevf m ve remn ch
prost ed ch. Afkoli se tato technologie zdAla b t v posledn ch letech v etlumu, pou” vEme
ji v ka”dodenn m ”ivot¥ £ast¥ji, ne” bychom £ekali. Rozvoj kvalitn ho vysokorychlostn ho
datovgho p ipojen LTE umo”nil n&stup slu”eb jako VOLTE.

B¥hem let vznikla ada eten pro pot eby IP telefonie. Jsou jimi reznk hardwarovk
za zen, software Klienti pro rezn@ operatn systdmy i platformy (mobiln telefony, chytrg
telefony, webov klienti). Platforma chytr ch telefone, kvalitn pokryt datov m p ipoje-
n m, nkrest poftu webov ch aplikac a hlavn¥ jednoduchost pou”it znaEn¥ rozti uje pofet
nasazen SIP cst eden.

D ky otev enosti SIP protokolu a dostupnosti SIP proxy jako open source softwaru,
roste pofet slu”eb a aplikac s integrac multimedi£ln komunikace. P edevt m ada obl -
ben ch aplikac pro IM p idala v posledn ch letech podporu videohovore. Krom¥ pou”it
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proprietkrn ch protokole je t@to funkcionality £asto dosa’eno prost ednictv m VolP na
bkzi SIP protokolu.

Na vzestupu jsou takd platformy pro sjednocenou komunikaci (UC a kolaboraci
od textov@ komunikace, hovore, videohovore, konferenfn ch hovore, webov ch kliente,
propojen s PSTN a” po sd len aplikac , prezentac £i pracovn plochy. Zkstupcem UC
platformy postaven@ na SIP protokolu je nap klad Microsoft Lync.

Do budoucnosti p edpokl£d£Em integraci do dalt ch n&stroj= a slu”eb. Pou”itk technolo-
gie bude pro u”ivatele naprosto transparentn a bez nutnosti vyu”it speci£ln ho hardware
£i software, co” zvyfuje nkroky na zabezpefen a monitoring multimedi£in ch slu”eb na
stran¥ poskytovatele.

2.2 Bezpetnost SIP

Bezpefnost je zajistd jednou z nejdele”it¥jt ch oblast nasazen jak@koliv slu”by, VolP
nevyj maje. V¥ttina dostupn ch serverov ch aplikac podporuje dekladn@ zabezpefen a
V¥ttina st je dnes do jistd m ry chrin¥na.

Stkle se vtak me”eme setkat s laxn m p stupem n¥kter ch poskytovatele, kte nemaj
sv@ slu”by dostatefn¥ zabezpefeny nebo jsou zabezpefeny fpatn¥. Jedn m z devode me’e
b t i komplexnost zabezpefen spravovand s t¥ a specializovan@ znalosti bezpefnostn ch
sprivce ohledn¥ provozovan ch slu”eb.

Dalt m devodem nedostateEndho zabezpefen b VvE zpravidlain zk rozpofet nebo po-
u”itd technologie. U technologi se nejednk pouze o prvky aktivn bezpefnosti (jako nap .
rewall), ale takd o za zen provozovank v s ti. Pokud hardwarovd telefony nepodporuj
fifrovEn , nelze ho v s ti nasadit bez aktualizace £i v m¥ny t¥chto za zen, co” nemus b t

v’dy mo”ng.

Bezpefnost b vk £asto p ehl "ena a podhodnocena, proto”e jej v sledky nejsou zjevn¥
patrng a investice do zabezpefen nep inkt “Adn@ technologick? v hody. Pravk cena za-
bezpefendho systdmu se projev a” po esp¥tngm ctoku, kdy dojde k eniku dev¥rn ch dat,

nanfEn ejm¥ £i pofkozen dobrfho jm@na [42].

Hackingu se dnes nev¥nuje jen pkr jedince, ale £asto se jednk o velmi dob e orga-
nizovan@ skupiny pracuj c s jasn m c lem za efelem zisku. Takov@to skupiny disponuj
nejen zkuten mi a vzd¥lan mi £leny, ale tak? dostateEn mi prost edky, hardwarov m vy-
baven m i v pofetn m v konem. Pro tyto organizovang skupiny nksledn¥ nen problgm
prolomit ochranu ani dob e zabezpefen ch systdme [36].

Roste i pofet za zen provozovan ch v rEmci zabezpefen ch st, kterd mohou b t
potencifln¥ napadend malwarem (nap . chytr@ telefony zam¥stnance, tablety, jejich note-
booky, atd.). Probldmem me”e b ti pou”it cloudov ch slu”eb £i vyu” vkn neautorizova-
ndho software pro komunikaci.

Nov¥ se takd objevuj skupiny politicky motivovan ch etofn ke, oznafovan ch jako
hacktivistd. Soufasn¥ se zvyfuje erove< a pofet so stikovan ch n&stroje pro hacking a
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zjednodufuje se nasazen malware k ob¥tem. U VoIP hroz takd v¥tt nebezpef zneu”it
n¥ktergho z postrann ch kan#kle.

U VoIP systdme jsou obvykl@ pokusy o volEn na placenk £ sla nebo do zahranif .
Potvrzuj to zprkvy ze zahranif i prost ed eskd republiky. Hodnota zpesoben ch fkod
p itom ka’dorofn¥ roste a p ekonkvk sv. m objemem i tkody zpesoben@ zneu”it m plateb-
n ch karet [13]. Zprkva T uvAd celkovou ftkodu 21 milione K£ za rok 2010 v r&mci 4
p pade zneu”it pobofkov ch st eden [26].

Tab. 2.3: P ehled c = a bezpe£nostn ch hrozeb [13].

C | eetoku Hrozby

Aplikace VolEn na placend linky, vishing, ...
Protokol SPIT, fuzzing, ood attacks, ...
OperaEn systdm Bu er over ow, worms, DosS, ...
Server Kompromitovin , DoS, ...

Podpernd systdmy | SQL injection, DHCP exhaustion, ...
S- UDP ood, ICMP unreacheable, ...
Politiky a postupy | Slabk hesla, fpatnk priva, ...
Fyzick@ zabezpefen | Nezabezpefen p stup k serveru, ...

Dalf m typem je c lenf zneu”it napaden@ho systdmu a jeho eprava pro z skkn p stupu
K neoprfvn¥n m operac m a nksledn@mu vyu” vEn napadangho oper£tora k hovorem
(na efet napadengho). Problgmy zpesobuje i odposlech hovore, premyslovk fpionk” £i
potkozen dobrfho jm@na. Tyto p pady neb vaj medi&ln¥ znAm@ a posti”’en informace
0 ®toku ve ejn¥ nesd¥luj .

Slabinou me”e b t i nasazen open-source st edny. P esto”e b VE otev en software
£ast¥ji zkplatoven, mohou ho, na rozd | od propriet&rn ho software, eto£n ci snadno zkou-
mat, testovat a hledat slabiny ve zdrojov@m k du. Stejn¥ tak je dostupn& i v choz kon-

gurace, administrktorskd e£ty, hesla. Ponechin t¥chto v choz ch nastaven a pou” vin

star ch verz (kde jsou ji” znEmy p padnf slabiny) je v . znamnou bezpefnostn hrozbou.

toky vefi SIP infrastruktu e Ize rozd¥lit podle n¥kolika kategori . Rozd¥len podle

c le etoku uvkd tabulka 2.3 a toto rozd¥len budu respektovat i ve v pisu jednotliv ch

type ctoke. DEle Ize etoky d¥lit podle c le etoku, slo”itosti, dopadu na c| nebo mry
rizika.

2.2.1 Typy hrozeb pro SIP infrastrukturu

Existuje mnoho type bezpefnostn ch hrozeb, n&sleduj ¢ kapitola se proto zab vk etoky
ohro”ujcmi p mo VoIP infrastrukturu. Z hlediska bezpetnosti je pro SIP dele”it ch
n¥kolik faktore. Jedn m z nejpodstatn¥jt ch je textovk podoba SIP protokolu a jeho po-
dobnost s protokoly HTTP a SMTP. D ky tdto podobnosti Ize aplikovat eto£nd postupy
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pou” vand proti t¥mto protokolem tak® na SIP. NAsleduj ¢ souhrn etoke je rozd¥len podle
charakteru etoku.

Prezkumn@ cetoky

toky z tfto kategorie b vaj fast m p edvojem nésleduj c ch kategori . C lem b V£ jak
celk VoIP infrastruktura, tak i konkr@tn provozovank za zen a pobofkovk kst edna.
Zdrojem zkkladn ch informac o provozovan@m software mohou b t ve ejn¥ dostupn@
informace z webov ch str&nek, DNS nebo WHOIS databkze. Afkoli nemus b t informace
0 intern¥ provozovan@ VolIP st edn¥ £i jej m zabezpefen p mo uvedena, ®tof£n ci mohou
vyu” t i netradiEn kankly jako nab zen@ pracovn pozice se speci kovan mi nkroky na
znalosti konkr@tn ch bezpefnostn ch systdme £i VoIP slu”eb. Vod tkem mohou b t i pro-
ly sprivce a zam¥stnance na specializovan ch str&nkkch profesn ch socikln ch st [13].
Metodami k z skkn informac jsou:

WHOIS anal za
DNS anal za
Google hacking

Zdrojem informac o provozovan ch za zen ch, serverech, slu”bkch a software jsou rezn@
typy skenovin . Uve~fme nap klad:

ICMP ping sken
ARP sken
SNMP sken
skenovkn porte
TCP sken nap . TCP SYN
UDP sken
identi kace hosta zjift¥n provozovangho OS, verze, sputt¥n ch slu”eb
nalezen telefone identi kace spuft¥n ch za zen
Wardialing technika vyhled£n aktivn ch £ sel nebo efte

SkenovEn nemus prob hat pouze na erovni koncovd s t¥. V roce 2011 byl zaznamenén
preb¥h skenovin celdho rozsahu IPv4 adres pomoc botnetu Sality zam¥ engho na SIP
servery (vyu” vaj ¢ SIP Register zprkv). Nejsou znkmy konkr@tn c le tohoto skenovin
ani pofet nalezen ch servere £i kliente [15].

V sledn seznam servere mohl b t prodkn na £erndm trhu, zraniteln@ servery napa-
deny. Mnou nasazen@ honeypoty (v ce v kap. zachycuj prvn cetoky u” za m@gn¥ ne”
20 minut po p ipojen do s t¥ [Safl1].

Jakmile ®tofn ci dokonf zEkladn oskenovEn s t¥ a nalezen ch za zen, pokrafuj
dekladn¥jt m skenovin m, etokem pro nalezen jednotliv ch efte, atd.

Banner grabbing technika identi kace slu”by pomoc zaslan@ odpov¥di p ip ipojen
na otev en port.
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Identi kace SIP proxy.
Identi kace ®fte SIP Extension Enumeration.

Pomoc SIP REGISTER zprAv.

Pomoc SIP INVITE zpré&v.

Pomoc SIP OPTIONS zprkv.
Nalezen a identi kace slu”eb pro podporu VoIP infrastruktury nap .. TFTP ser-
veru.
Identi kace SIP proxy pomoc znEm ch prvke konkr@tn ch implementac  nap .:
obsazovac t n, obsluha hovoru, speci ck@ nahrgvky a chovin IVR systdmu.

NEstroje pro zm n¥nd etoky jsou nap . nmap, snmpwalk, snmp-probe, sipscan, sipcicious,
sivus, atd. [13]. Proti £&sti t¥chto ctoke se nelze u” z jejich podstaty br&nit, p edzna-
menkvaj ale p padn@ dalt ®toky a pro ®tofn ky p edstavuj cenn zdroj dat o c lov
infrastruktu e a za zen v n provozovan ch.

Manipulace se SIP zprkvami

toky manipuluj ¢ s ££stmi SIP zprAvy jsou spojeny s textovou podstatou SIP zpriv. Ta-
bulka [2.4 obsahuje z£kladn p ehled pol v SIP hlavifce. pIn v £et a konkrgtn pravidla
v skytu podle speci kace jsou uvedena v p loze [A.1]

Tab. 2.4: Pole hlavitky podporovang SIP protokolem.

Vy”adovEno | Pole v hlaviEce SIP

Povinn¥ Call-1D, CSeq, Max-Forwards, To, Via

Voliteln¥ Authorization, Contact, Content-Disposition, Content-Encoding,
Content-Language, Content-Length, Content-Type, Date, MIME
Version, Record-Route, Route, Timestamp, User-Agent

Zakkzano Accept, Accept-Encoding, Accept-Language, Alert-Info, Allow,
Authentication-Info, Call-Info, Error-Info, Expires, In-Reply-To,
Min-Expires, Organization, Priority, Proxy-Authenticate, Proxy-
Authorization, Proxy-Require, Reply-To, Require, Retry-After, Server,
Subject, Supported, Unsupported, Warning, WWW-Authenticate

Techniky u”it@ pro tento druh etoke jsou nap klad:

Payload tempering manipulace s obsahem SIP zprkvy
injektovEn ne”Edouc ho obsahu  SQL injection, forged content injection, ...
p etefen

Bu er over ow

Over ow space

Over ow null
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Integer over ow
vymazkn £Asti SIP hlaviEky
pou”it nepodporovangho k dovin  standardn¥ je ofekivEno ASCII
vyu”it zakfzan ch pol SIP hlavifky viz. tabulka 2.4
zm¥na pol SIP hlavifek
prolomen autentizace
restart koncovgho za zen
upgrade rmware na koncovdm za zen

Techniky lze vyu” t pro podvodnk volkn, p erufen slu”by i etoku na podpernou in-
frastrukturu [20]. Podobn efekt jako tento typ etoku me”e zpesobit i legitimn aplikace,
pokud dojde k chyb¥ v implementaci, fpatn@ kon guraci serveru £i za zen na stran¥
Klienta.

Nejfast¥ji b vaj SIP servery napadiny za efelem volEn na placend linky nebo do
zahranif . Mezi dkle vyu” vand metody podvodn ch hovore pat :

Zneu”it nemonitorovan chza zen ®toknaza zen nebo efet, u n¥j” se nepof talo

s danou funkcionalitou (fax, konferenEn telefon, atd.).

Nalezen PIN k du pro odchoz nebo placend hovory.

Manukln p epojen naodchoz PSTN linku p epojen vol&n legitimn m u”ivatelem

Dial-through call vyu” vE mo”nosti zavolat na IP PBX a zvolit po”adovang £ slo.
st edna n&sledn¥ spoj toto £ slo (placenk linka) s extern m £ slem volaj ¢ ho.

Automatick IRSF varianta p edchoz ho etoku, ¢ lem jsou placeng linky v zahra-

nif£ . V dalt variant¥ etofn k generuje provoz z intern s t¥ poskytovatele (malware,

tra c generator).

Wangiri  z japonttiny "jednou (zazvonit) a dost". tofn k provkd velice krktkd

hovory z £ sla placend linky na legitimn £ sla. U”ivatel vid zmetkan hovor a volk

Zp¥t.

Call pumping ®tofn k generuje mnoho kr&tk ch hovore na bezplatn@ linky call

center nebo naopak mélo hovore, kter@ ale dlouze udr’uj spojen s IVR (pomoc

pos IEn DTMF k de, audio nahrkvek). P jmem ctofn ka je pod | na provozu bez-

platn ch linek.

Smartphone fraud podvodnk vol&n prost ednictv m malware v chytr ch telefo-

nech.

Uvedend typy pat mezi nejfast¥jt zkstupce skupiny zmanipulovan ch hovore. Objem
tkod v tfto oblasti p ekonAvk v ce ne” dvojnksobn¥ i podvody s kreditn mi kartami a
dosahuje za rok 2008 £&stky 4,96 miliard USD. Mezi nejfast¥jt zem¥, kam hovory m
pat : Kuba, Somklsko, Sierra Leone, Zimbabwe a Lotytsko [L3].

Obdobnk situace je i v esk@ republice, kde b vaj £fasto postihnuti jak mal pro-
vozovatel@ (hotely, penziony, mald rmy, atd.), tak i velkd spolefnosti s nedostatefn¥
zabezpefenou pobo£kovou st ednou.

37



RelaEn protokol SIP

Tyto podvody b vaj mnohdy provkd¥ny s dalf m typem ctoke oznafovan ch ter-
m nem spoo ng. Princip spof vk v eprav¥ hlavieky SIP zprivy (Message tempering) za
efelem odcizen identity u”ivatele £i p stupu k neoprgvn¥n m operac m (vol£n placen ch
£ sel). Metody vyu” vand p i spoo ngu:

registration hijacking odcizen registrace legitimn ho u”ivatele
session hijacking odcizen prob haj ¢ relace (hovoru)

maskovkn £ sla volaj ¢ ho

vyu”it anonymizatn ch slu”eb

jednorkzov@ hovory  Skype, Google voice, p edplacend SIM karty, atd.

TPmaticky lze do tgto skupiny za adit i speci ckd etoky spojen@d se sledovEn m a monito-
ringem komunikace. Pro ®£inn  monitoring je nutnd z skat p stup k vnit n s ti poskyto-
vatele VOIP slu”eb, dan@ postupy jsou ale nad rAmec tgto prkce (WiFi sni ng, z&sah do
s -ov@ infrastruktury, MITM metody, malware, ...).

Pokud je ®tofn k schopen zasahovat do komunikace, me”e ji efektivn¥ sledovat a p -
padn¥ i zasahovat do jej ho preb¥hu. Z skank data mohou b t vyu”ita samostatn¥ i v
rémci dalt ch etoke.

TFTP Con guration sni ng zskEn kon gurace z provisioning serveru
monitoring aktivn ch SIP Extensions pasivn identi kace efte

sledovin vzore v komunikaci

odposlech hovore a jejich anal za Ize nap . odposlechnout DTMF k dy (nap . PIN)

Omezen slu”by a blokovEn p stupu K slu”b¥

toky omezuj ¢ nebo zamezujc p stup k slu”b¥ tvo dalt velkou skupinu etofn ch
metod. Jak u” je z nkzvu jasn@, ¢ lem je zamezit skupin¥ u”ivatele v pou”it VolIP. £inek
etoku me”e b t omezen na jednotlivg u”ivatele, ale i na proxy servery a tedy celou VolP
infrastrukturu. V rEmci IP telefonie se Ize setkat i s pojmem TDoS, kter je ale v znamov¥
stejn s DoS. AsteEnd nebo epln@ zamezen p stupu ke slu”b¥ me”e b t takd doprovod-
n m faktorem n¥kterdho z ji” d ve popsan ch etoke (nap .: Call pumping). Existuj i
p pady pou”it DoS k maskovin jingho etoku.

V praxi dochkz k DoS i neemysIn¥ d ky kon guraEn m chybAm £i chybn@ implemen-
taci SIP serveru. Podobn preb¥h jako DoS maj i p pady "davovgho t lenstv ", b¥hem
nich” je server p et en nadm¥rn m vyu” vin m slu”by. K t¥mto situac m doch£z b¥hem
p rodn ch katastrof, nett¥st, reklamn ch akc, p ed v znamn mi svktky £i jindho pod-
m¥tu vyvol&vaj ¢ ho hromadnou pot ebu komunikace. Zm n¥n stav se V¥tfin¥ p pade
rychle vrkt k normé£lu, jakmile se objem komunikace sn ” [13] [32].

Obecn¥ Ize p pady emysin ch DoS ®toke rozd¥lit do dvou kategori (viz. Obr. [2.2).
Softwarovd etoky m  na podstatu SIP protokolu a sna” se zpesobit p£d serverovd apli-
kace, ukon£it ciz hovor, p esm¥rovat hovor, atd. [42]. T@maticky lze software etoky za adit
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Denial of
Service
Neumysiné
utoky
Umyslné / l \
ol Davove Konfiguraéni  Implementaéni
Vycerpani o
zdrojii ZneulZiti chyby

Kapacita Chyba Preteceni "Zesileny"
linky protokolu bufferu utok

/l\ P

Pamét’

Obr. 2.2: D¥len DoS ctoke.

i do kategorie manipulace se SIP zprAvami zm n¥n@ v p edch£zej ¢ m bloku. P kladem
jsou:

Session teardown p erufen relace legitimn ho u”ivatele (BYE a CANCEL tok)
SIP proxy fuzzing zasl&n nekorektn SIP zprkvy
Over ow attacks

Hardwarov@ etoky se sna” o vyferpAn dostupn ch zdroje serveru a ad se mezi hlavn
metody vyu” vand k DoS. Je to zpesobeno jednoduch m proveden m a pom¥rn¥ vyso-
kou efektivitou. Obecn¥ se zam¥ uj na jeden ze t zkkladn ch prost edke ke zpracovin
po”adavke, mohou ale c lit i na v ce zdroje z£rove<.

CPU
Pam¥-
S -ovd p ipojen

Vetker@ SIP zpr&vy jsou zpracovivkny procesorem SIP proxy. Pokud ho zat ” me vysok m
objemem SIP zprkv, lze pom¥rn¥ efektivn¥ vyferpat dostupnou kapacitu pro jejich zpra-
covin . Zat en lze zv fit i vyft slo”itosti zpracovin SIP zprkv. K vyt ”en procesoru
pak dochkz i pro n zk@ datov@ toky SIP zpr&v.

SIP proxy se sna” obslou”it i £&steEn¥ potkozen@ SIP zprkvy, ovtem za cenu nk-
rof£n¥jt ho zpracovkn na procesoru. V sledkem je op¥t efinn¥jt efekt DoS etoku. Vliv
jednotliv ch SIP zpr&v byl zkoumEm LIPTEL t mem [Saf12] a dopad na vyt "en proce-
soru je zobrazen na grafu . tok prob hk od 10s do 60s, ve stejndm mno”stv 250 SIP
zprkv za sekundu.
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Zatizeni CPU pfi zahlcovani SIP zpravami

100 REGISTER
— INVITE
BYE/CANCEL

—— OPTIONS

Zaté: CPU [%)

Cas [s]

Obr. 2.3: Vliv pou”itd SIP zprkvy na zat "en CPU p i DoS etoku [Saf12].

Zv fenou zAt¥” procesoru zpesobuje i tifrovin SIP zprkv, obzvlkit¥ s neplatn mi
certi kkty. Server mus vynalo”it dodateEnd prost edky pro prkci se zatfifrovanou zprkvou
a ov¥ en m certi kkte [32].

P i zpracovin SIP zprkv dochkz k ukl£dEn d IE ch informac na serveru. Mno”stv
ulo”en ch informac zAvis nam du, ve kterdm server pracuje (viz. kap. 2.1.2). Jednodu-
ch mp kladem je TCP SYN o0od nebo zas I&n vysoce fragmentovan ch pakete, z nich”
®tofn K ££st zEm¥rn¥ vynechk.

Posledn typ ®toke m& za c | zahltit s -ovou linku, kterou je server p ipojen do s t¥.
NEsledn¥ dochkz k zahazovin legitimn ch SIP po”adavke, kter@ nelze v zkplav¥ tkod-
liv ch pakete rozlitit. Pro ®tok se vyu” vk protokol UDP s maximkln velikost pakete.
Existuj samoz ejm¥ i kombinace zm n¥n ch etoke. Zahlcen m serveru SIP zprgvami IN-
VITE p enkten mi po UDP lze efektivn¥ vyt¥’ovat v pofetn prost edky i konektivitu
serveru.

Uvedend DoS cetoky znafn¥ zEvis na kon gurace a dostupn ch kapacitkch serveru.
N¥kter@ z nich lze omezit naddimenzovin m serverov ch prost edke nebo pou”it m dy-
namick@ho alokovAn dalt ch prost edke. Ale ani tato protiopat en nemus b t efektivn
ve£i distribuovan@mu DoS cetoku.

DDoS etoky b vaj vedeny z v ce zdroje, a jejich eliminace nen jednoduch£. Zdrojem
®toku je jednoduchk aplikace bot, kter se autonomn¥ replikuje a je ovlEd&n eto£n kem k
proveden speci ck ch eloh. Jednotliv boti jsou sdru”en do botnetu, ze kter ch n&sledn¥
®tofn k zas I1£ miliony po”adavke na c lovou slu”’bu (C&C botnet). tok me”e p ichkzet
i z v ce botnete zErove< a trvat i n¥kolik dne.
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Ampli kaEn ctoky dosahuj podobn@ho efektu jako DDoS t m, e ®tofn Kk rozes I&
legitimn po”adavky s podvr’enou adresou zdroje (c | ®toku) na rekln@ servery. Ty se sna”
po”adavek obslou”it, zreplikuj jej a odetlou odpow¥~zp¥t. Vzkp¥t zafne c | zahlcovat
ada odpov¥d na etof£n kem generovand podvr’eng zprkvy. tofn k nepot ebuje k tomuto
druhu etoku in Itrovat "Ednk za zen ani p stup k botnetu. P kladem jsou:

Smurf attack
Fraggle attack

Speci ck? etoky

Doposud zm n¥n@ etoky byly urfend p mo proti jednotliv m SIP klientem £i SIP proxy.
Existuj ale i dalf metody k dosa”en podobn ch v sledke nebo ®toky nepat do "Adnf
zd ve zm n¥n ch kategori . Pou”itd metody b vaj komplexn, vy”aduj speci ck@ pod-
m nky a b vaj pou”iteln@ jen pro ®zk pro | situac .
ast m zkstupcem b VE SPIT, neboli nevy”kdan obsah t en p es IP telefonii. tof-

n k vyu” vk generktor hovore pro p ehrkvkn reklamn ch £i jin ch sd¥len po vyzvednut
hovoru. Hovory mohou b t generoviny z intern i extern £&sti IP infrastruktury.

VoIP infrastruktura me”e b t ovlivn¥nainep m m etokem na n¥kterou z podpern ch
slu”eb. Vzhledem k z&vislostem na ostatn ch technologi ch a kombinaci s dalt mi systdmy
(tari kace hovore, webovk rozhran, ...) se etofn kem otev rE ada mo”nost :

DHCP DHCP Exhaustion

DNS DNS Cache Poisoning, DNS DoS ood

Provisioning server obsahuje kon gurace pro pou” vank za zen
Gateway

Webov@ rozhran  SIP proxy, billing systdm,

Databkze vyu” vkna n¥kter mi SIP proxy

Za vysok@ £Estky se na £erndm trhu obchoduje s zero day (nebo tak? 0 day) zranitel-
nostmi. Obsahuj zranitelnost dan@ implementace £i serveru, kterk ale jett¥ nebyla pou”ita
pro etok a nehroz velkd riziko snadngho odhalen ctoku (nejsou znfmy signatury cetoky
ani jeho preb¥h). ZEvis vfak na konkr@tn povaze zranitelnosti. Tyto hrozby pat mezi
velkk bezpefnostn rizika a byly devodem v voje behaviorfln ch analyzitore provozu.

Nejkomplikovan¥jt ale tak@ i nejjednodutf formy cetoke spoldhaj na velkou slabinu
v zabezpefen , kterou p inkf lidsk faktor. Social engineering, voice phishing (nebo i
vishing) umo”<uje z skat p stup i do velmi dob e chrkn¥n ch systdme a k citliv m datem.
VWy”aduje vtak p pravu, znalost vnit n organizace spolefnosti i hereck talent. Plat
ovtem, ”e nen t eba heslo prolomit, pokud ho intern u”ivatel ochotn¥ sd¥l .

Mnohdy b vaj vyu”ity i zEke n@ servery, tvk c se jako ty o cikln. £felem b VE sb¥r
p ihlatovac ch edaje, atd. U”ivatel@ jsou na tyto servery sm¥rovini pomoc metod social
engineeringu. Citlivd informace o zabezpefen systdmu lze z skat i metodou dumpster
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diving. Mnoho rem ne et problematiku skartace citliv ch dat a v odpadc ch lze objevit
velmi cennd informace vyu”itelnd k etokem.

Pro esp¥fn @tok je nutn@ i dobr@ nafasovin . Mnoho etoke s podvodn mi hovory na
placeng@ linky prob¥hlo ve vefern ch hodinkch £i o svktc ch, kdy nebyly jednotliv@ systdmy
pod dozorem a cetok mohl neruten¥ prob hat delf dobu.

2.2.2 Zhodnocen rizik pro VolIP slu”by pou” vaj ¢ SIP protokol

Pro ohodnocen rizik jednotliv ch druhe etoke mus me pof tat s n¥kolika faktory. Jedn m
z nich je c | etoku. Afkoli je jak koliv esp¥tn @tok uvnit VoIP infrastruktury kritick ,
zkle” v”dy tak@ na dopadu ctoku pro ostatn u”ivatele. Mezi odep en m slu”by pro n¥ko-
lik u”ivatele a vfemi u”ivateli je znaEn rozd |. Stejn¥ tak p edstavuj v¥tt hrozbu etoky
m ¢ p mo na zranitelnosti protokolu SIP, ne” ®toky proti konkr@tn m serverem, kli-
entem £i softwaru. Slabiny SIP protokolu ohro”uj celou VoIP infrastrukturu nehled¥ na
vlastnosti est edny.

Jednoduchost proveden etoku £i mno”stv pot ebn ch informac jsou dalt mi faktory
pro anal zu rizik VolP etoke. Mno”stv ®tofn ch nkstroje mk v dnefn dob¥ implemen-
tovEno gra ckd rozhran a umo”<uje spustit adu variabiln ch etoke bez pot eby hlubt ch
znalost nejen funkcionality SIP protokolu, ale i c le etoku a infrastruktury napadan@
s t¥. PrAv¥ n zk@ nkroky na znalosti ®tof£n ka a tirokk tk£la generovan ch etoke £in tyto
nkstroje velice nebezpefn@ [20].

Situace nezlept ani pou”it SSL/TLS zabezpefen . Odstran se sice n¥kter@ zranitel-
nosti (nap . odposlech SIP zprkv), jing ale nadkle zestkvaj . ifrovEn provozu neochr&n
clov SIP server p ed ood etoky nebo zmanipulovan mi SIP zprkvami [Safl2]. tof-
n k nav ¢ nepot ebuje m t informace o pou”it ch zabezpefen ch a n¥kter@ ctoky fifrovin
nijak neovliv<uje. SIP servery se sna” i s potkozen mi SIP zprkvami jednat jako s t¥mi
legitimn mi, co” op¥t p isp VE k vytt zAt¥’i serveru [13].

Ka’d cesp¥tn cetok potkozuje dobr@ jm@no poskytovatele a me”e m t na poskytova-
tele velk dopad. Nemus se v’dy jednat pouze o probldm ztrkty ££sti zAkazn ke £i po-
tkozen dobr@gho jm@na, mnohdy doch£z k velk m nanfn m ejmEm d ky laxn mu zabez-
pefen a ignorovkin zkkladn ch bezpefnostn ch pravidel. Bezpe£nost jak@hokoliv systdmu
je komplexn m probl@mem a v’dy hroz riziko napaden systdmu. Jedin m v chodiskem
je neustkld vyleptovan stkvaj ¢ ch metod obrany, fkolen person&lu, kvalitn bezpefnostn
monitoring a restriktivn politiky minimalizujc p padn dopad.
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Aktukln stav v oblasti detekce cetoke

3 AKTU LN”STAV V OBLASTI DETEKCE TOK

P edchoz kapitola obsahuje v fet zEkladn ch zranitelnost SIP protokolu. Jak uvkd m i
ve zhodnocen rizik, ka”’d z t¥chto ®toke p edstavuje pro VolP infrastrukturu rozd Inou
m ru rizika. Komplexn systgmy detekce etoke vy”aduj adu informac z rezn ch zdroje.
Pro zajitt¥n efektivn ho a zkrove< i maximkln ho pokryt potencikln ch hrozeb se dkle
v dizertaEn prkci zam¥ m pouze na ®toky c lend ve£fi SIP proxy serveru. Afkoliv t m
£Ast etoke nelze detekovat, pokryji tak nejv¥tt skupinu etoke, kterd zErove< takd nejv ce
ohro”uj VolIP infrastrukturu samotnou.

S rozvojem rezn ch ®tofn ch technik roste z£rove< takd pofet zpesobe jejich n&sledng
detekce. Samoz ejm¥ se zvytuje i pofet metod pro blokovan £i zm rn¥n dopadu jednot-
liv ch ®toke. Nicm@n¥ neustkl v voj v oblasti VoIP, bezpefnosti i etoke p inkf stkle
novd p stupy na obou strankch. N¥kter zpesoby detekce vychkzej z p edchedce SIP
protokolu a komunikace prost ednictv m pof tafov ch st obecn¥, n¥kter§ pak p inkfej
vlastn , zcela novd metody. V kapitole uvkd m souhrn vybran ch postupe i zhodnocen
jejich vhodnosti pro pou”it v rEmci detekce etoke na protokol SIP. Zam¥ uji se hlavn¥
na detekci ®etoke pro SIP servery, kter@ jsou nejfast¥jt m a nejpravd¥podobn¥jf m c lem
etoke.

3.1 Detekovin ctoke na aplikaEn cerovni

NejzEkladn¥jt m druhem je detekovEn na aplikaEn erovni. Rozd | mezi implementacemi
jednotliv ch serverov ch SIP aplikac je propastn a erove< software se velice lit . N¥kterg
aplikace maj p mo implementoviny bezpefnostn prvky proti urfit m etokem, jind nedo-
kE” sprkvn¥ pracovat ani se SIP protokolem sam m. Informace o nestandardn m chov&n
£i v jimkkch se b¥’n¥ uklkdaj do loge aplikac , erove< podrobnosti nastavuje sprivce a
nemus b t dostatefnk. V opatnfm p pad¥ doch£z k podrobn@mu logovAn a podstatnd
informace mohou v mno”stv dat zaniknout.

Jak@koli logovEn vytvk dodatefnou zEt¥” k napadend aplikaci a p padn dopad
®etoku zhortit a zv ftit rychlost vy azen serveru. Existuj aplikace umo”<uj c reagovat
na informace v log souborech a nap klad i zablokovat urfit provoz. Log soubory ale
poslou” v¥tfinou a” nksledn¥ po etoku pro z skAn dodatefn ch informac . D ky rozd In@
povaze etoke i erovni implementace aplikac se v log souborech nemus u”iteEn@ informace
0 etoku nachkzet.

Soufasn trend rozvoje datov ch st pro mobiln za zen zv til pofet implementac
SIP kliente i pro firokou tk&lu t¥chto za zen . N¥kter@ publikace se zab vaj i ochranou
proti etokem p mo na mobiln ch za zen ch, p edevt m d ky rapidn mu n&restu v konu
mobiln ch za zen [32]. Problematika je ale podobn& jako u serverov ch SIP st eden.
Existuje velkk ada platforem pro tato za zen, ka”’dk s adou SIP kliente s rozd Inou
®rovn implementace a podporou vlastnost SIPu.
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Technologicky je tedy mo”n@ etoky na aplikaEn erovni nejen detekovat, ale i blokovat.
Z praktickdho hlediska je v sledek siln¥ zEvisl na erovni konkrftn implementace pobo£-
kov@ est edny. Nelze tak@ ignorovat fakt, ”e p padnk detekce zhorfuje dopad vybran ch
®toke a SIP server £i SIP klient naopak me”e £init zraniteln¥jt m. Z t¥chto devode je
nutn@ citlivd nastaven pou”it ch detektore na aplikaEn cerovni pro sb¥r dat o etoc ch a
jejich klasi kaci.

3.1.1 Honeypoty

Specikln typem detekce ®toke na aplikaEn crovni jsou honeypoty. Honeypot aplikace
se sna” co mo”nk nejv¥rn¥ji emulovat chovin a funkcionalitu produkén ho SIP serveru,
fasto s bezpefnostn slabinou. £felem je nalkkat p padn@ etofn ky k ®toku na takto
emulovan server. Honeypot nksledn¥ monitoruje a ukl£d£ informace o chovEn etofn ka,
aby bylo mo”n@ analyzovat metodu etoku £i pou”itd n&stroje.

V slednk data o etoc ch lze nksledn¥ vyu” t pro dalt anal zy a zv ten zabezpefen
existuj ¢ infrastruktury. Honeypoty obsahuj cennk data o etoc ch, kter@ nelze z skat
jin m zpesobem. V slednk data b vaj velmi popisnk a informace je nutn@ p ed anal zou
rozt dit a zpracovat. Pro efely sb¥ru informac o eetoc ch na VoIP infrastrukturu tvo
honeypot aplikace nenahraditelnou ££st architektury a zAkladn prvek i mnou navr’engho
systdmu.

Dionaea

Praktickd testy rezn ch honeypote odhalily jejich silnd a slab@ str&nky [Saf05, Saf10].
Nejvhodn¥jt se ukkzala aplikace Dionaea, kterk dok£”e emulovat celou adu serverov ch
slu”eb a protokole, mezi n¥” pat i VolP st edna vyu” vaj ¢ SIP protokol. Aktivita etof-
n ka je monitorovkna a fragmenty ze SIP zprkv ulo”eny do SQLite databkze. Krom¥ pIng
podpory SIP metod RFC 3261 dokk”e Dionaea dkle simulovat u”ivatelskd efty a koncovi
za zen . Hovory na simulovang e£ty mohou b t obslou”eny prost ednictv m p ipraven ch
nahrkvek a aplikace automaticky po d zvukov zAznam komunikace s eto£n kem.

Afkoli existuj n&stroje pro vyhodnocen dat z Dionaea (nap . DionaeaFR), neobsahuj
klasi kaci SIP ®toke ani podrobn@ informace o preb¥hu etoku. Z hlediska anal zy VolP
®toke jsou tyto nkstroje nedostatefng.

3.2 DetekovEn octoke na serverov@ crovni

Detekce etoke na serverovd erovni sd | n¥kterd vlastnosti detekce na aplikaEn cerovni,
resp. ji nad&le rozfi uje. Specializovank efen pro monitoring stavu serveru (jak mi jsou
nap . Zabbix £i Nagios) slou” ke sledovEn rezn ch parametre (zat ’en CPU, obsazenk
pam¥-, vyt “en linek, ...). Omezen ale zestAvk stejnd jako u aplikagn ®rovn¥. Ka”dg dalt
zat "en a detailn¥jf mechanismus detekce v ce zat¥"uje c lov server.
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Existuje ada aplikac pro zv ten bezpefnosti proti ctokem na SIP servery, p mo na
serveru by vtak k jejich detekci £i potlafovEn dochAzet nem¥lo. Informace zachycend na
®erovni serveru lze vyu” t v rkmci okam”itgho informovAn sprAvce £i z sk&n dodatefn ch
informac a” po p padn@m bezpefnostn m incidentu.

3.3 DetekovEn o«ctoke na s -ov@ crovni

K detekci etoke dnes nejfast¥ji doch£z na s -ov@ erovni. B¥hem dlouh@ existence pof ta-
fov ch st byly vytvo eny rezn@ nkstroje pro monitoring a inspekci provozu v pof tafovd
s ti, stejn¥ jako i metody blokovin a potlafovkn ne”Adouc ho provozu. V soufasnosti
jsou k dispozici nkkladng s -ovd sondy a analyzAtory, obsahuj ¢ so stikovan@ a komplexn
metody nejen pro detekci, ale tak@ ®£inn@ blokovin zngm ch ®toke. Na druhou stranu
existuje celk ada kvalitn ch open-source n&stroje, jejich” spojen m lIze doskhnout velmi
dobr@ ®rovn¥ detekce. Nav ¢ je mo”n@ techniky detekce upravit £i libovoln¥ kombinovat.

Jednou z nejjednodutt ch metod je zachycen s -ovBho provozu a nkslednk anal za
t¥chto dat. Existuje ada nkstroje i metod pro p esm¥rovin cel@ho £i jen £&sti provozu na
s -ovd kolektory (nap . port mirroring). Na t¥chto kolektorech lze nal@zt detailn informace
0 vetker@m provozu, slou” ¢ k detailn anal ze etoke. Nslednou anal zu samoz ejm¥
znaEn¥ omezuje pou”it fifrovEn a vypov daj c hodnota dat znafn¥ klesk. P kladem
open-source aplikac jsou Tcpdump nebo OpenFlow.

Pro anal zu toke v s ti existuje nkstroj NetFlow. N¥kterd sm¥rovac prvky a rewally
um exportovat informace o toc ch v form£tu NetFlow. Informace o toc ch jsou ale agre-
govand a dochkz tak ke ztrt¥ £sti informac o etoku. Vyu”it v p pad¥ VoIP spof vk v
korelaci s ostatn mi metodami nebo jako dopln¥n ji” existuj c ch informac .

Podobn¥ jako u monitoringu toke umo”<uje sledovat zat "en a dalf provozn para-
metry prvke v s ti protokol SNMP. Funguje na bkzi klient-server a zas I£ informace o
stavu s -ov ch prvke na monitorovac server. Vyhodnocen zachycen ch dat provid dalf
aplikace. Pro efely detekce a klasi kace VoIP etoke p edstavuje jednu z dopl<kov ch
metod.

Jako IDS se oznafuj systdmy urfend p mo pro detekci etoke, prenike £i anoméli v
s ti (pokud tyto systdmy umo”<uj i blokovkn rozpoznan ch incidente, oznafuj se jako
IPS). Pro detekci b vE pou”it p stup hledEn konkr@tn ch signatur £i anoméli v s -0-
v@m provozu. IDS/IPS systdmy se pak k s ti p ipojuj p es zrcadl ¢ porty nebo speci&ln
konektory, urfen@ k monitoringu s t¥. K dispozici jsou tak@ ji” p edp ipravenk detekEn
pravidla pro tyto systdmy, jejich rozt en m £i epravou je mo”n@ detekovat a klasi ko-
vat nejen SIP etoky. V hodou je snadn@ nasazen a provoz. Systdmy ale mohou odhalit
jen ty cetoky, kter@ odpov daj konkr@tn m signaturgm £i vykazuj ¢ speci ckou anomalitu
ve£i legitimn mu provozu. ZAstupci open-source aplikac tohoto druhu jsou Snort, Bro £i
Surricata.
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3.4 Vybran@ metody detekce etoke proti SIP protokolu

Krom¥ ji” zm n¥n ch metod a aplikac pro detekci a klasi kaci etoke jsou dostupng i
mnohf dalt koncepty £i implementace. Problematika zranitelnosti SIP protokolu je znEm#k
a zab VE se j mnoho publikac a odborn ch £l£nke. Nsleduje shrnut a popis vybran ch
metod a postupe popsan ch v odborng literatu e.

3.4.1 Metody vyu” vaj ¢ IDS systdm

Rozt en ji” existuj c ho IDS pro detekci ®toke otev rk jednu z cest pro implementaci
vlastn ho algoritmu detekce ®toke. D ky modul£rn mu nkvrhu a licenEn m podm nkEm
projektu Snort je mo”n@ p ipojit k stkvaj ¢ mu systdmu vlastn moduly. Rozf en nevy-
tvE novd detekEn jAdro systdmu, ale p edp ipravuj data zpracovkvank t mto jEdrem
tzv. preprocesor [48, [30]. Aplikace Snort obsahuje i vlastn preprocessor pro SIP protokol
od verze 2.9.1 (rok 2011).

Zm n¥n@ preprocesory m na zpracovkn stkvaj ¢ ho provozu a detekovEn n#sledn ch
anomé&li . Projekt SPADE provAd statistickou anal zu provozu, kterou ukl£dk do podoby
pravd¥podobnostn ch tabulek. Nejvytt vEhu p isuzuje nejfast¥jt m v skytem pakete, s
klesaj c m poftem v skyte klesk i vkha dalf ch pakete. rove< anomality provozu vyja-
d uje hodnota pravd¥podobnosti a relativn anomalita (od 0 do 1) [48]. T mto zpesobem
prob h& detekce odchylky v s -ov@m provozu.

Druh z preprocesore sestavuje informace o legitimn m provozu, kter porovnivk s ak-
tukln mi daty. Na rozd | od projetu SPADE prob hE sestaven informac o legitimn m
provozu jenom Vv tr@novac m re”imu. Zachycen provoz je pro lovkn a pro | ulo”en do
databkze. Jakmile je preprocesor v detekEn m re”imu, porovnkvk aktukln data o provozu
s ulo”en m pro lem [30]. Dle autore vede delt doba pro lovEn v tr@novac m re”imu ke
sn “en statistick@ chyby detekce. Pof taj ale pouze se situac , kdy je detekovin v hradn¥
korektn SIP provoz. Pokud se b¥hem tr@novac ho re”imu vyskytne cetok, systdm ho bude
nadkle pova”ovat za korektn .

Jin p stup spoldhk na metodu Holt-Winter urfenou k modelovin £fasov ch ad s
charakteristick mi trendy a periodicitou. D ky tomu je tento model u” vin nap klad k
predikci s -ovgho provozu. V rEmci Snort preprocesoru sb r& metoda informace o p ed-
choz m chovin s t¥ a predikuje n&sleduj ¢ provoz. Pokud tento provoz neodpov dk p ed-
pov dan@mu, prob¥hne generovkn informace o odchylce [17]. Rozt en Snort pro detekci
DDoS pomoc multidimenzion£ln ch GMM nalezneme v [6].

U ka”dPho z p stupe doch#z ke ztrAtEm informace o odchylce a jej m zdroji. DetekEn
schopnosti systdme nejsou dostatef£n¥ podlo”eny daty a jejich efinnost nen ov¥ enk na
referenEn sad¥ dat.
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3.4.2 Statistick@ vyhodnocen provozu

Statistickou anal zou SIP provozu se zab vk ada publikac. Rozd Ing jsou p edevf m
pou”itd metody, sledovan@ parametry SIP zprkv i vlastnosti SIP protokolu. Prvn p stup
se zam¥ uje na sledovEn parametru Session-Expires.

Jsou sestaveny hypot@zy pro rozd¥len odpov daj c ch systdmem bez ctoke (nulovi
hypotfza) a pod etokem. Prob¥hne ov¥ en normality nam¥ en ch hodnot a otestovin
na podobnost s nulovou hypot@zou pomoc Anderson-Darlingova testu. DetekEn systdm
je testovEn na referenfn sad¥ dat a dosahuje statisticky v znamn ch esp¥che (interval
spolehlivosti < 5%) [28]. DetekEn mechanismus se ale bohu”el v&”e na sledovin pouze
jedingho parametru a detekuje jeden speci ck typ ®toku charakterizovan pr£v¥ mani-
pulac s hodnotou Session-Expires.

V ceerov<ovd zpracovkn vlastnost SIP zprkv uvkd E£l&nek o pro laci VolP provozu
[38]. Auto i se zam¥ uj na statistick@ zpracovin charakteristik SIP provozu s omezenou
sadou sledovan ch parametre, kterk se lit dle erovn¥. Rozd¥len do erovn (server, entita,
u”ivatel) umo”<uje udr”’et vyrovnanou rychlost pro lovin , pam¥-ovd a v pofetn n#kroky,
®rove< bezpefnosti i so stikovanost metody.

V sledkem je anal za chovin SIP provozu z hlediska vyvE”enosti po”adavke a od-
pov¥d (request/response), charakteristika chovEn registrac u”ivatele a hovore. VWyhod-
nocen umo”<uje diagnostikovat nejen v konnostn probl@my SIP architektury, ale takd
detekovat etoky [38].

N ”e uveden@ metody aplikovan@ pro detekci ®toke pomoc statistick ch metod spo-
Idhaj v rozhodovEn na v pofet Hellingerovy vzdAlenosti, kterk urfuje kvanti kovanou
podobnost dvou distribun ch rozlo”en . Pro v pofet se u” vk vzorce (3.1).

HZ(PHD; Qnp) = }

X
> Er Pey (3.1)
=1

Hellingerova vzd&lenost H2 porovnAvE distribufn rozlo”en dat z skan ch b¥hem trg-
novac doby (hodnoty p) a rozlo”en z skan@ b¥hem kratt ho testovac ho obdob (hodnoty
q). HD byla k v poftu pou”ita pro sv@ n zkd v pofetn nkroky, v sledn m hodnotEm
vzdElenosti v intervalu (0; 1) a s ohledem na analyzovan@ parametry sledovan@ SIP komu-
nikace.

Tr@novac interval trvk po dobu n t, testovac data jsou z skkvkna po dobu t. V
nksleduj ¢ m kroku zaf nk tr@novac sada v period¥ n + 1 a obsahuje data z p edchoz ho
testovac ho obdob . Nov@ testovac obdob p idAvE navazuj ¢ data s periodou t. T mto
zpesobem se postupn¥ upravuj tr@novac data o nov@ prvky, p ifem” stark data jsou
zahazovina. Pro detekci ood ctoke mus hodnota HD p eskhnout stanovenou hranici.
Auto i za tuto hranici pova”uj desetinksobek HD z p edchoz ho kroku [35].

Tento koncept zp es<uje pou”it sketch tabulky, pomoc n ” Ize detekovat i v ceatribu-
tovd etoky (tedy etoky pomoc v ce druhe SIP zprkv). Jako sketch se oznafuje metoda
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nkhodn@ agregace dat ulo”en@ v poli o H Adc ch, kde H p edstavuje rezn@ hashovac
funkce, a K sloupc ch, kter@ slou” pro ukl£d£n jednotliv ch prvke. Konkr@tn pole v
tabulce pak obsahuje informaci ve form¥ kl £ hodnota. KI £em je SIP adresa zdroje, hod-
notou je pofet SIP zprév.

hy(k;)

hy (k)

H hash
functions

hy, (ki)

G
\4

N

[\

K sketch entries

Obr. 3.1: Metoda v ce sketch tabulek [24].

Pro ka”dou novou SIP adresu se generuje nov zkznam v ka”’ddm £dku tabulky. Pokud
Ji” existuje Kl £ se stejnou hodnotou SIP adresy, hodnota ve vtech pol ch s dan m kl £em se
nav t onovou hodnotu. K v poftu indexu bu<ky v tabulce se vyu” vaj zvolen@ hashovac
funkce. O etoku se rozhoduje na ziklad¥ vyhodnocen informac z ka”’ddho Adku sketch
tabulky. Z v sledke je vytvo ena sada dat, kterk je zkoum&na pomoc metody HD [24] 33].
Jedna sketch tabulka odpov d& jednomu druhu SIP zprAv. Pro sledovEin v ce type je nutnd
nav fen poftu sketch tabulek (3.1).

Aby ®tok neovliv<oval p edchoz data v tr@novac sad¥, doporufuj auto i zastaven
aktualizace informac tr@novac sady po dobu trvin cetoku. Proto”e pomoc tdto metody
nelze detekovat mal@ a postupn¥ rostouc pofty etofn ch zprkv, lze metody v poftu roz-
T it i o techniku wavelet transformac [16]. Algoritmus je nksledn¥ schopen detekce i velmi
n zk ch etofn ch toke, toke postupn¥ rostouc ch i etoke s distribuovan m charakterem.

3.4.3 Detekovkin anoméili pomoc stavov@ho stromu

Metoda detekce etoke pomoc stavovgho diagramu nebo stromu se sna” vy efit n¥kolik
probldme spojen ch s detekc SIP ctoke. T¥mi jsou velkE variabilita etoke a efektiv-
nost detekce (prohledkviEn signatur, v pofetn¥ slo”it ch algoritme) jednotliv ch cetoke.
Navrhovan@ algoritmus vyu” vk hierarchick ch korelac mezi jednotliv mi stavy SIP ko-
munikace. V sledn rozhodovac strom tedy pracuje nejen s aktufln informac obsa”enou
v SIP zprkv¥, ale zErove< takd s histori zprAv stejngho zdroje.

rovn¥ stromu zodpov daj za zpracovin detailn¥jf ch informac ze SIP zprkv a sni”uj
tak v sledn@ v pofetn zat ”en. Pou”it stromov@ struktury p inkf tak@ logaritmickou
rychlost prohledAvin . V sledkem je nejen detekce zahlcuj ¢ ch etoke a potkozen ch SIP
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HCOLON  callid

Obr. 3.2: Stavov rozhodovac strom [20].

zprkv (zAm¥rn¥ £i nezkm¥rn¥). D ky monitorovin stave lze odhalit i dalf etoky spojend
s nevyvk’enost stave SIP komunikace a pom¥re zaslan ch po”adavke i odpov¥d [20].

3.4.4 Metody detekce neuronov mi s t¥mi

Klasi kaEn systdmy spol@haj c na neuronovd s t¥ se vyu” vaj p edevi m pro detekci
anoméln ch stave komunikagn ho systdmu. Odhaluj, zda je na systdm cetofeno, nebo
se jednk o normékln stav. Velice £asto se neuronov ch sti vyu” vk pro detekci etoke
zahlcen m SIP zprkvami: DoS a DDoS.

Detekci znEm ch i neznEm ch DDoS etoke se v¥nuje Saied. 1£nek popisuje vyu”it
dat z IDS systdmu SNORT a udivank esp¥tnost klasi kace dosahuje 98% [5]. Vysokd
esp¥tnosti v detekci preniku do s t¥ dosahuje s MLP i Moradi [45] K rozlitfen DDoS
etoke vyu” vk Akilandeswari [19] neuronovou s - s aktivaEn funkc Radial Basis. Stejn@
st¥ vyu” vk k detekci anom£ln ho provozu i Karimazad [2I]. Detailn popis odhalen
DDos od nkhl ch tpifek v komunikaci uvkd [2]. Problematiku distribuovangho zahlcen
a Vv sledn efekt detailn¥ rozeb r& [11]. Porovn&n algoritme strojovgho ufen pro detekci
zahlcen obsahuje £1£nek [29].

Detekci preniku do pof tafov@d s t¥ pomoc modele neuronovd s t¥ s LVQ lze nal@zt v
[34, 27]. Implementaci IPS systdmu Sunshine pro detekci podvodn ch hovore a zneu”it
UC popisuje Dirk Ho stadt [I2]. Vyu” vk nav c rezn@ detekEn mechanismy a systdm
Sunshine je nasazen v re£lnfm provozu.

V¥tfina detektore zalo”en ch na neuronov ch st ch vyu” vk dostupn chsadses -ov m
provozem a ctoky generuj v laboratorn m prost ed . P esnost detekce me”e b t zkreslenk
a p i reklngm nasazen nemus dosahovat v konu z laboratorn ho prost ed . Zkrove< se
d ky nedostatku dat o SIP provozu omezuj jen na detekci norméln ho stavu systdmu a
prob haj ¢ ho etoku.
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3.4.5 Metody kombinuj ¢ v ce algoritme £i systdme

Posledn skupina obsahuje metody vyu” vaj c feze klasi kitore a rezn ch detekfn ch
systdme. V sledky kombinace a nAvrh metody zlepten n&ln p esnosti pomoc stromo-
v ch modele obsahuje [46]. Uvedenk metoda je testovina na rezn ch datov ch sadkch s
dostatefnou fk&lou rezn ch klasi kktore.

V sledky klasi kac SIP provozu klasi katEn mi algoritmy n&stroje Weka popisuje Mehta
[18]. 1Enek se zab VE i redukc vstupn ho vektoru, kterk v razn¥ ovliv<uje p esnost n¥-
kter ch algoritme.

Spojen m rezn ch detekEn ch systdme lze v razn¥ zlepfit detekEn schopnosti klasi -
kaEn ch algoritme. Fezi vstupn ch dat z detektore Net ow a IDS Snort popisuje Wang
[37]. V sledn typ ctoku je urfen MLP s t. Podobn nAvrh p inkf i Sharma [14], kter
detekci preniku provkd naufenou MLP st , ale vstupn vektor z skkvE 3vrstvou kombi-
nac n¥kolika detektore. Krom¥ Net ow a IDS spol@h& i na edaje z rewallu, antivirovgho
programu, intern ch loge OS aj.
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Strojovd ufen

4 STROJOV U EN~

Oblast strojovdho ufen je £&st pof tafov ch v¥d, zam¥ enk na dovednost ufen bez nut-
ngho explicitn ho naprogramovin . Vych&z z metod pro rozpoznAvAn vzore a um¥ld in-
teligence. K odhalovin cetoke vyu” vEme jejich vlastnost pro ufen z klasi kovan ch sad
a provkd¥n predikc. Strojov@ ufen ezce souvis s problematikou v pofetn statistiky,
optimalizaEn ch problgme, data miningu atd.

Algoritme strojovdho ufen lze rozd¥lit do n¥kolika oblast v zAvislosti na pou”itdm
principu ufen :

Ufen bez ufitele
Ufen s ufitelem
Zp¥tnovazebnf ufen

Pro ufen bez ufitele (Unsupervised learning) je typick®, ”e uf ¢ data neobsahuj po”a-
dovan v stup. Algoritmy z t@to skupiny se sna” nal@zt podobnosti mezi vstupn mi daty
a jedince (instance) se spoleEn mi znaky p i azovat do stejn ch skupin. C lem me”e b t
odhalen skryt ch zAvislost mezi daty nebo urfen podstatn ch atribute v datech (feature
selection).

B¥hem ufen s ufitelem (Supervised learning) z skk algoritmus nejen vstupn data, ale
i po”adovan@ v stupy. Algoritmus se n&sledn¥ sna” o nalezen obecn@ho pravidla mapuj ¢
vstupy na de novan@ v stupy.

P i zp¥tnovazebngm ufen (Reinforcement learning) dochfkz k dynamick? interakci
algoritmu s prost ed m, v n¥m” pln algoritmus zadan ®kol. Samoz ejm¥ existuj p ekryvy
a kombinace uveden ch p stupe.

Proto”e se v tdto dizertaEn prkci sna” m o vytvo en obecngho klasi kitoru etoke
na SIP, zam¥ m se dkle na oblast ufen s ufitelem. Ani ostatn oblasti ale nezestivaj
epln¥ opomenuty, v kapitole [7.4] se v¥nuji anal ze vstupn ch dat pomoc shlukuj c ch
(Clustering) algoritme. Zp¥tnovazebn@ algoritmy nejsou v tdto prkci bl ”e rozeb r&ny.

4.1 U€£en s ufitelem

Algoritmy vyu” vaj ¢ k ufen ji” ohodnocen ch dat lze d&le rozd¥lit do n¥kolika skupin
podle podstaty vyu” vangho principu, nap klad:

Algoritmus k nejbli”t ch sousede
Bayesovskd s t¥

Neuronovy s t¥

Rozhodovac stromy

Rozhodovac tabulky

SVM

Algoritmy pou” vang v tdto prkci popisuj nksleduj ¢ £Esti.
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4.1.1 Neuronovd s t¥

Neuronov@ s t¥ jsou algoritmy kter@ se inspiruj biologick mi neurony v mozc ch savce.
Koncept vychkz z p enosu signklu mezi neurony p es nervovk vlkkna (axony a dendrity)
a jejich spojen (synapse). kolem synaps je zes len £i zeslaben p enkfen@ho sign&lu.
Um¥lE neuronovk s t¥ vychkz z popsangho biologick@ho vzoru a jej model ve zjedno-
duten@ form¥ simuluje procesy prob haj ¢ v mozku. Ka’d neuron m& de novan@ vstupy
(X) a v stupy (y). Vstupy neuronu zpracovivk aktivaEn funkce ( ), operuj c nad viemi
vstupy. Variantou tohoto eten je neuron s prahovou hodnotou (bias ), kterk dkle ovliv-
<uje v stup neuronu. Jednotliv@ vstupy do neuronu maj de novan@ vkhy (w), kter@ simu-
luj funkci synaps a slou” jako pam¥- neuronovd s t¥. Sch@ma neuronu zobrazuje obr/4.7]

X1

X2

Obr. 4.1: Sch@ma neuronu.

Pevodn nAvrh perceptronu vyu” val skokovou funkci a zjednodufen model spol@ha-
j ¢ navk’en soufet vah. Z pohledu komplexn ch ®loh je vhodn¥jt vyu”it spojit@ funkce,
kterk se charakteristikou bl ” skokov@ funkci. V' stup spojitdho neuronu vyu” vaj ¢ akti-
vatn funkci sigmoid se nachkz na intervalu (0;1) a je de novEn rovnicemi:

Z= Wi 4.1)

(4.2)

V cevrstv@ neuronovd s t¥

Podobn¥ jako v lidskdm mozku, doch&z iv neuronov ch st ch k propojen mnoha neurone
navzijem. Neuronovk s - je potom schopna mapovat slo”itd funkce a provid¥t generalizaci.
D ky tomu je mo”n@ zpracovat i vstupy, se kter mi se s - jeft¥ nesetkala.

Ka”dkE neuronovk s - se sklEdE z n¥kolika vrstev a neurony v jedn@ vrstv¥ jsou spo-
jeny se vtemi neurony vrstvy n&sleduj c . Tyto vrstvy se rozd¥luj na t i skupiny. Prvn
vrstva se naz vk vstupn a p edAvk hodnoty zpracovkvangho vektoru dkle do s t¥. Skrytk
vrstva p ij mi aktivace neurone vstupn vrstvy, zes leng £i zeslaben@ vahami jednotliv ch

56



Strojovd ufen

spojen . Prob¥hne v pofet vnit n ho potenciklu a t en do dalf ch vrstev. Tento princip
f en signklu se oznafuje jako dop edn (feed forward). Posledn vrstva je v stupn a
slou” pro identi kaci v sledn ch t d. Strukturu (topologii) jednoduch@ neuronovd s t¥ se
t emi neurony vstupn vrstvy, p¥ti neurony ve skryt@ vrstv¥ a dv¥ma v stupn mi neurony
ilustruje obr. 4.2 Pro popis tdto topologie pou” vEm dkle z&pis: [3,5,2].

VSTUPNI SKRYTA VYSTUPNI

Obr. 4.2: Virstvy neuronov@ s t¥  struktura [3,5,2].

V praxi se vyu” vaj is t¥svytt m poftem skryt ch (vnit n ch) vrstev, p ifem” princip
T en signklu zestEvEk nezm¥n¥n. Afkoli nen pofet vnit n ch vrstev omezen, nesetkfvEme
se f£asto se s t¥mi s vysok m poftem skryt ch vrstev (krom¥ tzv. deep learning neural
networks). Pofet skryt ch vrstev v praxi se omezuje na jednu, p padn¥ dv¥ skrytd vrstvy.
V ce vrstev zpesobuje problematick@ ufen neuronov ch st a v praxi se s nimi a” na
v jimky nesetkivime.

V literatu e se vyskytuje rezn@ oznafen m t¥chto s t . Auto i pou” vaj i dalt zkratky
jako nap klad: DFF (Deep Feed Forward), BP-NN (BackPropagation neural network),
MFF (Multilayer Feed Forward), MLP-FF (MLP Feed Forward), aj. Vtechny tyto nkzvy
odkazuj na model MLP a tento nfzev budu primkrn¥ v tdto prkci pou” vat.

Ufen a metoda backpropagation

I kdy” existuje v ce zpesobe ufen neuronov ch s t, nejv¥tt ho esp¥chu doskhl algoritmus
backpropagation p edstaven ji” v 70. letech. Dnes je tento algoritmus zAkladn m kame-
nem pro ugen neuronov ch st [10]. C lem backpropagation je nalezen minima chybovy
funkce E, de novan@ rovnic (dkle odkazovEna jako QC).

57



Strojov@ ugen

E= 5 Vi o) (4.3)

i=1j=1

kde y; p edstavuje v stup neuronu j, o; ofekAvan v stup stejngho neuronu, p je
celkov pofet prvke trdnovac mno”iny a m mno”stv neurone v stupn vrstvy [55)]. P i
backpropagaci doch£z ke zp¥tn@mu t en sign&lu od v stupn vrstvy a dochkz k postup-
n m epravim vah tak, aby doch&zelo k minimalizaci chyby na v stupu. Zm¥nu vihy
ovliv<uj idalt parametry jako koe cient ufen a momentu urfuj ¢ ho vliv zm¥ny vah
z p edchoz ho kroku w;;.

QE ]
@wi; Y

(4.4)

Uvedenk rovnice, resp. jej prvn £len hledk sm¥r a velikost restu vektoru vkhy z
neuronu i pro neuron j v dand vrstv¥, kter je nksoben parametrem br&n ¢ mu oscilac m
a t m i divergenci funkce. Parcifln derivace je nksobena 1 pro zm¥nu sm¥ru chybov@
funkce k hledeEn minima. Druh £len p en&f informaci o zm¥n¥ vah z p edchoz ho kroku.
Pokud uvedenou rovnici aplikujeme na celou sadu trgnovac mno”iny, oznatuje se jako
Gradient descent. V p pad¥ vyu”it £&st tr@novac mno”iny (a zrychlen procesu ufen)
hovo me o tzv. Stochastic gradient descent.

K v poftu chyby doch£z nejprve ve vrstvkch vyttf ch, na zkklad¥ v sledke pak me’e
b t vypoftena chyba neurone v ni”’t ch vrstvkch. Nielsen [10] de nuje nksledujc 4 z£-
kladn rovnice backpropagation. Vektor chyb ve vrstv¥ L z skkme dosazen m do maticovy
rovnice

t=ryg  '(ZH (4.5)
rnE=" o (4.6)

Vektor chyb b z skEme jako Hadamard product vektoru gradiente ry E a derivace
vektoru aktivagn funkce sigmoid ’(z-). Chybu neuronu ve vrstv¥ me”eme potd vyjkd it
pomoc chyby vrstvy nksleduj ¢ jako:

I — ((WI+1)T |+1) O(ZI) (47)

Chybu z skEme pomoc transponovang matice vtech vah do n&sleduj ¢ vrstvy (w'*1)T
a vektor chyb neurone nfsleduj ¢ vrstvy '*1. Chybu neuronu j ve vrstv¥ | Ize tedy p mo
vyjkd it rovnic [4.8) kterk je zkrove< chybou pro prahovou funkci.

0E

i (4.8)

()

!
J
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Zm¥nu vah v s ti vyjid me pomoc rovnice [4.9

@E 1 11

—— =Y T 4.9
Kde y! ! oznafuje v stup neuronu j v p edchfzejc vrstv¥ 1 1a ! chyba neuronu i

v aktu£ln vrstv¥ .

VWylepten backpropagace

V prkci vyu” vEm pro neuronovd s t¥ i dalt chybovou funkci, oznatovanou jako CEC
tzv. Cross-entropy (4.10).

Ecec= + DIy+@ oh(@ y) (4.10)

Uvedenk rovnice udAvk chybu neuronovd s t¥ pro n prvke trgnovac mno”iny, kde x
a 0 jsou vstupy a po”adovang v stupy neuronovd s t¥, y pak v stup pro dan vstup Xx.
V hoda uveden@ funkce spof VE ve v¥tt odezv¥ na saturovan@ neurony. V p pad¥ pou”it
kvadratickd funkce dochkz ke zpomalen ufen, pokud je neuron siln¥ excitovEn nebo
siln¥ potlafen. Cross-entropy funkce tento probldm ve v stupn vrstv¥ et [10]. Chyba
s t¥ E dosahuje vysok ch hodnot pro saturovan@ neurony a d ky jin@ derivaci nenastivk
p i aktualizaci vah probl@m n zk@ hodnoty aktualizace vah jako u chybov@ funkce QC (v ce
v [Saf01], [Saf03]).

K podobn@mu stavu viak me”e dochkzet i uvnit neuronov@ s t¥, co” Ize ovlivnit volbou
vhodn@ inicializaEn funkce vah. Ty jsou na pofktku ufen v¥ttinou nEhodn¥ inicializoviny
a postupn¥ upravoviny procesem backpropagace. £inek pou”itd inicializace vah bl e
rozeb rEm v experiment£in ££sti [8.1.2]

ZnaEnfho vylepfen v sledke neuronov ch st doskhneme i pou”it m p edzpracovin
vstupn ch dat. Obvykle b VE preprocessing vyu”it pro normalizaci vstupn ch dat. P kla-
dem uvkd m linern normalizaci[4.11] (tak? min-max normalizace), kter£ vych£z z hodnot
zjitt¥n ch na uf ¢ sad¥.

N _ fi mln(F.)
' max(Fi) min(F;)

(4.11)

Stanoven m hranic pro jednotliv@ prvky vstupn ho vektoru prob hE normalizace vtech
vstupe pro neuronovd s t¥ i po naufen neuronovd s t¥. V slednk hodnota parametru le”
vintervalu < 1;1 >.

Dalt typ p edzpracovin byl vytvo en p mo pro problematiku klasi kace etoke na
SIP. Jej princip spof VE v pou”it pseudobin£rn ho z&pisu jednotliv ch parametre. Ur£il
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jsem hranifn hodnoty, kter@ vychkz z Fibonacciho posloupnosti. Pokud je hodnota pa-
rametru vytt nebo rovna hodnot¥ hranifn hodnoty, je tato hodnota nastavena na 1, v
opatngm p pad¥ je rovna 0. Specikln p pad tvo stav, kdy je hodnota parametru p mo
0, co” znat , "e dan parametr nebyl b¥hem ctoku detekovin. Pro tyto p pady existuje
zvlEttn hraniEn hodnota, kterk oznafuje, ”e hodnota parametru je rovna priv¥ 0 (a je
tedy nastavena na 1, v ostatn ch p padech 0).

T mto zpesobem jsem na zkklad¥ min-max vyhodnocen uf ¢ sady navrhl odpov daj
hranifn hodnoty pro ka”d parametr vstupn ho vektoru. V sledkem je expanze vstupn ho
vektoru neuronov@ s t¥ z 10 parametre na 130 parametre. Zlepten v konu neuronovy s t¥
p inkf mo”nost rozhodovin s t¥ pomoc Vv ce hranifn ch hodnot, ne” je tomu v p pad¥
jednoduch ch normalizac bez zm¥ny poftu vstupn ch parametre. Pou”it m uvedengho
pseudobinkrn ho zApisu ale dochAz ke ztrkt¥ £Asti informace, co” me”e ovlivnit tvorbu
uf ¢ ch sad a je nutn@ prov@st kontrolu sad i po proveden uveden@ normalizace.

4.1.2 Rozhodovac stromy

Rozhodovac stromy pat k nejznEm¥jt m z&stupcem algoritme strojovdho ufen . SKI&-
daj se z uzle a liste, p ifem” ka”d z uzle p edstavuje rozhodnut na ziklad¥ konkr@tn
podm nky. Touto podm nkou b VE v¥ttinou ta vlastnost vstupn ho vektoru, kterk rozd¥l
vstupn data na dv¥ £i v ce podmno”iny s nejment chybou. Rozhodovac stromy rozd¥-
luj trdnovac data do podmno”in, a” dojde k dominanci jedince z jedind t dy. C lem
rozhodovac ho stromu je rozd¥len vstupn ho vektoru do t d (liste) pomoc uzle, kterg
p edstavuj s@rii rozhodnut . P i rozhodovAn se postupuje metodou specializace od shora
dole, tedy od prvn ho uzlu (ko enu) k listem [4].

P i tr@novEn rozhodovac ch strome se tedy sna” me o nalezen vhodnf struktury roz-
hodovac ho stromu, kterk reprezentuje tr@novac data. Existuje mnoho zpesobe tvorby
rozhodovac ch strome i mo”n ch vylepten jejich rozhodovEn . Obecn¥ se pova’uj za
vhodn¥jt stromy s jednodutt strukturou. NAsleduj c typy rozhodovac ch strome byly
pou”ity v t@to prkci.

Hoe dingTree

ad me mezi inkrement&In rozhodovac stromy kategorie VFDT, vyu” vaj ¢ k rychl@mu
ufen stromu podvzorkovin vstupn ch dat. Jsou urfeny pro anal zu velk ch sad nebo
datov ch toke, kter@ se m¥n v fase [4].

J48

Wyu” vk algoritmus tvorby rozhodovac ho stromu C4.5 vyvinut Rossem Quinlanem, pro
vytvk en pro ezan chinepro ezan ch strome. Je zalo”en na konceptu informaEn entropie
a £Astefn¥ se podobk algoritmu ID3, kter je jeho p edchedcem. J48 znaf open source
implementaci algoritmu C4.5 v jazyce JAVA [59].
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REPTree

Tvo rozhodovac stromy na zkklad¥ informagn ho zisku £i rozptylu. K pro ezkn vytvo-
engho stromu vyu” vk back tting. £st funkcionality je podobnk s algoritmem C4.5.

RandomTree

RandomTree algoritmus vytvk rozhodovac strom na zAklad¥ K n£hodn¥ vybran ch atri-
bute. Neprovkd pro ezEn v sledn@ho stromu. Umo”<uje urfit odhad posteriorn pravd¥-
podobnosti v sledn@ t dy pomoc back ttingu.

4.1.3 Dalt vybrang algoritmy

Zde uvkd m v fet algoritme vyu”it ch pro klasi kaci etoke, kter@ vyu” vaj rezn ch prin-
cipe pro rozd¥len do t d, avfak nespolfhaj na kombinaci v ce algoritme dohromady.
DecisionTable

DecisionTable p edstavuje jednoduch algoritmus zalo”en na indukci z rozhodovac ch
tabulek. Vyu” vk mapovEn majoritn t dy na pravidla, kter@ se uklkdaj ve form¥ schdma
(sady vlastnost ) do rozhodovac tabulky [58].

JRip

Algoritmus je optimalizovanou verz IREP a spoldhk na ufen pomoc sady pravidel. Me-
toda v b¥ru t¥chto pravidel spof vk v opakovandm inkrement£ln m pro ezAvEn m vedou-
c m ke sni”ovkn vytvk end chyby klasi kace [56].

OneR

Wytvk jednoduch klasi kAtor zalo”en na sad¥ pravidel vyu” vaj ¢ k rozhodovEn pouze
jeden parametr. Pomoc minimalizace chyby tohoto atributu na predikovan v sledek
vytvk v slednou sadu pravidel. [60].

PART

PART generuje rozhodovac pravidla pomoc metody rozd¥l a panuj. Vyu” vk ££stefn¥
C4.5 rozhodovac stromy a nejlept listy p evkd na v sledn& pravidla [53].

IBk

Algoritmus Klasi kuje data hledEn m k-nejbli”t ch sousede. Sna” na zkklad¥ podobnosti
porovnivat nov@ instance s instancemi, se kter mi se ji” setkal.
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KStar

KStar je podobn¥ jako IBk zalo”en na porovnAvEn instanc, ale pro klasi kaci vyu” vk
entropii nam sto podobnosti instanc [57].

Bayesovskd klasi kkAtory

LWL VWyu” vk naivn bayesovsk Kklasi kEtor pro ufen lok&ln ch vah jednotliv ch
instanc .

NaiveBayes Implementace naivn ho bayesovskdho klasi kAtoru.

BayesNet Orientovan acyklick graf, jeho” hrany jsou pravd¥podobnostn zEvis-
losti instanc .

4.1.4 Algoritmy kombinuj ¢ klasi kEtory

Skupina t¥chto algoritme vyu” vk pro svej b¥h n¥ktergho z d ve popsan ch algoritme.
Kombinuj ale v sledky z v ce naufen ch algoritme dohromady za efelem zv fen p es-
nosti celkov@ klasi kace. Tento postup vychkz z principu, kdy skupina jednoduch ch kla-
si kktore s p esnost p esahuj c nkhodn klasi kktor dokk”e p ekonat kombinac jejich
v sledke komplexn algoritmus s vysokou p esnost [52].

SimpleLogistic
LogitBoost

Bagging J48
AdaBoostM1 J48
RandomCommittee

4.2 U€fen bez ufitele

V tfto prkci vyu” vEm dile sadu algoritme, kter@ rozd¥luj data do t d na zkklad¥ shlu-
kovAn bez znalosti v sledn@ t dy. Devodem je ov¥ en, zda vstupn data obsahuj po”a-
dovang t dy i nalezen a identi kace kl £ov ch parametre vstupn ho vektoru.

4.2.1 SOM

Samoorganizatn mapy nebo takd Kohonenovy mapy jsou typem neuronov st, kter@
jsou tvo eny pouze dv¥ma vrstvami. Prvn je vrstva vstupe a op¥t obsahuje pofet neu-
rone odpov daj ¢ atributem (vlastnostem) vstupn ho vektoru. Druhou vrstvu tvo s -
vzEjemn¥ propojen ch neurone, uspo £dan ch obvykle do trojeheln kovd, £tvercov@ nebo
hexagon&ln kon gurace. Ka”d z neurone v tdito vrstv¥ je propojen se sv. mi soused ¢ mi
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neurony (v p pad¥ £tvercovd kon gurace jsou to 4 neurony) a v jimku tvo pouze hra-
niEn neurony. D Ky t¥mto se spojen m se SOM v razn¥ odlifuj od vrstev v MLP. Vstupn
vrstva je pln¥ propojena s v stupn vrstvou.

P iinicializaci s t¥ jsou vygeneroviny nEhodn@ vEhy jednotliv ch spojen a tr@novac mi
daty je urfen v t¥zn neuron Kohonenovy vrstvy podle vzd£lenosti d; vektoru vah rovnic
4.17]

>
dj = (a6t  wi (D) (4.12)
i=0
P ifem” x; p edstavuje vstupn vektor a w;j; VEhu spojen od vstupn ho neuronu i k v t¥z-
ngmu neuronu j. V t¥zn neuron nksledn¥ uprav svej vektor vah dle rovnice [4.13] aby se
v ce bl ”il po”adovan@mu vstupu. ZErove< vtak ovlivn i vkhy ve sv@dm okol (tzv. soused-
stv ) asn” tak vzkjemnou vzdAlenost mezi nimi. VzdElenost v stupn vrstvy reprezentuje
m ru podobnosti mezi neurony.

wii(t+1) =w; () + (1) X))  wi;(D) (4.13)

VEha v nksleduj ¢ m kroku w;;(t + 1) se z skk aktualizac soufasn@ vEhy wi;;(t) o hodnotu
vzdElenosti vihy v zkvislosti na velikosti UE ¢ ho koe cientu (t).

4.2.2 Clustering

Krom¥ SOM lze vyu” t i adu dalf ch algoritme pro shlukovin podobn ch dat. Proto”e
se v prkci vyskytuj jen okrajov¥, uvkd m pouze jejich strutn v fet.

Canopy Vyu” vk pro shlukovin canopy algoritmus, zalo”en na odlitnostech in-
stanc .

EM P iad ka’dd instanci pravd¥podobnost rozd¥len , na z&klad¥ nich” jsou pak
instance shlukovAny (simple expectation maximisation).

HierarchicalClusterer Provkd se azen podle rezn ch metod v poftu vzdkle-
nosti mezi instancemi.

FarthestFirst Jednoduch@ aproximaEn shlukovin , vyhled&vE speci kovan pofet
center shluke.

SimpleKMeans Podobn¥ jako FarthestFirst, shlukuje instance s nejment vzdk-
lenost od centra shluku na b£zi K means.

DensityBased \Wyu” vk distribuEn rozlo”en a hustotu pro nalezen shluke in-
stanc .
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5 C'LE DIZERTA N”" PR CE

Kapitoly 2.2 a [3] uvkd probldm zabezpefen protokolu SIP a mo”n ch metod detekce
®toke. Protokol SIP obsahuje n¥kolik zEva’n ch bezpefnostn nedostatke, pochkzej ¢ ch
z jkdra vlastn ho protokolu. Je jimi textovk podoba protokolu, podobnost s dalt mi proto-
koly, laxn de nice SIP, firokk ada dopl<uj c ch rozt en, atd. Tento probldm kompliku;j
I rezn@ erovn¥ implementace SIP efen nejen pro serverovou ££st, ale i na stran¥ kliente.
Open-source podstata protokolu p inkf znaEn@ v hody a stoj za masivnh m esp¥chem
tohoto protokolu. P inkt vtak mnoh@ negativn dopady zm n¥n@ v d V¥jt ch kapitolkch.

Problematika zranitelnosti protokolu SIP je rozskhlou oblast a ef ji ada odbor-
n ch publikac . irok@mu spektru slabin protokolu SIP, a s nimi spojen ch type ®toke,
odpov di i obdobn@ mno”stv metod a technik, kter@ SIP ®toky detekuj nebo blokuj .
Implementace t¥chto mechanisme a postupe na stran¥ serverov ch SIP aplikac se znaf£n¥
lit a erove< zabezpefen neme”e pokr t vfechny typy etoke. Stejnk rozt ft¥nost jako u
implementac SIP protokolu je charakteristickk i pro detekci SIP etoke. Mnoho metod
popisuje konkr@tn postupy a metody detekce jednotliv ch druhe etoke. Chyb ale sjed-
nocuj ¢ metodika, obsahuj ¢ alespo< vybran@ metody pokr vaj c v¥tfinu potenci&ln ch
SIP cetoke.

C lem tdto disertatn prkce je nkvrh a implementace novgho distribuovangho systdmu
pro sb¥r informac o SIP ®toc ch. VWu”it t¥chto dat spof vk p edevt m v mo”nosti dal-
T hov zkumu. Systdm umo”n automatickd vyhodnocen cetoke z skan ch prost ednictv m
sond pomoc prvke um¥lg inteligence, strojovdho ufen nebo statistick ch metod. V sledn@
informace, anal zy a klasi kace etoke mohou slou”it jako podklad ke zv fen zabezpe-
fen st s VolIP slu”bou, k nalezen za zen s vadnou kon gurac £i problematick m SIP
provozem a pro v zkumng@ cefely.

Provedenk referte odhaluje takd zna£nou slabinu existuj ¢ ch zpesobe detekce a slo-
“itost vyu”it t¥chto technik v praxi. Systdm sond pro sb¥r dat tuto situaci et pomoc
snadngho nasazen a jednoduch@ kon gurace sondy v sti. Tyto sondy budou spol@hat
na existuj ¢ open-source nkstroje a budou dostupn@ v rezn ch variantkch. Umo”n tedy
zprovozn¥n sondy jak formou aplikace na ji” existuj ¢ m hardwarovdm eten v sti, tak i
jako kompletn p edp ipraven hardware.

Daltf m nezbytn m prvkem efen je pou”it zabezpefend komunikace sond a centrkl-
n ho serveru, obsahuj ¢ ho takd monitoring stavu jednotliv ch sond. Funkcionalita navr-
hovan ch bude experiment£In¥ ov¥ ena pomoc referenfn sady re£ln ch SIP etoke. C le
tak, jak byly schvkleny studijn komis , sestkvaj z nksleduj c ch bode:

VWytvo en distribuovang@ho systdmu sond pro sb¥r informac o etoc ch na SIP
infrastrukturu. Sondy budou k dispozici v softwarovd i hardwarov@ podob¥, p edp i-
pravend k pou”it v s ti. Jednotliv@ sondy jsou monitorovkny a vyu” vaj zabezpefe-
nou komunikaci pro v.m¥nu dat o ctoc ch.
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NAvrh novdho p stupu automatickd klasi kace pou” vaj ¢ k detekci prvke
um¥ld inteligence a statistick ch metod. Server bude obsahovat minim&ln¥ 3 druhy
rezn ch klasi kaEn ch metod.

Experiment£ln ov¥ en funkcionality na referenEn ch datech re£ln ch SIP etoke
a porovn&n s existuj ¢ mi metodami.









NAvrh a implementace eten

6 N VRH A IMPLEMENTACE E EN~

P edchoz teoretickd kapitoly uvkd v fet rezn ch etoke i metod vyu” van ch pro je-
jich detekci. Afkoli existuje ada dostupn ch implementac SIP servere i SIP honeypote,
vlastn data o ctoc ch jsou vzkcnk. Existuj sice signatury znkm ch ctoke, chyb vtak
ve ejn¥ dostupn@ datov@ sady obsahuj ¢ SIP provoz £i zachycend etoky.

PrimErn m c lem tdto prkce je v zkum a v voj systdmu pro autonomn Klasi kaci
SIP ctoke. To by ovtem nebylo mo”n@ bez vytvo en odpov daj ¢ infrastruktury pro
sb¥r a prkci s ®tofn mi daty. Cel koncept je zalo”en na sondkch sb raj ¢ ch informace o
etoc ch. Nasazen sond v rezn ch s t ch odd¥len ch nejen logicky na ®rovni topologie, ale
i geogra cky, umo”<uje z skat variabiln data o SIP ctoc ch.

ZErove< s mno”stv m nasazen ch sond roste i pot eba automatick@ho a z£rove< i auto-
nomn ho zpracovkn ®tofn ch informac . Cel koncept systdmu je zobrazen na obrkzku[6.1]
Skl£dE se ze dvou hlavn ch komponent, detekfn ch sond a centrf£ln ho serveru Beekeeper
pro sb¥r dat a jejich klasi kaci.

Beekeeper

E ) 3 — e

OpenWRT
E device
SIP attacks

Raspberry PI

Obr. 6.1: Koncept distribuovang s t¥ honeypotov ch sond.

Uveden koncept byl publikovEn a konzultovin na ad¥ konferenc , nap klad: [Saf05),
Saf06, [Saf08]. Prvotn nkvrh po£ tal pouze s nasazen m sond s honeypot aplikac , postupn¥
se ale systdm rozt il i na mo”nost vyu”it plnohodnotn ch SIP proxy.

Cel systdm je vyv jen tak, aby byl modul&rn a jednodute rozti iteln . D ky tomu
je mo’nd p idAvat dalt klasi kaEn algoritmy a metody, stejn¥ tak i dalt zdroje ana-
lyzovan ch dat. Server pracuje se surov mi daty a agregace prob h£ a” nksledn¥. D ky
tomu je mo”n@ navrhnout i nov@ zpesoby agregace. Zm n¥n koncept byl v pIng m e
implementovin a je aktivn¥ vyu” vin (viz. [Saf01]).
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6.1 DetekEn sondy

Zkkladem vlastn ho detekEn ho systdmu jsou detekEn sondy, sb raj ¢ data o etoc ch na
SIP proxy server. Jak bylo uvedeno v te, data o etoc ch neb vaj £fasto zve ej<ovkna
a pokud tomu tak je, b vaj fasto o ezEna a zbavena podstatn ch parametre. Ve ejn¥
dostupnk data nemus b t kompletn a p stupnk po delt dobu.

Data o ®toc ch mohou b t snadno generovina v laboratorn ch podm nkkch za pomoci
ady nkstroje jako sipp, juno, invite ood, sipvicious, atd. C lem prkce je ale navr’en
klasi kEtoru pro refInd etoky, kterd cetofn ci aktivn¥ vyu” vaj . Z t¥chto devode jsem
p istoupil k nasazen vlastn ho systdmu detekEn ch sond, kter je schopen poskytovat
reklnk data o SIP cetoc ch dlouhodob¥, a pokud mo”no i ve form¥ umo”<uj ¢ opakovand
zpracovin dat v budoucnosti pomoc nov ch algoritme.

Jak ilustruje ji” obr. [6.1], existuje n¥kolik druhe sond. Pou”it rozd In ch druhe sond je
zpe=sobeno postupn m v vojem a speci ck mi pot ebami prost ed , v n¥m” budou c lov@
sondy nasazeny. S rozd In m nasazen m se soufasn¥ m¥n i koncept jednotliv ch sond a
pou”itgho software. Rezn@ detekEn metody a ¢ lovd SIP servery zkrove< zvytuj variabilitu
zachycen ch ctoke.

6.1.1 Prvotn nkvrh sondy

Pevodn koncept sondy vychkzel ze zkutenost s ®finnost SIP etoke a metod jejich de-
tekce [Safll, [Saf09]. Soutkst byly nejenom rezn@ honeypot aplikace, ale takd IDS Snort.
Afkoliv Snort disponuje znaEn mi mo”nostmi detekce na b&zi signatur, vlastn zpracovin
®daje 0 ®toc ch p edstavovalo firt mo”nosti v zkumu i v voje klasi kk&toru.

Nejlept v sledky poskytla aplikace Dionaea, co” je honeypot umo”<uj ¢ emulaci v ce
druhe slu”eb, mezi n¥” pat i SIP PBX. Na zkklad¥ informac z tohoto honeypotu jsem
z skal prvn vzorky SIP etoke, jejich” zpracovEn m jsem zafal budovat systdm Beekeeper,
kter by slou”il pro klasi kaci jednotliv ch etoke.

D ky nasazen a testovin t¥chto prvn ch prototype sond se vypro lovalo n¥kolik po-
“adavke nezbytn ch pro nAsleduj ¢ generace. Mezi nejpodstatn¥jt se ad n#ksledujc:

Open-source Pou”it software by m¥l vychkzet z open-source nkstroje. Nejednk
se jenom o0 operaEn systgm, ale i 0o nezbytn@ soutfsti software.

Modularita Software vyu” van na sondkch by m¥l b t pokud mo”no nahraditeln
a rozfi iteln . Umo”n to v slednou variabilitu nasazen i pou”it sond.
Jednoduchost Pro zajitt¥n dostate£n@ variability dat o etoc ch mus b t nasazen
sondy jednoduchg, intuitivn a do znaEn@ m ry autonomn .

Zabezpefen Sonda nesm p edstavovat bezpetnostn hrozbu pro koncovd s t¥, v
nich” bude nasazena.

Niklady Vzhledem k p edpoklEdan@mu vysok@mu poftu nasazen ch sond nesm
cena detekEn sondy znamenat vynalo”en vysok ch nkklade.
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V kon DetekEn sondy mus b t schopn@ emulovat chovin SIP proxy a zArove<
ukl£dat informace o p ijat ch SIP zprkvkch.

6.1.2 Aktufln druhy detekEn ch sond

Po”adavky z n&vrhu spl<uj vtechny dkle uvedend typy sond. Afkoliv se postupn¥ vyv -
jelo a m¥nilo softwarov@ vybaven jednotliv ch sond, maj spolefn ch n¥kolik vlastnost .
Obecn¥ pro vtechny sondy plat vyu”it nkvnady (honeypot) a monitoring prob hajc
komunikace etof£n ka s nAvnadou.

Ka”dk z uveden ch sond Itruje p choz provoz pomoc rewallu. Komunikace me”e
b t povolena na libovoln ch portech, ve v choz m stavu jsou vtak otev eny pouze tyto
porty:

5060, 5061 V choz port pou” van SIP proxy (TCP i UDP).

22 SSH z de=v¥ryhodngho subnetu.

68 Port pro komunikaci s DHCP serverem.

ICMP request Za zen odpov di na ICMP request zprivy (ping).

Provoz na jin ch portech je zahazovin. P stup k SSH je povolen jen z konkr@tn ho subnetu
a striktn¥ povolen pouze s odpov daj ¢ m kl £em. Autentizace pomoc hesla nen povolena.
Uvedenk kon gurace rewallu se me”e litit v z&vislosti na typu sondy.

Jednotliv@ sondy by m¥ly b tv c lovd s ti um st¥ny tak, aby byly dostupn@ z internetu.
Ide£ln m um st¥n m je demilitarizovank z na v nasazovang s ti. Mo”n@ je um st¥n uvnit
s t¥ s omezenou dostupnost (nap . pouze v rEmci intern s t¥), co” ale v razn¥ sni’uje
mno”stv zachycen ch ctoke a tedy i efektivitu nkvnady.

Proto”e jsou jednotlivd sondy urfeny p mo jako c | pro ®to£n ky, nelze vyloufit mo”-
nost prolomen zabezpefen . Sondy by tedy m¥ly b t nasazoviny pouze do vyhrazen ch
segmente s t¥ se speci ck mi pravidly ItrovEn provozu, aby p i p padndm nasazen
nedoflo ke tkodAm v koncovg s ti.

Shodn m znakem pro vtechny sondy je, ”e neprovid vyhodnocen dangho provozu.
Devodem je omezen Vv kon jednotliv ch za zen, ale i nutnost centrkln ho skladovin
zachycen ch dat ze vfech sond v jejich nezm¥n¥n@ podob¥. Pokud by prob hala agregace ji”
na sondAch, dochzelo by ke ztrktAm informace, kter@ nelze n&sledn¥ na serveru odstranit.

NEsleduje p ehled aktu£ln¥ dostupn ch type detekEn ch sond, vyvinut ch pro zachy-
cen signatur etoke pomoc SIP protokolu.

Raspberry Pi sonda Pihoney

ZnaEn rozvoj v oblasti miniaturizace jednodeskov ch pof tafe umo”nil nasazen prvot-
n ho prototypu detekEn sondy na mikropof tafi Raspberry Pi. D ky tomu se povedlo tak@
zna£n¥ eliminovat cenu za jednu sondu, kterk dosahovala ££stky 2000 K£. Raspberry Pi
mE ARM procesor taktovan na 700 MHz a disponuje 512 MB RAM, d ky femu” mk
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dostatek v konu pro pot eby monitoringu SIP komunikace. Data jsou ukl£d£na na 16GB
SDHC Kkartu.

2 Pihoney ﬁ .

: Beekeeper !
1 reports
1
1

I|ptables Dionaea SQLite Shell

! Firewall Honeypot script
[T

' Tcpdump Pcap file Shell ‘

______________________________________

-

Obr. 6.2: Schgma sondy pro Raspberry Pi.

Prvn generace vyu” vala Raspberry Pi model B s operaEn m systdmem Raspbian (De-
bian pro Raspberry Pi). D ky tomu bylo mo”n@ vyu” t stkvaj c ho prototypu a provdst
migraci na OS Raspbian. S v vojem platformy jsem vyu”il i nksledn@ modely jednodesko-
v chza zen,dosahuj c ch vytt hov konu a uvkd¥n@ na trh v dalf ch letech po p edstaven
prvn ho modelu:

Raspberry Pi 2 model B
Raspberry Pi 3

Sonda spoldhk na honeypot Dionaea, kter ukl&d£ informace o provozu na honeypotu
do SQLite databkze. Data o etoc ch jsou zpracovAny skriptem sendToBeekeeper.sh a v
pravideln ch intervalech zas lgna zabezpefen m kanklem (TLS) ke klasi kaci na server
Beekeeper, viz. obrl6.2

V dalt ch generac ch byla p idkna podpora monitoringu provozu pomoc packet snif-
feru. Tcpdump zachytAvk pouze provoz na portech vyhrazen ch pro SIP protokol v hodi-
nov ch monitorovac ch oknech. Informace z tohoto hodinovgho okna jsou ulo”eny do pcap
souboru. Tento soubor je nksledn¥ zpracovin pomoc python aplikace parser.py, kterk
vyextrahuje pot ebn@ informace o SIP provozu podobn¥ jako skript sendToBeekeeper.sh.
Po zpracovEn je pcap soubor p esunut k archivaci a skript tcpdupload.sh zatle report na
server Beekeeper.

Afkoli jsou vetkerk data o etoc ch ukl£dAna na serveru Beekeeper, ka”dk sonda z£rove<
archivuje zkznamy o provozu za posledn den a ponechivk je dofasn¥ ulo”end pro p pad
nedostupnosti £i ztrty dat na serveru. V dob¥ nasazen prvnch generac sond pat il
projekt Dionaea k aktivn¥ vyv jen m a tvo il j&dro detekEn ho systdmu. Tento projekt Ize
nadkle vyu” vat, nicm@n¥ ji” nen aktivn¥ vyv jen.
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Ukonfen v voje honeypotu Dionaea bylo jedn m z impulze pro jeho nahrazen jin m
honeypotem £i p mo re£ln m SIP serverem. Aby bylo mo”n@ nadkle sledovat SIP provoz,
implementoval jsem podporu pro anal zu z pcap soubore generovan ch prost ednictv m
aplikace tcpdump.

Vybrand softwarov@ po”adavky na systdm:

Dionaea

Tcpdump

Python 3.2 a vyft

SQLite 3.3.6 a vyftt

IPtables, Cron, Curl, ... typicky ji” soufkst OS

Nasazen sond na Raspberry Pi umo”nilo zajistit testovac provoz n¥kolika sond rozm s-
t¥n ch v rezn ch s tch a na n¥kolika m stech v eskd republice. Mezi nejv¥tt v hody
tohoto hardwaru pat cenovi dostupnost v kombinaci s dostateEn m v konem. D ky shod-
n@mu operaEn mu systdmu s prototypem sondy bylo mo”n@ jednodute zmigrovat existuj ¢
skripty a programy. Problematice sond s Raspberry Pi se dekladn¥ji v¥nuji nap . v [Saf04].

Hlavn nev hodou hardware Raspberry Pi byly probldmy s diskov m ®lo”itt¥m, kter@
vyu” vk SDHC kartu. P i re£lnfm nasazen dochkzelo k potkozen karet £ast mi zApisy a
£ten m, na co” nen karta navr’ena. ivotnost SDHC karet dosahovala od 3 do 19 m¥s ce.
Tento probldm lze ££steEn¥ efit omezen m poftu zApisu a £ten na disk (nap klad pomoc
RAMEFS).

sp¥ch Raspberry Pi nastartoval rozvoj v oblasti jednodeskov ch PC a v soufasnosti

existuje celk ada dalf ch podobn ch za zen, nap klad: Banana Pi, Carambola, Ordroid,
BeagleBone, Arduino Uno, PandaBoard, Intel Galileo, Intel NUC, ...

N¥kterk z t¥chto PC byla testovkna i v rEmci skupiny LIPTEL. Jako nejslibn¥jt
varianta pro pot eby detekEn ch sond se ale ukkzala platforma pro embedded za zen
OpenWRT, umo”<uj ¢ provozovat sondy na firokd tkkle jednodeskov ch za zen.

OpenWRT sondy

OpenWRT je linuxovk distribuce zam¥ enk na vestav¥ng jednodeskov@d systdmy (Embed-
ded devices), konkr@tn¥ WiFi routery. Univerzlnost tdto distribuce s tirok mi mo”nostmi
nasazen a centrkln sprkvy (provisioning) z n ale d¥l£ vhodn n£kstroj pou”iteln pro de-
tekEn sondy.

V sledn obraz Ize vyu” vat i na za zen ch s velmi omezen m v konem (ji” uveden@
routery), ale i nav kon ch jednodeskov ch PC (nap . Intel NUC) nebo ve virtualizaEn ch
prost ed ch. OpenWRT obsahuje vlastn bal kovac systdm, usnad<uj ¢ instalaci pot eb-
ngho softwaru.

Proto”e byl systdm navr”’en pro pot eby routere, bylo nutn? do systdmu dokompilovat
jednotliv@ komponenty jako honeypot Dionaea a dalt . Kompilace p itom neprob h£p mo
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na dandm za zen, ale formou tzv. cross-compilation na jindm stroji, kde je vygenerovin
i obraz pro nasazen na c lovou architekturu.

Prvn m esp¥chem bylo p enesen existuj ¢ ch funkcionality navr’end pro OS Debian i
na OpenWRT. Afkoli doflo k jist m epravEm, systdm zestkvk v cem@n¥ shodn se schg-
matem 6.2

B¥hem nasazen prvn generace sond prob halo i testovEn dalf ch metod detekce. Roz-
voj detekEn sondy byl zpesoben mimo jin@ i ukonfen m v voje Dionaea. £felem teste
bylo nahrazen t@to kritickd komponenty za re£ln SIP proxy server a vytvo en plnohod-
notngho honeypotu.

_______________________________________

’ OpenWRT - HEP

' \

1 1
Asterisk 1

' Iptables HEP

| Firewall SIP proxy module :

--I . ° Homer report 1

> HE i ——> ' ——————HEP———>

f [ 1 ] CHH @ 1

> EEEE 1

> S - -
Sipgre 1

: —— porep Homer report 1

: ,@'\"I HEP LY

: :

1 1

1 1

: QB0

' 3 . Shell

‘o Tepdump Pcap file scr‘iept A

______________________________________

Obr. 6.3: Schgma sondy OpenWRT se SIP proxy.

Zm¥nou honeypot aplikace zmizela mo”nost z skkn dat p mo z c lovd aplikace. Nab z
se ale mo”nost vyu”it modulu pro export do monitorovac ho systdmu Homer5 ve formktu
HEP. Homer5 poskytuje exportn modul pro nejpou” van¥jf implementace SIP servere:

Asterisk
Kamailio
OpenSIPS
FreeSwitch

Pokud by bylo nutn@ vyu” t n¥kterou z dalt ch implementac SIP proxy, nab z se takd
mo”nost zachycen SIP provozu pomoc aplikac Sipgrep, SNgrep, CaptAgent. Pro testo-
vac efely a ove en funkcionality zestala stkle zachovEna i varianta monitoringu provozu
pomoc aplikace tcpdump, viz. obr6.3]

Rozf en honeypotu na rekln SIP server zvyfuje v¥rohodnost pro etofn ky a z£rove<
umo”<uje i vytvk en komplexn ho chovin SIP proxy. Z hlediska detekEn ch sond se sni-
“uje zkvislost na pou”itd technologii d ky univerz&ln mo”nosti monitoringu SIP provozu.
Probldm p edstavuje pou”it fifrovan@ komunikace, kdy je mo”’n@ monitorovat prob haj c
komunikaci intern mi moduly nasazen mi v SIP st ednkch.
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S pou”it m sledovEn provozu se nab z mo”nost klasi kace provozu produkfén¥ vyu-
”van ch SIP servere. Existuj zde sice urfitk omezen a komplikace, nicm@n¥ lze vyu” t
v te navr’enou architekturu. VyhledA&vEn cetoke v reklndm SIP provozu je ale nad r&mec
tgto dizertatn prkce a nen zde dile efeno.

Wyu”it m exportn ch module ale vznikk probl@m se zpracovin m dat ve formAtu HEP.
Intern¥ doch£z na sond¥ k zrcadlen SIP provozu, kter je p eveden do formitu HEP a
zaslkn na odpov daj ¢ capture server. Narozd | od p edchoz ch efen tak doch£z Kk tdm¥
real-time p enosu informac na dan capture server. V p pad¥ DoS ctoku £i zv fengho
provozu na v ce sondkch by mohlo doch£zet k zahazovEn £sti provozu a nksledn¥ i
ztrkt¥ dat o preb¥hu etoke. Zv fen provoz by takd mohl zpesobit DoS na stran¥ serveru
Beekeeper a znemo”nit tak anal zu dat i ze sond, kter@ na HEP nespol@haj .

Z uveden ch devode tedy Beekeeper neobsahuje p mou podporu pro HEP proto-
kol. B¥hem testovin HEP protokolu byl ale implementovin vlastn capture server, kter
umo”<uje zpracovin HEP exporte z jednotliv ch sond. Ke zpracovEn exporte vyu” vim
existuj ¢ ho programu p mo od tverce HEP protokolu - capture server Homer5. Tato
serverovk aplikace slou” pro zkkladn vyhodnocen SIP provozu a jeho statistik. Systdm
Beekeeper zestAvE orientovAn pouze na anal zu zachycen ch etoke a nen p mo ovlivni-
teln ctoky na sondy.

Obr. 6.4: Sch@ma funkcionality serveru Homer5.

Preb¥h zpracovin HEP dat nkstrojem Homer5 zobrazuje obr. [6.4] Server funguje jako
prost edn k mezi sondami a systdmem Beekeeper. Provoz na Homer5 je Itrovin pomoc
rewallu a p enkfenk data mohou b t tifrovkna, ve v choz m stavu ale nen fifrovin
vy”adovEno. Protokol HEP je navr’en i se zEkladn podporou autentizace sond, ta vfak
jett¥ nen pln¥ funkEn a server Homer5 p ij m& data v HEP form#tu z jak@hokoliv zdroje.
Toto chovkn p edstavuje potenci£ln bezpefnostn slabinu.
Informace o SIP provozu jsou na serveru Homer5 vyextrahoviny z HEP dat (vyu” vk
se Kamailio) a ulo”eny do MySQL datab£ze. MySQL datab#zi vyu” vk k zobrazen statis-
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tik webov@ rozhran HOMER Ul (implementovino v PHP5, vyu” vk web server Apache,
nkhled na obr.[6.5). Podobn¥ jako v p pad¥ Dionaea jsem p ipravil skript, kter extrahuje
informace o ®toc ch a zas £ je pravideln¥ (ka”d ch 10 minut) zabezpefen m kanklem na
server Beekeeper.

Obr. 6.5;: Homer5 - uk£zka webov@ho rozhran .

Vzhledem k vlastnostem capture serveru Homer5 je vhodn@ jeho um st¥n v koncovd s ti
spole£n¥ s detekEn mi sondami. Umo”n administr&torovi koncov@ s t¥ p ehledn¥ zobrazit
preb¥h komunikace a z£kladn statistiky provozu na jednotliv ch sondAch. ZArove< hroz
ment riziko zneu”it ne” v p pad¥ pou”it jednoho serveru pro vfechny sondy exportuj c
data v HEP forméktu.

Mezi hlavn v hody sond na OpenWRT platform¥ pat jejich univerz£lnost a snadn@
nasazen v koncovd s ti. Ka”dk ze sond je ji” p ipravena k nasazen a staf ji pouze p ipojit
do pof tafovd s t¥. Sonda ofekEVvE p id¥len IP adresy z DHCP serveru. Jedin m krokem
nutn m ze strany administrktora je nastaven hesla pro efet root. Pokud je to nezbytnd,
Ize ka”dou ze sond dkle kon gurovat pomoc CLI nebo prost ednictv m webov@ho rozhran
LuCl. Kon guraci jednotliv ch za zen lze takd efit pomoc funkce provisioning, kdy si
jednotliv@ sondy samy stahuj kon gurace ze serveru k tomu urfengmu.

Mezi nev hody pat slo”itk p prava ka”’ddho obrazu, kdy je pot eba vytvo it obraz
pro ka”dou architekturu zvl£f-. Omezen p edstavuje i platforma OpenWRT sama o sob¥.
Jak ji” bylo uvedeno, pevodn m c lem byla distribuce pro jednoduch@ routery. Kompi-
lace dalt ho softwaru tak nemus b t v’dy mo”nk d ky vzEjemn¥ kon iktn m zAvislostem
rezn ch aplikac .
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Virtukln obrazy a obecn server

Posledn mo”nost provozu sond p edstavuje nasazen ve virtualizovanm prost ed nebo
na ji” b¥” ¢ ch stroj ch. Pro virtu£ln infrastrukturu jsou p ipravend obrazy zalo”en@ na OS
Debian i OpenWRT a funk£nost odpov daj ¢ t¥mto efen m. P i vytvEk en obrazu pomoc
upravengho build systdmu OpenWRT z skAme pro 64-bitovou architekturu nksleduj c
obrazy:

beesip-honey 1.3.2-x86_64.img (331 MiB)
beesip-honey 1.3.2-x86_64.img.gz (22 MiB)
beesip-honey_1.3.2-x86__64.squashfs (19 MiB)
beesip-honey_1.3.2-x86_ 64.sysupgrade (331 MiB)
beesip-honey 1.3.2-x86_64.vmdk (22 MiB)
beesip-honey 1.3.2-x86_ 64.vmlinuz (2.2 MiB)

Obraz beesip-honey 1.3.2-x86_64.vmdk lze p mo nasadit ve virtualizaEn m prost ed
VMware. Ostatn obrazy lze bitov¥ zkop rovat na c lovk za zen nebo prov@st upgrade
starf verze rmware pomoc nkstroje sysupgrade a odpov daj ¢ ho obrazu.

Software pro provoz sond je k dispozici jako open-source a je voln¥ dostupn . Stejn¥
tak jsou dostupn@ i p ipraven@ obrazy pro rezn@ architektury. DetekEn software me’e
b t nasazen tak@ na ji” b¥” ¢ servery, p i spln¥n zivislost jednotliv ch soufkst . Je vfak
nutn@ brkt ohled na to, e za zen bude pod ®toky a me”e doj t ke kompromitaci ji”
b¥” ¢ ch slu”eb.

6.2 Beekeeper

JEdro dizertaEn prkce tvo informaEn systdm Beekeeper. Tento systdm byl od pofAtku
vyV jen jako datov sklad a autonomn klasi kEtor SIP eetoke. Postupn¥ se vfak k systdmu
p idAvaly i dalt funkcionality. Hlavn ch funkce systdmu Beekeeper:

datov sklad

agregktor a £istif dat

klasi kktor etoke

monitoring a spr&va sond
analyzktor klasi kovan ch dat

zdroj dat pro dalt expertn systdmy

Zkkladn m kamenem esp¥tn@ klasi kace jsou kvalitn data, kterk jsou pro Beekeeper z s-
kEvEna prost ednictv m s t¥ sond. Afkoli existuje ada rezn ch technik detekce etoke (viz.
kapitola [3), mnoh@ se orientuj pouze na detekci konkr@tn ch type ®toke.

Klasi kEtor navrhovan pro systdm Beekeeper byl vyv jen pro obecnou klasi kaci tkod-
livdho SIP provozu. Navr’en systdm umo”<uje dosahovat vysok@ p esnosti klasi kace
etoke nezkvisle na jeho typu. Mnoho systdme spol@hk p i klasi kaci ®toke na de novang
signatury, prahov@ hodnoty komunikace £i anomality ve£i norm&ln mu stavu.
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P i pou”it metod strojovdho ufen nen nutnd p esn¥ de novat signatury jednotli-
v ch type ®toke, staf z skat odpov daj c a reprezentativn skupinu t¥chto ctoke. St
honeypotov ch sond je mo”nd tato data z skat a v budoucnosti vytvk et i aktualizovang
ap esn¥jt ufc sady.

Mo”n@ zv fen p esnosti v sledke klasi kace se nach£z i ve fezi n¥kolika rezn ch
klasi kktore. Jednotliv@ klasi kEtory nemus dosahovat vynikaj ¢ ch v sledke klasi kace
a mohou chybovat v rozd In ch p padech. Bylo dok£z£no, e ada jednoduch ch kla-
si kktore s vysokou chybou dosahuje lepf ch v sledke ne” jeden komplexn klasi kktor
[52]. To sam@ obecn¥ plat i p i pou”it rozd In ch klasi kaEn ch metod. V sledn@ spojen
jednotliv ch klasi kac je nksledn¥ p esn¥jf ne” nejlept klasi kktor.

6.2.1 Architektura

Architektura informan ho systdmu Beekeeper vychkz z nkvrhovdho vzoru MVC. Pro
jednodutt zobrazen funkcionality celgho systdmu jsou jednotlivd funkce rozd¥leny do
module, jak zobrazuje obr. [6.6] Systdm umo”<uje jednotlivd moduly p id&vat, upravovat
a odeb rat bez ovlivn¥n funkcionality systdmu jako celku (pokud na sob¥ nejsou moduly
p mo zAvislf).

Obr. 6.6: Modulkrn architektura systdmu Beekeeper.
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Vstupy a v stupy syst@mu

Zkkladn m vstupem do systdmu jsou data zas lank z jednotliv ch detekEn ch sond. Vetkerk
komunikace sond s Beekeeper prob hE p es REST rozhran a fifrovan kankl protokolu
HTTPS (vyu” vk se TLS 1.2). Pro testovac efely je dostupnk i komunikace pomoc ne-
zabezpefenfho HTTP. V zkvislosti na typu sondy a pou”itdm detekEn m mechanismu se
v HTTP POST po”adavku p enkt data pomoc speci ck ch parametre a adekvAtn ch
datov ch soubore (CSV nebo JSON). Server zp¥tn¥ informuje sondy o zpracovin po”a-
davku.

Webovd rozhran se vyu” vk pro interakci u”ivatele se systdmem. VVyu” vk standardn ch
metod pou” van ch pro webovk rozhran (HTML, CSS a JavaScript). V stupem ze sys-
t¥dmu jsou emailov@ zprivy zas land noti kaEn m modulem. Beekeeper z£rove< exportuje
informace o etoc ch ve form&tu IDEA (JSON) do jin ch expertn ch systdme k nksledn@mu
zpracovin .

Aggregation

kolem agregagn ho modulu je zpracovin surov ch dat ze sond. Ta jsou sice ji” ulo”ena a
naformAtovAna v odpov daj ¢ struktu e v datab#zi, pro jejich zpracovkn je ale nezbytnk
agregace. V aktukln verzi prob hk agregovin pomoc posuvngho p¥ti minutov@ho okna.

SIP zprkvy se nejprve rozd¥l podle zdroje etoku (IP adresa etofn ka). NAsledn¥ pro-
b hk agregace vyu” vaj ¢ fasov@ znEmky o p ijet jednotliv ch pakete. Vtechny pakety,
kter@ byly na sondu dorufeny b¥hem p¥ti minut od posledn ho p ijatgho paketu z dangho
zdroje, se agreguj do jedn@ struktury.

Pokud je fasov interval delf ne” p¥t minut, je soufasnk skupina uzav ena a vytvo-
ena novi, obsahuj ¢ pouze aktu£ln¥ zpracovivan paket. Struktura agregovang zprivy
(obr. ji” t9m¥ odpov dk vstupu pro klasi kafn algoritmy (popskno dle v kap.[6.2.4),
obsahuje nav ¢ pouze dalt informaEn atributy jako geolokace, atd.

Analysis

Modul pro anal zu zodpov dk za vytvk en zkkladn ch anal z o preb¥hu etoke. Jsou jimi
nap klad informace o poftu ®toke detekovan ch od posledn ho uploadu nebo stav za
posledn ch 24 hodin (rozd¥leno do jednotliv ch hodin, viz. obr. |6.7).

V slednk data z anal zy jsou zobrazovina dynamicky p es webov@ rozhran , pomoc
n¥ho” je takd mo”nd m¥nit jednotlivd parametry anal zy. Soufasn¥ tento systdm vyu” vk
i dat z skan ch pomoc geolokagn ho modulu.

Authentication & Authorization

kolem modulu je provikd¥t autentizaci a autorizaci jednotliv ch sond b¥hem nahr&vin
detekovan ch informac . Ka”dk novk sonda, kterk se pokus o nahrkn dat na server je
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Obr. 6.7: P ehled ®toke= za 24 hodin, Beekeeper.

za azena na seznam £ekaj ¢ ch. Administr&tor mus nksledn¥ povolit p jem dat z tdto
sondy ve webov@m rozhran .

Sonda mus pro upload v’dy pou” vat speci ck autentizatn k d, kter je ulo”en
zkrove< na sond¥ i na serveru.

Classi cation

Klasi katn modul je zEkladem systdmu Beekeeper. Pracuje s jednotnou strukturou dat,

kterk vznikk po agregaci etoke. Agregovand cetoky jsou zpracoviny dostupn mi klasi -

kaEn mi algoritmy. V sledky detekce rezn mi algoritmy jsou ulo”eny do databAze.
Dekladn¥ji je klasi katn modul rozebrkn v samostatn@ kapitole [6.3]

Cleaning & Integration

Jakmile jsou p ijata data ze sondy, prob hk jejich kontrola. Testuje se, zda byla zasl£na
korektn data a p evEd se do de novand struktury, kterk je ulo”ena do databkze. V tfto
form¥ jsou data p edAna ke zpracovEn agregafn m modulem.

B¥hem agregace doch#z k odstran¥n nadbytefn ch informac . Bez zachovin pevod-
nch dat by ji” nebylo mo”n@ ztracenk data zp¥tn¥ rekonstruovat. Pevodn data jsou
dele”itk p edevt m pro p pravu nov ch sad (tr@novac , validaEn , testovac ) i pro v voj
nov ch metodik agregace a klasi kace.

Jedinou dan za ulo”en zdrojov ch dat o ®toc ch jsou zv fen@ nkroky na elo”n pro-
stor. Tato nadbytefnk data je vfak mo”n@ pravideln¥ archivovat a ze systdmu odstranit.
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Export

V slednk data o ®toc ch na sondy nejsou dostupnk jen prost ednictv m aplikace Bee-
keeper. Zapojen m Beekeeperu do dalt ch expertn ch systdme se zv tila hodnota i dalt
vyu”itelnost t¥chto dat. Mezi tyto systdmy pat bezpefnostn projekty vyv jend sdru”e-
nm CESNET:

Mentat] Distribuovan modulfrn systdm navr’en pro monitoring st V¥tf ch
velikost .

Warden? Syst@m pro sd len informac o detekovan ch bezpe£nostn ch udlostech.
SABUF|  Systdm pro inteligentn anal zu a efektivn p edEvEn informac typu
bezpefnostn udElost a incident.

Klasi kovank data jsou do zm n¥n ch systdme exportovina pomoc tohoto modulu ve for-
mEtu odpov daj ¢ mu nkrokem c lovgho systdmu. Lze urfit pouze konkr@tn sondy, pro n¥”
budou data exportovina.

Geolocation

GeolokaEn modul zprost edkovivE lokalizaci zdrojovd IP adresy pou”itd pro ctok. V z£-
vislosti na dostupn ch informac ch je urfen st£t, kraj, m¥sto a GPS sou adnice. Informace
0 stktu je p stupnk pro v¥tfinu vyhled£van ch IP adres, dalf up es<uj ¢ ®daje u” nemus
b t v’dy dostupng.

Modul spol?hk na data z ji” vytvo en ch databkz , nam sto aktivn detekce lokality
®tofn ka. Dochkz tedy k urfitdmu £asov@mu posuvu od doby zaregistrovin I[P adresy
a detekce etoku. Informace o pevodu etoku me”e b t i snadno podvr’ena (p edevf m u
DoS ctoke). Pro pot eby anal zy jsou vfak tato omezen akceptovatelnk a nep edstavuj
v razn problgm.

Lokalizace IP adresy prob hk nezAvisle na dalt ch modulech a je k jednotliv m etokem
p idkvkna podle p stupnosti tdto informace. Devodem je zAvislost na extern slu”b¥, kterk
mE omezen pof£tu lokalizovan ch IP adres a nemus b t neustkle dostupnk.

Models

Obsluhuje rezn@ klasi kaEn algoritmy a jejich kon gurace. Slou” nejenom pro spouft¥n
klasi kace pomoc t¥chto algoritme, ale tak? jako jejich p ehled a nkstroj pro sprivu.
Umo”<uje sprivci urfit, kter@ algoritmy a s jakou kon gurac budou pou”ity.

Ihttps://mentat.cesnet.cz
2https://warden.cesnet.cz
Shttps://sabu.cesnet.cz
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Node management

Modul slou” ke sprkv¥ dostupn ch sond. Obsahuje v fet aktivn ch sond v systdmu a
£asov@ znkmky posledn komunikace se systdmem Beekeeper. Umo”<uje autorizovat novd
sondy, deaktivovat autorizovan@ sondy. ZArove< je mo”’n@ spravovat parametry speci ckd
pro konkr@tn sondu (nap . autentizatn ki £).

Node monitoring

Pracuje v soufinnosti s p edchoz m modulem. Modul sleduje komunikace sond se syst@-
mem, uchovAvk informace o prob¥hnut? komunikaci. Detekuje nov@ sondy, kter@ se pokout
navkzat kontakt s Beekeeperem a udr”uje jejich seznam.

Hlavn nkpln je ale sledovEn chyb v komunikaci. Pokud k takovdto chyb¥ dojde, p e-
dAvE informace do noti kaEn ho modulu. ZErove< tento modul sleduje i odchylky v pra-
videln ch v m¥nkch informac se sondami. V p pad¥ v ce ne” 3 hodinov@ odmlky sondy
je noti kovEn administr&tor.

Noti cation

Systdm Beekeeper pracuje autonomn¥ a vy”aduje interakci s administritorem pouze v
n¥kolika p padech. Pokud dojde ke stavu, kdy je nutn zksah ze strany administrktora,
zafle tento modul informaci o stavu systdmu pomoc emailovd zprivy na adresu admi-
nistritora. Jak jsem ji” uvedl, £ast m zdrojem t¥chto noti kac je modul pro sledovin
komunikace sond.

REST API

REST rozhran obsluhuje po”adavky ze sond. Vyu” vk a p edivk informace mezi rezn mi
moduly Beekeeperu. Pro sondy jsou p ipraveny metody s URL, kter@ obsuluhuj pouze
po”adavky typu GET a POST, nutn@ pro komunikaci sond se systdmem.

Afkoli Beekeeper udr’uje v databZzi i surovk data ze sond, je nutn@ podotknout, e
tato data jsou ji” do jistd m ry upravena d ky zAsahem z integratn ho modulu (Cleaning
& Integration module). Pro uchovin dat ve zdrojov@ podob¥ (ve formEtu odeslangm ze
sond) provkd systdm tak@ uklEdEn nahran ch soubore a jejich ka”’dodenn archivaci.
V p pad¥ pot eby je mo”nd data rekonstruovat (chyby £i selhAn n¥ktergho z module
manipuluj ¢ ch s daty) z t¥chto z£lo”n ch soubore. Tato vlastnost slou” hlavn¥ k v voji a
testovEn nov ch metod zpracovin dat £i jejich agregace a v produkEn m nasazen ji nen
nutnd vyu” vat.

Web interface

Webov@ rozhran slou” pro interakci u”ivatele se systdmem. Umo”<uje snadn p stup
k datem, sprAvu systdmu i jednotliv ch sond, jednoduch@ vyhledkn informac o ctoc ch
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a jejich vizualizaci.

6.2.2 Implementace systdmu Beekeeper

Systdm Beekeeper je implementovin jako webovk aplikace v jazyce JAVA 8, p ifem”
vyu” VE framework Spring pro tvorbu modern ch MVVC webov ch aplikac a REST slu-
”eb. Jednotlivd webov@ strknky jsou napskny v HTMLS5 a vyu” vaj JavaScript knihoven
JQuery a HighCharts. Kompletn aplikace je distribuovina pomoc jednoho war archivu,
jen” obsahuje vfechny komponenty aplikace.

Data jsou ukl£d£ina do MySQL databkze pomoc JDBC konektoru. P ed nasazen m
Beekeeperu je tedy nutn@ zprovozn¥n datab£zovdho serveru s odpov daj ¢ databkz a
p stupem. V budoucnu je mo”n@ snadno nahradit MySQL datab#zi za jinou technologii,
vhodn¥jt pro ukl£din velkdho mno”stv dat (nap klad MongoDB, NoSQL, Hadoop).

V sledn war archiv Ize nasadit v rezn ch aplikaEn ch kontejnerech, doporufuji vtak
webov server a servlet kontejner Tomcat8. Ov¥ enk kon gurace byla otestovina s t¥mito
komponentami:

Apache?2 verze 2.4.10+ (webovk proxy)

Tomcat verze 8.0.15+ (webov server a kontejner)

MySQL server verze 5.5+ (databkze)

Mentat-client verze 0.6.81+ (klient pro exporty do dalf ch systdme)

Detailn postup pro nasazen aplikace je uveden v dokumentaci a webov ch strknk£ch
repozitk e (v ce |E) se zdrojov mi k dy pro aplikaci Beekeeper.

Systdm Beekeeper byl vyv jen postupn¥ a mnoh@ funkce byly p id&vEny a” v dalt ch
verz ch. Pevodn systdm pracoval pouze s jednoduchou sondou na bkzi Pihoney s ho-
neypotem Dionaea (viz. sekce sondy Pihoney v kap. [6.1.2). Preb¥h implementace funkc
systdmu shrnuje struEn v fet verz systdmu Beekeeper (n¥kter@ vlastnosti a funkce byly
pro zjednoduten vynech&ny).

Prototyp Testovac prototyp (a” do verze 6). ProdukEn¥ nasazenk verze provkd¥la
agregaci dat ze sondy, klasi kaci etoke, sledovala statistiky preb¥hu klasi kace a
obsahovala jednoduch@ WUI.

0.0.7 P idkna podpora zpracovin tcpdump dat, p id&no rozhran pro anal zu.
0.0.8  pravy exportn ho modulu, opravy modulu pro integraci a agregovin etoke
(p edevt m spojovin a £asov@ znkmky).

0.0.9 DodAvk monitoring komunikace sond se systdmem, p id&n noti katn ho a
geolokaEn ho modulu (s odpov daj ¢ m rozhran m).

0.0.10 Opravnk verze, efc adu probldme ve zpracovin dat ze sond, £ift¥n a
refactoring k du. Opraveno a p id£Eno logovin kritick ch akc syst@mu.

0.0.11 Podpora pro data z Homer5, zavkd dekladn@ z£lohovEn dat.

0.0.12 Soufasnk verze systdmu (pIln p echod na HTTPS).
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Obrkzek [6.8] zobrazuje zAvislosti vybran ch komponent pracuj ¢ s klasi kftorem na
bkzi MLP a jejich celkov@ho zapojen v systdmu Beekeeper.

Obr. 6.8: T dn diagram BKPR pro MLP.

Proto”e se prkce zab vk klasi kac SIP ctoke, v¥nuji se dkle pouze popisu dat a im-
plementaci komponent ®zce svkzan ch s touto problematikou.

6.2.3 Struktura importovan ch dat

Jak ji” bylo uvedeno, systdm Beekeeper zpracovAvk data z rezn ch druhe sond. Jednotlivd
sondy a detekEn mechanismy na nich pou”itd pou” vaj rezng metody ulo”’en dat. D ky
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tomu se lif i struktura dat exportovank z t¥chto sond.

Je dele”itd podotknout, e ze sond se exportuj informace v neagregovand form¥ a
pokud je to mo”n@ i v neupravend podob¥. Bylo by mo”ng data ji” p edzpracovat na
ka”d@ sond¥, nicm@n¥ by t m dotlo ke ztrkt¥ pevodn informace o ®toku. B¥hem v voje a
testovac fkze dotlo n¥kolikrkt k selhgn sondy a ztrkt¥ dat na n ulo”en ch.

Wyu”it m modelu, kter p edpokl£dk kompletn zpracovEn dat na serveru, me”eme
ovlivnit, jak bude se zdrojov mi daty naklfdno (zda budou archivovina nebo pouze
agregovkna a zahazovkna). ZArove< zestAvk koncept sondy jednoduch a nenkrofn na
zdroje. DoS etoky jsou schopny b¥hem krktkd doby vygenerovat gigabyty dat, kter@ by
byly ulo”eny na sond¥. Nev hodou je nutnost p enkfet data st na Beekeeper. Centrali-
zovan server, na rozd | od sond, disponuje dostateEn m v konem a zdroji pro zpracovin
®tofn ch dat.

Data sondy z skaj pomoc nejm@n¥ jednoho ze t type detekEn ch mechanisme, kte-
r mi jsou:

honeypot Dionaea

monitoring provozu Tcpdump

Homer5 data (HEP)
monitoring provozu Sipgrep, Sngrep
exportn moduly pro PBX

Dionaea data

Data z honeypotu Dionaea jsou exportovina ve form¥ dvou csv soubore. Prvn z nich
obsahuje z£znamy o navkzan ch SIP relac s honeypotem (obr. [6.9). Konkr@tn¥ to jsou:
identi kEtor relace, pou”it transportn protokol, £asovk znEmka navizAn relace, rodi-
£ovskd zkznamy (odkazy na jind zEznamy), ip adresa a port etofn ka.

196889, udp, SipSession,2016-10-03 09:45:22",196889, ,94.23.8.146,5071
196890, udp,SipCall,"2016-10-03 09:45:22",196889,196889,94.23.8.146,5071
196891, udp, SipSession,"2016-10-03 09:49:08",196891, ,89.163.204.25,5076
196892,udp,SipCall,"2016-10-03 09:49:09",196891,196891,89.163.204.25,5076
196893, udp, SipSession,'2016-10-03 09:57:57",196893, ,158.69.244.172,5121

Obr. 6.9: Ukkzka exportu dat z Dionaea - connections.

Druhou ££st tvo dalf csv soubor s informacemi o vyu”itd SIP metod¥. Z ka”d@ SIP
zprivy jsou vyextrahoviny parametry do tohoto formktu: intern identi kktor, odkaz na
SIP relaci, SIP metoda, Call_id a identi kktor klienta. P kladem je obr. n”e.

Uveden v fet parametre zAvis na honeypotu Dionaea. Pro nezAvislost na pou”itdm
honeypotu lze vyu” t dat z skan ch pomoc sledovin provozu.
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182884,196888, INVITE, 3fa33a49d621716722a3357fb1008ebe,sipcli/v1.8,46
182885,196890, INVITE,,ece959944a187beac42765ec58119186,sipcli/vl.8,46
182886,196892, INVITE, 87f5f8f62d1efdbct339e668c2ch82d7,sipcli/vl.8,46
182887,196893,0PTIONS, 157428148635632297991066, friendly-scanner,0

Obr. 6.10: Ukkzka exportu dat z Dionaea - SIP methods.

Tcpdump data

Aplikace tcpdump monitoruje provoz na sond¥ v pevn¥ stanoven ch £asov ch intervalech.
Po uplynut tohoto intervalu dojde k vygenerovEn pcap souboru se zEznamem komuni-
kace ve stanoven@m intervalu. Pcap soubor je zpracovEn pomoc python parseru, kter
vygeneruje csv soubor s podobn mi informacemi jako je tomu i v p pad¥ Dionaea.

Exportovank data lze s ohledem na provid¥nou klasi kaci znaEn¥ zjednodutit. Pro
zachovin informac odpov daj ¢ ch exportu z honeypotu Dionaea prob hE export n&sle-
duj c ch hodnot: £asovk znfmka p ijet zprAvy, pou”it transportn protokol, IP adresa a
port ®tofn ka, SIP metoda.

2016-10-03 09:45:22,UDP,94.23.8.146,5071, INVITE
2016-10-03 09:49:08,UDP,89.163.204.25,5076, INVITE
2016-10-03 09:57:57,UDP,158.69.244.172,5121,0PTIONS
2016-10-03 10:04:00,UDP,89.163.204.25,5074, INVITE

Obr. 6.11: Ukkzka exportu dat z Tcpdump.

V choz pcap soubory zestAvaj dofasn¥ archivoviny na sond¥ a je mo”nk jejich dalf
transformace, nap . do podobng@ formy jako Homer data.

Homer data

Nejfirt mo”nosti z skEn dat o etoc ch p edstavuj data z skank z exporte aplikace Ho-
mer5. Jak ji” bylo uvedeno v kapitole o sondkch, Homer5 funguje jako prost edn k mezi
samotn m exportem dat ze sondy a Beekeeperem. Pomoc HEP protokolu se p enkf
kompletn SIP zprkva, kterk je zpracovkna na serveru Kamailio s modulem Homer5.

SIP zprkva je ulo”ena do databZze MySQL, z n” je exportovkna pomoc skriptu h2b
ve formAtu JSON do systdmu Beekeeper. Atributy pou”itd v JSON datech jsou v cem@ny¥
samovysv¥tluj ¢ a odpov daj pol m v SIP zprkv¥ (viz. p loha|A.1). Konkrdtn p klad
je zobrazen na obr. [6.12] Vzhledem k obskhlosti zprAvy jsou delt £&sti krkceny, citlivd
hodnoty byly anonymizovAny.

86



NAvrh a implementace eten

{"i1d": "37031", "date": "2016-10-03 06:36:00", "micro_ts'": "1475469360638770",

"method": "REGISTER", "reply_reason™: ", "ruri': "sip:1.2.3.4:5060",
"ruri_user": "', "ruri_domain": "1.2.3.4", "from_user'": "1003",

"from_domain': "1.2.3.4", "from _tag'": "b888479605a9bbe04b68...44",

"to_user™: "1003", "to_domain™: "1.2.3.4", "to_tag": "', "pid_user": ",
"contact_user': "1003", "auth_user': "', "callid": "f9f2...9b","callid_aleg": "",

"via_1": "SIP/2.0/UDP213.202.233.49:37088;branch=z9h.._2e9b0",
"via_1l branch™: "z9hG4b...b0", "cseq": "1 REGISTER", "content type": "

"auth™: "', "user_agent: "', "source_ip": "213.202.233.49",
"'source_port": "37088", "destination_ip": "1.2.3.4", "destination_port": "5060",
"contact_ip'": "213.202.233.49", "contact_port': "37088", "originator_ip": ",

"originator_port': "0", "correlation_id": "f9f265478b7a64dcb2ff9881d2bec19b™,
"type": "1, "node": "homer01:101", "windowEndTime": "2016-10-03 06:43:00"}

Obr. 6.12: Ukkzka exportu JSON dat z Homerb5.

6.2.4 Agregovank data a vstupy pro klasi kaci

Jakmile jsou p ijata data z autorizovan@ sondy, prob h& jejich validace, p eveden do
odpov daj ¢ struktury a ulo”’en do databkze. Ka”dk sonda je nksledn¥ informovina o
v sledku akce. Z takto p ipraven ch dat prob hk agregace do entity mlp_ attribute.

UchovAvank data jsou podobnk jako v p pad¥ exportovan ch dat. Jednk se o identi -
kEtory, IP adresu a port eto£n ka, transportn protokol, pofet spojen , pofty jednotliv ch
SIP zprkv (register, invite, ack, bye, cancel, options, subscribe), mno”stv zpr&v na spo-
jen, fasovk znkmka zafktku etoku, ddlka trven etoku, klasi kace, informace o lokalit¥
®etofn ka (stkt, region, m¥sto, £asovk znEmka geolokace).

| 178670 | 8 | 209.126.122.X | 5124 J udp |11 0]JO0OJO0O]JO]O
| 11 0] 1] 196903 | 2016-10-03 10:45:32 | O | opt_test | US
| United States | MO | Missouri | St Louis | 2016-10-03 11:00:24

Obr. 6.13: P klad dat z tabulky mlp__attribute.

Preb¥h agregace je ji” popskn v £&sti agregatn ho modulu (kap. [6.2.1). Z agregova-
n ch zpriv se vytvk vstupy pro klasi kaci, je vtak nutn@ odstranit n¥kter@ nadbytefnd
atributy, kter@ by na klasi kaci nem¥ly m t vliv nebo by mohly negativn¥ ovlivnit jej
p esnost.

Pro klasi kaci se pou” vk pouze 10 parametre, kter@ charakterizuj rezng typy etoke.
Data urfenk pro klasi kaci (vstupn vektor) zobrazuje tabulka[6.1] Jeden #£dek p edsta-
vuje agregovank data z jednoho zdroje etoku pro konkr@tn £asov@ okno.
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Tab. 6.1: P klady vstupn ch vektore pro klasi kaci etoke.

Delta | ConnC RC | IC | AC | BC | CC | OC | SC | ConnRate
125 2 0 0 0 0 0 2 0 1.00
28 192 0| 156 0 0 0.81
298 2 110 (220 | 44 | 40| 40 0 0 227.00
165 3 | 26059 0| 177 0 0 8745.00

21 10 25 0 0 0 0 0 0 2.50

V znam parametre uveden ch v tabulce:

Delta Dflka trvin ctoku v sekundkch.

ConnC Pofet SIP spojen v agregaEn m okn¥.

RC Pofet dorufen ch REGISTER zprAv.

IC Pofet dorufen ch INVITE zprév.

AC Pofet dorufen ch ACK zprév.

BC Pofet dorufen ch BYE zprév.

CC Pofet dorufen ch CANCEL zprkv.

OC Pofet dorufen ch OPTIONS zpr&v.

SC Potfet dorufen ch SUBSCRIBE zprév.

ConnRate Pom¥r celkovgho poftu dorufen ch k poftu SIP spojen

Uvedenou strukturu vstupn ch parametre vyu” vaj vfechny d&le zm n¥n@ klasi kktory a
tvo z£kladn kAmen pro dalt prkci s daty.

6.3 Klasi kaEn modul

Po dokonfen agregace ®toke je mo”ng ulo”enk data v systdmu Beekeeper vyhodnotit
pomoc rezn ch klasi kktore. Druhy t¥chto klasi kktore a jejich mno”stv zivis na kon-
krgtn m nastaven speci ck@m pro ka”’dou b¥” ¢ instanci Beekeeperu (v zkvislosti na li-
cenEn ch podm nkkch). V z&kladu je mo”n@ vyu” vat klasi kaci pomoc neuronov chst.
Dostupng@ jsou tyto generace neuronov@ s t¥:

MLPv1 pevodn jednoduchk implementace MLP neuronovd s t¥
ANNV2 p epsank implementace MLP, univerziln a tiroce kon gurovatelnk s -

Zm n¥n@ neuronov@ s t¥ byly implementoviny v jazyce JAVA, jsou dostupn@ pod licenc
GPL 3.0 a jejich pou”it nen omezeno (stejn¥ jako Beekeeper a na n¥j vkzan software).
Beekeeper vfak neprovkd ufen t¥chto st £i p pravu datov ch sad. Odlad¥n datov ch
sad a naufen st je nutn@ prov@st mimo prost ed Beekeeperu. Naufen@ neuronovd s t¥ Ize
exportovat (resp. jejich kon guraci) do form£tu JSON. Systdm Beekeeper dokA”e nahrkt
exportovang s t¥ a vyu” vat je ke klasi kaci ctoke.
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Krom¥ vyu”it neuronov ch st umo”<uje Beekeeper napojen na API aplikace Weka.
D ky tomu je mo”n@ pracovat s algoritmy p ipraven mi pro tuto aplikaci. Vyjma ji” do-
stupn ch algoritme disponuje Weka i online repozitk em s dalf mi algoritmy. Pro efely
v zkumu je tedy k dispozici firokk zAkladna algoritme. Pou”it t¥chto algoritme me’e
b t vEzEno dalf mi podm nkami £i licenc , kterk nemus umo”<ovat jejich komerEn nebo
v zkumn@ pou”it .

Z t¥chto devode lze Weka algoritme vyu” t, ale jejich pou”it je omezeno efelem
nasazen Beekeeperu. ZErove< je nutn@ nastavit kon guraci t¥chto algoritme stejn¥ jako
v p pad¥ neuronov chst.
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7 METODIKA PR CE A N VRH KLASIFIKA N"CH MO-
DEL

Kapitola navazuje na sekci popisuj ¢ implementaci systdmu Beekeeper a jednotliv ch
sond, aby bl "e rozvedla metody vyu”itd pro klasi kaci SIP ®toke. Obsahuje de nicet d
SIP ®toke, p pravu a vlastnosti datov ch sad. Analytick@ vyhodnocen slou” k pochopen
dile prezentovan ch v sledke.

7.1 De nicet d ctoke

Vetkerk data pou”itk v tdto prkci jsou z skkna pomoc uvedend s t¥ honeypote a re ektuj
soufasn stav etoke pou” van ch v IP telefonii. Afkoli existuje celt ada rezn ch type
etoke (viz. kapitola[2.2.1), mnoho z nich se v praxi nevyu” vk, nen zachyceno nebo chyb
dostatefn pofet vzorke.

Devodem me”e b t problematickk dostupnost £i slo”itost nkstroje pro SIP ®toky,
podobn efekt etoku £i n zkE mo”nost zisku z dangho etoku. Obecn¥ plat , e se v r&mci
SIP ®toke setkfme s n¥kolika typick mi zAstupci etoke a dalf typy se vyskytuj velice
sporadicky.

Daltf m devodem me”e b t odhalen honeypotu, kter lze identi kovat na zAklad¥ de-
tailn ch odchylek v chovAn ve£fi produkEén m est ednfm. Tyto jemn@ detaily jsou z£rove<
®tofn Ky vyu” vEny i pro p esng urfen provozovand verze SIP est edny. Komplexn cetoky,
slo”end z n¥kolika rozd In ch f&z ®toku, b vaj m en@ proti konkrdtn m ¢ lem ( rmy, ho-
tely, atd.) a jejich zachycen na navr’endm systdmu detekEn ch sond je nepravd¥podobnd.

D ky tomu je preferovkn postup nasazen sond s tzv. plnohodnotn m honeypotem spo-
Idhaj ¢ m na nasazen reklnd est edny (openWRT sonda s est ednou Asterisk). Postup-
n m testovin m a dostupnost dostateEngho poftu zAstupce byly stanoveny tyto t dy
SIP cetoke:

Options test TestovAn dostupnosti PBX pomoc OPTIONS zprAv.

Options scanning Dlouhodob@ skenovin PBX pomoc OPTIONS zprév.

Call test Pokusy o sestaven hovoru p es PBX.

Unknown protocol Komunikace na monitorovandm portu, nebyla vtak deteko-
vkna SIP zprAva dle RFC 3261.

Register and call Pokus o registraci na PBX a n&sledn@ hovory p es PBX.
Register test Testovin registrace na PBX.

Register ood Zahlcen PBX pomoc REGISTER zprév.

Register attempt Pokus o registraci legitimn m u”ivatelem.

Uveden@ t dy vychkz z teoretick ch poznatke o eetoc ch, d¥len pou” van@m v komer£n ch
nkstroj ch a odborng@ literatu e. Jejich p esn@ de nice profly adou eprav s ohledem na
z skank data. Zm n¥n@ t dy jsou relevantn pro vtechny v stupy uvedend v tdto dizertatn
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prkci. V sledky dosa”end s p edchoz mi sadami jsou uvedeny nap klad v [Saf03, [Saf06].
S rostouc m mno”stv m dat o etoc ch je mo”n@ tyto t dy dAle upravovat a rozti ovat dle
aktukln ho stavu na poli ®toke.

7.2 Data o cetoc ch

Pro pot eby dizertaEn prkce byla sestavena sada dat (d£le sada 8) o etoc ch zachycenk
systdm Beekeeper za obdob necel ch 2 let. Dohromady jednotliv@ sondy monitorovaly
provoz po dobu 1689 dn . Monitoring neprob hal kontinu£ln¥ b¥hem zm n¥n ch let, ale
doch&zelo ke zm¥nEm nasazen sond v rezn ch st ch.

Nejkratt doba, po kterou byl honeypot nasazen byla 69 dn, nejdeltf pak 296 dn
(p ifem” tato sonda nadkle monitoruje provoz). Rozd In je i pofet SIP zpr&v z skan ch
pomoc rezn ch metod sadu 8 tvo nap . 322 506 SIP zprkv z Dionaea a 3 725 942 SIP
zprkv z skan ch pomoc Tcpdump. Zm¥na v nastaven a nasazen sondy je vhodnk i pro
zachovkn dostate£n@ variability a nezivislosti dat.

Tabulka uvid zkkladn informace o slo”en etoke v sad¥ 8 (pofet absolutn ch i
unikktn ch signatur) a porovn&n s jednou z p edchoz ch verz .

Tab. 7.1: Vlastnosti unik£tn ch signatur - porovnkn sady 8 a sady 6.

Sada 8 Sada 6
T da etoku - -
Pofet ctoke Unik£tn Pofet cetoke UnikEtn

Options test 49 334 (26,73%) 29 (1 0,83%) | 20 209 (23,86%) | 13 ( 2,12%)
Options scanning 234 ( 0,13%) 235 ( 6,76%) 42 (1 0,05%) 8 (1,29%)
Call test 123 559 (66,94%) | 1 876 (53,95%) | 54 938 (64,85%) | 116 (18,83%)
Unknown protocol 7 933 (1 4,30%) 79 (2,27%) | 7801 (9,21%) | 83 (13,47%)
Register and call 171 ( 0,09%) 210 ( 6,04%) 126 ( 0,15%) | 63 (10,23%)
Register test 1 041 ( 0,56%) 438 (12,60%) 763 ( 0,10%) | 86 (13,96%)
Register ood 571 ( 0,31%) 560 (16,11%) 308 ( 0,36%) | 232 (37,66%)
Register attempt 1 745 ( 0,95%) 50 ( 1,44%) 527 ( 0,62%) | 63 (15,91%)
Celkem | 184 590 | 3477 | 84 717 | 1 360 |

Z uvedeng tabulky je patrnk nevyvk’enost dat, ovliv<uj ¢ i tvorbu uf c ch, validagn ch
a testovac ch sad. Problematick@ jsou p edevf m t dy Options test, Options scanning a
Unknown protocol. Nen to d&no pouze n zk m poftem unik&tn ch signatur, ale i n zkou
variabilitou mezi mo”n mi signaturami.

Ze sady 8 jsem pomoc metod pro oversampling a undersampling (v ce [31]) vytvo il
vyvE’end a vzEjemn¥ nezAvislg sady pro pot eby klasi kktore. Tyto sady byly navr’eny
tak, aby prim&rn¥ vyu” valy dostupn ch signatur a oversampling se vyu” val co nejm@ns¥.
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V sledkem jsou sady obsahuj ¢ celkem 480 signatur, co” p edstavuje 14,8% vtech uni-
k£tn ch signatur ze sady 8. Obvykl@ rozd¥len mezi uf ¢ a testovac sadu je dle [1, [3, [10]
doporufovino v pom¥ru 70:30 nebo 80:20. VVzhledem k p tomnosti validatn sady jsem
zvolil pom¥r p ibli"n¥ 66 16 16. Sady jsou zEm¥rn¥ navr’eny tak, aby zestaly vzEjemn¥
nezAvisl@ i po preprocessingu pou” vangho u ANNv2 (viz. kapitola |4.1.1)).

IsO08 uf ¢ sada, obsahuje 320 signatur (60 vzorke pro ka”dou t du ctoku)
vs008 validagn sada, 80 signatur (10 vzorke na t du)
ts008 testovac sada, 80 signatur (10 vzorke na t du)

Zkkladn statistickd ®daje o uf ¢ sad¥ zobrazuje nksleduj ¢ tabulka [7.2 Vlyhodnocen
zb vaj c ch sad je uvedeno v p lozeD.2

Tab. 7.2: Vlastnosti atribute uf ¢ sady (1s008).

Delta | CoC° RC IC AC | BC | CC | OC | SC | CRate®
Xmin 0 1 0 0 0 0 0 0 0 0
Xmax 43869 556 246720 277 347 10 88 70 4| 123361
X 527,909 | 12,262 | 1462,509 | 7,397 | 3,637 | 0,063 | 1,950 | 2,075 | 0,013 | 663,052
3186,451 | 42,730 | 14199,815 | 27,754 | 25,037 | 0,723 | 7,853 | 6,261 | 0,224 | 7013,182

7.3 De nice pojme pro vyhodnocen klasi kktore

Pro vyhodnocen v sledke klasi kace Ize vyu” t ady rezn ch parametre popisuj c ch
vlastnosti dangho klasi kktoru. Tyto parametry mohou b tv literatu e de noviny rezn¥,
uvid m zde tedy popis a metody v poftu t¥chto parametre pou”it ch pro porovnin
Klasi kktore v t@to prkci (vych£z m mimo jin@ z [23, [31, 40]). Vzhledem k podobnosti
fesk ch ekvivalente a zachovAn p ehlednosti budu nad&le vyu” vat p edevt m anglickd
term ny.

Afkoli n ”e uveden@ parametry slou” pro vyhodnocen binkrn ch klasi kktore (tj. zda
dan vzorek pat /nepat do jedind t dy), lze je vyu” vat i pro v cet dn klasi kktory.
K evaluaci se pou” vk se zkkladn sada term ne (viz. tab. [7.3). Tyto term ny me”eme
vztahovat na klasi kaci obecn¥, ale i ke konkrtn t d¥.

True positive (TP) t da ®toku (Cieq) byla korektn¥ klasi kovina do odpov -
dajc t dy (Cyred), Nap klad pro detekci t dy €1: Creal = C1; Cpred = C1

False positive (FP) c@tok zjingt dy byl klasi kovin jako etok z pr&v¥ detekovang
t dy, nap klad pro detekci t dy Ci: Creat = Cs; Cpred = C1

True negative (TN) cctok byl korektn¥ klasi kovEn do sv@ skupiny, nap klad
pro detekci t dy €; : Creal = C3; Cpred = C3

False negative (FN) nesprivnk klasi kace etoku do jing t dy, nap klad pro
detekci t dy ¢; : Creal = C1; Cpred = Cs
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V p pad¥ pou”it provcet detoke dochkz k p ekryvem mezi jednotliv mit dami.
Nap . FP pro jednu t du automaticky tvo FN klasi kace na jing t d¥, do n” byl etok
klasi kovin (a vice versa).

Tab. 7.3: Confusion matrix Metriky vyhodnocen Klasi kace.

Predikovank t da

Poz. pred. Neg. pred.
TP FN
Re&Ink | Ano . ) Pc
True positive | False negative
t da FP TN
Ne . : Nc
False positive | True negative

V sledn@ hodnoty TP, FP, FN, TN je tedy nutn@ zjistit pro ka”’dou t du a nksledn¥
interpretovat pro klasi kktor jako celek. Pro vtechny t dy etoke C stanov me i pom¥ry,
abychom mohli urfit hodnoty chyb pro konkrftn klasi kktor:

TPrate = L: (7.1)
FPrate = ';FC) (7.2)
TNrate = IT\I': (7.3)
FNrate = ';:' (7.4)

Vlastn p esnost (dkle accuracy, ACC) a chybovost (Error rate) dangho klasi k£toru
Ize tedy vyjAd it nAsledovn¥:

TP +TN
ACC= — 7.5
Pe + Ng (7.5)
nebo tak? TP +TN
+
ACC_TP+FP+TN+FN (7.6)
Erae =1 ACC (7.7)

Uveden@ pojmy poskytuj pouze zkkladn informace o v konu klasi k&toru, proto se
zavkd dalt ukazatele v konu Klasi kace.
Preciznost klasi kace (precision, dkle tak@ positive predicted value £i negative predic-
ted value) oznafuje pofet sprivn¥ klasi kovan ch jedince dan@ t dy vzhledem ke vfem
jedincem s takto predikovanou t dou. Jin mi slovy, kolik jedince z predikovang t dy do

tfto t dy skutefn¥ pat .
TP

PRE =51 Fp

(7.8)
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Druh m dele”it m faktorem je senzitivita klasi kace (recall, ale tak? sensitivity, hit rate,
...). Znaf , kolik jedince z dan@ t dy etoku bylo korektn¥ klasi kovEno.

TP
REC = TP +EN (7.9)
Je patrnd, e parametry precision a recall jsou navzgjem v inverzn m vztahu, podobn¥
jako accuracy a error rate. V p pad¥ klasi kitoru s v ce t dami dochkz k p ekryvem
t¥chto hodnot mezi jednotliv mi t dami. Z&rove< je dele”itd si uvdst, e parametr pre-
cision je zkvisl na distribuEn m rozlo”en klasi kovan@ t dy ctoku, u parametru recall
tomu tak nen. Ka’d z t¥chto parametre mk svk omezen, ale obecn¥ jsou efektivn mi
ukazateli v konu Klasi kace.
Parametry PRE a REC slou” pro detailn¥jt pochopen chyb zpesoben ch klasi k&-
torem. Pro porovn£n se v odbornd literatu e vyu” vaj i n&sleduj ¢ parametry oznafovang
F-measure a G-mean (7.12).

_(1+ 3 REC PRE
B 2 REC +PRE

Frn (7.10)

Atribut  slou” pro nastaven dele”itosti parametru REC (obvykle = 1). Hodnota
F measure kombinuje parametry precision a recall do jedin@ hodnoty, vyjad uj ¢ mno”-
stv efektivity klasi kace vzhledem k vE”end dele”itosti t¥chto parametre. Poskytuje tak
vhodn¥jt hodnotu pro efektivitu klasi k&toru ne” jeho p esnost (accuracy).

Speci £nost (speci city) de nuje pod | sprAvn¥ identi kovan ch vzorke jin cht d ke
viem cetokem v t¥chto t dAch a vyu” vk se pro v pofet parametru G mean, kter hod-
not stupe< odvozen@ systematickd chyby pro pom¥ry pozitivn ch a negativn ch predikc

(rovnice [7.12).
TN

SPE = TN +FP

(7.11)

G, = PRE SPE (7.12)

Uvedend sady parametre (hlavn¥ F,, G,) znaEn¥ vylepfuj informace o klasi kEtoru
ve srovnEn s accuracy. Pro srovnEn v konu klasi kEtore se £asto vyu” VE i ROC K ivek.

7.3.1 Receiver Operating Characteristics Curves

ROC k ivky zobrazuj formou grafu vztah mezi TPyae @ FPrage (rovnice [7.1 [7.2). Po-
skytuj tak vizukln reprezentaci relativn ho vztahu mezi pAry bene te (TP) a cen (FP)
bin£rn ho Klasi kktoru. P klady ROC k ivek ilustruje graf[7.1]
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Obr. 7.1: ROC p Kklady k ivek.

m v ce se body £i k ivka bl ” bodu 0;1 (lev horn roh) v ROC grafu, tm v ce se
dan klasi kftor bl ” ide£In mu klasi kftoru (znafen oran”ov¥ v grafu[7.1). Ka"d hard
decision Kklasi kktor je schopn generovat body v ROC prostoru. Soft decision klasi kk-
tory mohou generovat k ivky v ROC prostoru. Plat, "e ka”d hard-decision klasi kktor
Ize p ev@st na soft decision klasi kktor.

Pro £ seln@ vyjkd en efektivity klasi k&toru se vyu” vk obsahu pod k ivkou (AUC.
Vzhledem k tvaru k ivky me”e Kklasi kktor s ni”t AUC dosahovat lepf ch v sledke klasi-
kace v ££sti ROC prostoru ne” klasi kktor s vyft AUC, zkvis ale na tvaru t¥chto k ivek
(viz klasi kktorl a Kklasi kEtor2 na obr. [7.1)).
Nev hodou ROC k ivek je jejich silnk vazba na parametr FP a tedy zAvislost na
distribuEn m rozlo”en sady pro hodnocen . Z t¥chto devode vznikly dalt podobn@ grafy,
jako Precision-Recall curves, DET curves £i Cost curves.

ROC pro v cet dn klasi kktory

ROC k ivky Ize vyu” ti pro v cet dn klasi kktory [47), 41, 1], p ifem” v sledkem je n&-
rest dimenzionality zobrazovangho ROC prostoru. Nam sto zobrazen vztahu mezi pgrem
TP FP je nutn@ vytvo it matici viech bene te (pro ¢ t d) a jejich cen (¢c2 c¢). ROC
graf tedy zobrazuje plochu (respektive hyperplochu) v zAvislosti na poftu klasi kovan ch
t d. P padn¥ lze vytvo it separktn ROC grafy s k ivkami pro jednotlivg t dy.
Podobn¥ jako Ize u ROC Kk ivky vyjid it hodnotu AUC, lze pro hyperplochu naldzt
tzv. VUC, kterk vyjad uje objem pod hyperplochou. S rostouc m poftem t d se zvytuje
i nkro£nost vyhodnocen . Vysokk dimenzionalita efen komplikuje interpretaci v sledke,
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proto”e se p i vytt m poftu klasi kovan ch t d hodnoty VUC bl ” v sledkem nkhodnf
klasi kace.

Dle Landgrebe [39] me”eme v tfe popsan postup pou” t pro n zk@ pofty t d (JCj 2<
3;6 >). Existuj i metody pro zpracovkn vyft ho poftu t d, nicm@n¥ v rEmci tdto dizer-
taEn prkce se pro porovnkn klasi kitore d m hodnotami parametre F.,, G, apod.

7.4 Clustering vstupn ch parametre

Vstupn parametry pro klasi k£tory odpov daj popisu uveden@m v tabulce [6.1) a byly tes-
tovkny adou algoritme k nalezen shluke (clustering), tedy skupin podobn ch vstupn ch
vektore. Testovin prob halo jak v prost ed MatLab, tak i nkstroje Weka. Vstupem pro
tyto algoritmy byla testovac sada bez uveden@ klasi kace etoke, p p. pofet hledan ch
shluke a dalt nezbytn@ parametry pro konkr@tn algoritmy.

Tab. 7.4: Porovn&n clustering algoritme.

Algoritmus Pofet skupin | Error rate
Canopy 3! 86,56%
EM 41 68,75%
HierarchicalClusterer 101 85,63%
FarthestFirst 54-622 85,63%
SimpleKMeans - MD 82 50,63%
SimpleKMeans - ED 11-122 60,93%
DensityBased (EM) 4t 69,38%
DensityBased (SimpleKMeans - MD) 82 58,13%
DensityBased (SimpleKMeans - ED) 82 66,25%

Potvrdila se hypot@za, “e dan@ algoritmy nejsou schopny autonomn¥ rozeznkvat ve
vstupn ch datech de novan@ skupiny etoke. Chybovost 87,5% odpov d& jedin@ korektn¥
identi kovan@ skupin¥ etoke. V praxi to znamenk, e detekovan@ skupiny obsahuj jednoho
a” £ty i jedince a jedna skupina vfechny zb vaj c. Obecn¥ tyto algoritmy odpov daj
p esnost nEhodn@mu klasi kitoru.

£st algoritme (oznafena v tabulce indexem 2) vy”aduje pro svej b¥h de nici
poftu hledan ch skupin. Chybovost t¥chto algoritme je ji” ni”t proti p edchoz skupin¥,
stkle vtak nedosahuj kvalit vhodn ch pro nasazen .

Nejlept p esnosti doskhl algoritmus KMeans vyu” vaj ¢ pro nalezen shluke Manhat-
tan distance. | v tomto p pad¥ vfak chybovost dosahuje 50,63%. Velice dobr ch v sledke
dosahuje p edevf m na t dich cetoke register attempt a register ood. Vysokk esp¥tnost

OKraceno: CoC ConnC, CRate ConnRate
! Autonomn¥ detekovany po£et skupin
2De novany po£et skupin, pro ktery doséahl dany algoritmus nejni®?i chybovosti
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je ale vykoupena vysok m mno”stv false positive klasi kac (31,79% pro RA a 14,29%
pro RF etoky). V sledn£ matice zEm¥n (Confusion matrix) zobrazuje tabulka[7.5

Tab. 7.5: Matice zAm¥n pro SimpleKMeans MD clustering.

Predikovank t da ctoku
RT |OT |RA|CT | X|RC|OS|RF
0| 20 0 0| 0 0 0| 20| OT
0| 18 0 0| O 0| 10| 12| OS
0 0 26| 10| 4 0 0 0| CT |
4 0 36 0| 0 0 0 0| UKW %
0 0 5 41 1| 30 0 0| RC m
10 0 22 0| O 0 0 8 | RT ;
2 0 0 0| O 0 0| 38| RF o
0 0] 40 0| 0 0 0 0| RA

Mezi varianty neuronov ch st pro clustering dat pat samoorganizatn mapy (SOM).
| zde se potvrdila hypot@za o problematick@m shlukovin . V sledn@ vEhy mezi sousedn mi
neurony ilustruje obr. . lutk barva znaf malou vzdlenost mezi neurony (tj. v stupy
aktivovan@ podobn mi vstupy), tmavt odst ny p edstavuj vzdklenosti v¥tf . Naprostk
v¥tfina vstupn ho vektoru se nachfz ve "lutdm poli, pouze n¥kolik vstupe se nachkz v
prav@ doln oblasti grafu, kde jsou vzd&lenosti mezi v stupn mi neurony v¥tf . Op¥t se
tedy dostEvEme na erove< majoritn ho klasi kEtoru s esp¥tnost 12,5%.

Obr. 7.2: SOM vEhy mezi v stupn mi neurony (1s008).
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SOM umo”<uje tak@ anal zu vlivu jednotliv ch vstupe na v sledn@ aktivace. Je tedy
mo”nd zobrazit redundantn vstupy £i vstupy s podobn m vlivem. Podobn¥ jako v p pad¥
d v¥jt uf c sady (zalo”en@ na sad¥ 6, 1s006), zobrazuje graf pro anal zu vstupn ho vek-
toru velice podobn vliv parametre 3 a 10 (tj. pofet REGISTER zprkv a v sledn pom¥r
p ijat ch zprkv). Zpesobeno to bude pravd¥podobn¥ silnou zAvislost t¥chto parametre v
rkmci poloviny etofn ch t d.

Obr. 7.3: SOM anal za vstupn ho vektoru pro uf ¢ sadu Is008.

Nepotvrdila se zAvislost parametre 6,7 a 9 (tj. pofet zprkv BYE, CANCEL, SUB-
SCRIBE), kterk byla patrnk na p edchoz verzi uf ¢ sady 1s006 (zAvislosti vstupn ch
vektore zobrazeny v p loze, obr. [D.1). Tento stav me”e b t zpesoben rozd In mi z£-
stupci v uf c ch sadkch, slo”en m a variabilitou hodnot vstupn ch parametre. V sledky
vlivu jednotliv ch parametre zobrazuje obr. [7.3, podrobn@ v sledky anal zy sady 1s006
uvkd m v samostatngm £l&nku [Saf02].
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8 EXPERIMENT LN”"OV EN~

sp¥tnost klasi kace pomoc metod machine learningu siln¥ ovliv<uje volba parametre
nutn ch k b¥hu ka”ddho algoritmu. Pro v¥ttinu modele jsou stanoveny v choz hodnoty
jednotliv ch parametre, ty je vfak nutn@ ov¥ it empiricky a upravit pro pou” vank vstupn
data.

Vetker ch v sledke v t@to kapitole bylo dosa”eno pomoc datov ch sad verze 8. Pro
up esn¥n uvikd m, ”e uf ¢ sada slou” k natr@novin dan@ho algoritmu, validatn sada
se vyu” vk pro vyhodnocen v konu modelu a nastaven pot ebn ch parametre, testovac
sada slou” k zAv¥re£n@ evaluaci v t¥zngho klasi kEtoru.

8.1 Optim£ln parametry pro ANNv2

Jak ji” uvkd m v implementan ££sti MLP (kap. [6.3), neuronovk s - ANNV2 je vefi
MLPv1 univerzEln¥jt a disponuje rozskhlejt sadou modi kovateln ch parametre. Tato
£Ast popisuje nastaven hodnot jednotliv ch parametre. Z hlediska ANNv2 se jednk o
stanoven vhodn@ struktury, velikosti sady pro postupn@ ufen (MBS), uf ¢ koe cient |,
momentum , vlivu L2 regularizace , typu chybov@ funkce, preprocessingu vstupn ch
dat, inicializace neuronov@ s t¥, maximéln ho poftu uf ¢ ch epoch (kompletn ch prechode
uf ¢ sadou) a omezen minimé&ln chyby klasi kace.

Tyto parametry se vzkjemn¥ ovliv<uj a zm¥na jednoho z nich me”e zpesobit nevy-
hnutelnd epravy ve zb vaj c ch parametrech. ZErove< me”e existovat i v ce optimkln ch
eten s rezn mi kombinacemi parametre. Porovnkn efektivity zm¥ny ka”d@ho parametru
komplikuje i nEhodn@ stanoven vnit n ch vah mezi neurony a biase neurone.

V hodou nkhodn@ho stanoven t¥chto hodnot pro ka”d b¥h uf ¢ ho algoritmu je odol-
nost proti p padn@mu opakovin systematick ch chyb vznikl ch b¥hem inicializace neu-
ronovg s t¥. C lem tfto £sti je nalezen optim&ln ch parametre pro naufen neuronovg
s t¥, kter@ se bl” idekln mu klasi kEtoru, a zArove< dosahuj c ch n zk@ n£rofnosti na
systdmov@ prost edky.

Ufen neuronovd s t¥ zAvis na uveden ch parametrech, n¥kter@ z nich se ale ufen
nem¥n a lze je tedy pova”ovat za konstanty. T¥mito parametry jsou: datov@ sady verze
8 (UE c, validaEn a testovac ), omezen maximkln ho poftu epoch a minim&ln chyby
klasi kace (nen -li to explicitn¥ uvedeno jinak).

UE c, validaEn a testovac sada odpov daj popisu uvedengm v kap. a jsou
v’dy pou”ity pro vtechny dkle uvkd¥nd v sledky.

Omezen poftu epoch maximum je 250 epoch.

Omezen minim&ln chyby klasi kace chybovost mus b t ment ne” 2%
Preprocessing nav fen poftu vstupe.
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Prvotn nastaven jednotliv ch parametre vychkz ze zkutenost s p edchoz verz datovd
sady. PofAteEn experimenty s uf ¢ sadou prokkzaly vysok@ hodnoty esp¥fnosti klasi -
kace, kter@ dosahovaly a” 100%. S ohledem na vyff nkrofnost ufen na takto vysokd
hodnoty p esnosti byla z praktick ch devode vy”adovEna chybovost ment ne” 2%, kterk
znateln¥ zv fila pofet esp¥tn¥ naufen ch klasi kktore a usnadnila nalezen optiméin ch
parametre. ZAv¥re£n@ ufen modelu prob halo s podm nkou nulov@ chybovosti.

8.1.1 Chybovk funkce

Nielsen [10] uvkd kI £ovou v hodu chybov@ funkce Cross entropy, j ” je jej rychlk reakce
na saturovan@ v stupn neurony. Bylo vtak nezbytn@ ov¥ it, zda je tento jev patrn a
p nos CEC dostatefn¥ efektivn i s dostupnou uf ¢ sadou.

QC znaf pou”it Quadrature cost
CEC znaf pou”it Cross entropy cost

NEsleduj ¢ grafy zobrazuj rozd ly mezi pou”itou chybovou funkc :

Obr. 8.1: Vliv chybovd funkce na p esnost klasi kace.

Na obou grafech vid me n&rest p esnosti v preb¥hu ufen neuronov@ s t¥ (jednotlivd
epochy backpropagace). Zobrazeny jsou v sledky jak pro nejvhodn¥jf nalezenou struk-
turu s chybovou funkc QC [130, 100, 20, 8], tak i pro nejvhodn¥jt strukturu pro CEC

[130, 90, 20, 8]. Ka”d =z grafe zobrazuje v’dy nejlept dosa”en preb¥h ufen . Ostatn
parametry se bl ” optim£In mu nastaven s danou chybovou funkc .

Tab. 8.1: Vliv chybovd funkce na ufen neuronovd s t¥.

Struktura | PPE | NPE | Chybovk funkce

[130,90,20,8] | 31,333 11 | Cross entropy?!

[130,90,20,8] | 46,033 19 | Quadrature
[130,100,20,8] | 57,367 30 | Cross entropy
[130,100,20,8] | 53,000 46 | Quadrature!

!Nejlep?i dosa’eny PPE pro danou chybovou funkci
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Vyhodnocen vychkz z 30ti iterac testovEn 10 nejvhodn¥jt ch struktur (5 nejlept ch
pro ka”dou chybovou funkci). Kompletn v sledky jsou obsa”eny v p loze [D.3, vybrang
hodnoty prezentuje tabulka[8.1 V obou p padech doch£z k rychlejt mu ufen s chybovou
funkc CEC (viz. nejni”t pofet epoch NPE), atkoli chybovk funkce QC dosahuje ni”t ho
prem¥rngho poftu epoch (PPE) nutn ch k naufen na struktu e [130,100,20,8]. Devodem
je ji” zm n¥n@ zobrazen jen nejlept ho preb¥hu ufen pro ka”dou chybovou funkci.

Proveden@ experimenty potvrdily vlastnosti chybov@ funkce CEC a bude pou” vina
pro nAsleduj ¢ nastaven zb vaj c ch parametre (pokud to nen uvedeno jinak).

8.1.2 Metody inicializace vah neuronov@ s t¥

PofkteEn cesp¥tnost a rychlost ufen zAvis na metod¥ inicializace vah. SprAvnk volba
metody pro inicializaci zna£n¥ ovliv<uje rychlost ufen . Preferovanou metodou inicializace
vah je dle [10] pou”it nkhodn ch hodnot z norméln ho rozlo”en se sm¥rodatnou odchylkou
zkvislou na poftu vstupn ch vah do neurone. Testoviny byly metody nkhodng inicializace
generuj ¢ tato rozd¥len dat:

Normal normé&ln rozd¥len : prem¥r x = 0, sm¥rodatnk odchylka =1
Nin__normalAll norméin_rozd¥len : prem¥r x = 0,

sm¥rodatn£ odchylka = 1= 130

Nin__normalSingle normé&ln rozd¥len : prem¥r x =0,

sm¥rodatnk odchylka = 1Jo Nin

PseudoRandom pseudonkhodn¥ generovan@ hodnoty uniform¥ rozlo”en@ na in-
tervalu <0,1): prem¥r x 0, sm¥rodatnk odchylka 1

Obr. 8.2: Vliv inicializace vah na chybovou funkci CEC.

PseudonZhodn¥ generovan@ hodnoty se bl ” normé&ln mu rozlo”en , nicm@n¥ dosahuj
v¥tt odchylky od ide£ln ch hodnot, ne” je tomu p i pou”it generktoru nkhodn ch £ sel
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z normkln ho rozlo”en . Preb¥h chybov@ funkce v zAvislosti na pou”itdm inicializktoru je
nezkvisl na pou”itd chybov@ funkci, v sledn vliv na CEC ilustruje graf 8.2

Z grafu je viditeln@ problematickd ufen v pofktefn ch epochkch pro inicializktory
zalo”en@ na poftu vah vstupuj c ch do neurone (Nin_normalSingle a Nin__normalAll).
Zpomalen je pravd¥podobn¥ zpesoben@ silnou saturac vnit n ch vah mezi neurony. Pro-
pagovkin chyby ve v cevrstv ch s tch je pomalejt a nkprava tpatn¥ inicializovan ch dat
je nkrofn¥jt .

Ne”kdouc saturace vah neuronov@ s t¥ je dob e patrnk pro inicializEtor Nin__normalAll.
Inicializktor Nin__normalSingle vyu” vk podobn@ho principu, nicm@n¥ se sm¥rodatnk od-
chylka generovan ch dat bl” 1 rychleji, a proto nen saturace vah tak v raznk. D ky
sni”uj ¢ mu se poftu neurone sm¥rem k v stupn vrstv¥ dochkz k rychlejt mu propago-
vEn chyby hloub¥ji do st¥ a t m i upraven chybn ch hodnot vah. Postupn¥ ale chyba
neuronovd s t¥ konverguje k nule bez ohledu na pou”itou metodu inicializace.

Preb¥hy chybovosti pro inicializitory Normal a PseudoRandom se sv m preb¥hem
bl ” exponencifln k ivce a rychle reaguj na chyby s t¥ v p pad¥ pou”it QC i CEC.

Obr. 8.3: Vliv inicializace vah na p esnost neuronovg s t¥ (QC).

Zpomalen ufen ilustruje i v voj p esnosti Klasi kace v preb¥hu ufen s t¥. Graf[8.3
zobrazuje preb¥h pro neuronovou s t s chybovou funkc QC, kter£ nav ¢ nepou” VA zcela
optimalizovan@ parametry ufen (jeft¥ v ce je zpomalen preb¥h ufen). D ky tomu lze
pozorovat rozd Ind chovkn p esnosti s t¥ pro problematickd inicializktory. V epochékch,
b¥hem nich” nedochkz ke sni”ovEn chybovosti s t¥, p esnost s t¥ osciluje. Jakmile zaEne
dochkzet ke sni”ovkn chyby ufen , oscilace ustanou a p esnost s t¥ se zvytuje. Preb¥h v -
voje chyby v neuronovd s ti s chybovou funkc QC je uveden v p loze[D.2, v voj p esnosti
pro chybovou funkci CEC v [D.3

Rozd | mezi pseudonihodn m a norm£Iln m inicializktorem nen v razn a projev se
a” p i opakovan@m experimentovEn s ufen m neuronov ch st. Op¥t bylo testovino 30
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iterac 10 rezn ch struktur a v sledky shrnuje tabulka[8.1 Kompletn v sledky uvkd m v

p loze[D.4

Tab. 8.2: Vliv inicializace vah na ufen neuronovd s t¥.

Struktura PPE | Inicializace vah | Chybovk funkce
[130, 90, 20, 8] | 93,567
Norméln
[130, 100, 20, 8] | 106,633
Cross entropy
[130, 90, 20, 8] | 41,300
PseudonZhodng@
[130, 100, 20, 8] | 31,333
[130, 90, 20, 8] | 134,467
Normé&ln
[130, 100, 20, 8] | 99,867
Quadrature
[130, 90, 20, 8] | 46,033
Pseudon£hodng@
[130, 100, 20, 8] | 53,000

Nejlept ch v sledke na uf ¢ sad¥ 1s008 dosEhneme pou”it m pseudonkhodnd iniciali-
zace vah. Prem¥rn pofet epoch p i pou”it norméln ho inicializEtoru je p ibli’n¥ dvoj-
nksobn ne” p i pou”it pseudonihodngho p stupu. Jett¥ v ce se projev vliv chybov@
funkce, kterk op¥t p ibli”’n¥ dvojnfsobn¥ sni”uje pofet PPE p i vyu”it CEC.

| kdy” lze toto”n mi metodami inicializovat i hodnoty bias, provkd m b¥hem inicia-
lizace jejich nastaven na 0. Vfechny biasy v neuronov@ s ti se nastav pouze za pomoci
uf ¢ ho algoritmu.

8.1.3 Koe cient ufen neuronovd s t¥

UE ¢ koe cient pat mezi nejdele”it¥jf parametr pro ufen neuronovd s t¥. Jeho hodnota
je zAvislE na druhu pou”itd chybovd funkce a mus b t, podobn¥ jako v p edchoz ch p -
padech, odlad¥na pro konkr@tn datovou sadu. Pro nalezen vhodn@ho koe cientu ufen
byly pou”ity 3 struktury (jedna neutrfln a po jedn@ nejvhodn¥jt pro ka”dou chybovou
funkci).

Obr. 8.4: Vliv na chybu CEC funkce struktura [130, 90, 30, 8].
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Obrkzek [8.4 zobrazuje chybu neuronov@ s t¥ p i pou”it CEC v preb¥hu ufen se struk-
turou [130, 90, 30, 8]. Lev graf znkzor<uje preb¥hy ve v¥tf m m¥ tku, prav se v ment m
m¥ tku zam¥ uje na zobrazen t nejlept ch preb¥he stejngho grafu. Pro tuto strukturu
se k ivky chyby velice bl 7 a nelze jednodufe stanovit, kterk je nejvhodn¥jf .

Obr. 8.5: Vliv  na chybu CEC funkce.

V grafech [8.5 Ize pozorovat dominanci koe cientu ufen 0;09. Velice podobn ch v -
sledke me”eme doskhnout i s hodnotou 0; 1 uf ¢ ho koe cientu. Ide&ln hodnota koe cientu
se nach&z na intervalu < 0;09;0;1 >, ovliv<uje ji ale i volba zb vaj ¢ ch parametre. V -
sledky budou zAvisl@ na konkr@tn ch kon gurac ch a nEhodng inicializaci s t¥ na pofktku
ufen .

Z experimente vychkz , e pro 68 nejlept ch v sledke s rezn mi kon guracemi dosahuje
koe cient 0;1 lept ch v sledke v 34 p padech, koe cient 0;09 v 33 p padech (v1p pad¥
byly v sledky shodn@). Afkoli jsou rozd ly zanedbatelnd, ni”t koe cient ufen dosahuje
lept ch v sledke s jednodutft mi strukturami.

Pro kvadratickou chybovou funkci QC byl rozd | mezi koe cienty v razn¥jf a lze tak
stanovit hodnotu = 0; 3 jako nejvhodn¥jt . Preb¥hy chyby dle funkce QC b¥hem ufen
zobrazuj grafy na obr. [8.6]

Obr. 8.6: Vliv na chybu QC funkce.
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8.1.4 Momentum ufen neuronovd s t¥

Parametr momentum d dele”itost zm¥n vah z p edchoz ho kroku ufen . D ky vysokd
esp¥tnosti modelu lze porovnAvat dopad zm¥n tohoto koe cientu na rychlost ufen neu-
ronov@ s t¥. Hodnota tohoto parametru je zAvislk p edevf m na pou”itd hodnot¥ uf c ho
faktoru.

Tabulka [8.3 shrnuje v sledky experimentovin s hodnotami v rozmez < 0;1 > pro
neuronovou s - s chybovou funkc CEC. Ka”d@ sn ”en hodnoty zpesobilo zv ten poftu
epoch nutn ch k naufen neuronovd s t¥ a nejlept ch hodnot bylo dosa”eno s hodnotou

=1;0.

Tab. 8.3: Statistickd hodnoty pro rezng

_ [pPE | |
1,0 | 38,833 11,896
0,9 | 149,370 | 20,574
0,8 | 160,617 | 25,416

Kompletn v sledky 900 experimente shrnuje tabulka [D.5v p loze tdto prkce.

8.1.5 Velikost fragmentu uf ¢ sady

Ufen neuronovd s t¥ vyu” vk metodu SGD. Pro stochastick@ urfovEn gradientu je pot eba
urfit velikost fragmente uf ¢ sady, na kter ch bude nksledn¥ prob hat ufen . Velikost
fragmentu je zAvisl@ na hodnot¥ uf ¢ ho koe cientu a momentu. Pokud fragment pokryje
celou uf ¢ sadu, jednk se technicky o metodu Gradient descent.

Vhodnf nastaven parametru bylo experiment£in¥ hled£no pro chybovou funkci CEC
b¥hem 30ti iterac ch ufen pro sadu 10 struktur. Kompletn v sledky obsahuje tabulka
[D.6 uvedenk v p loze, v sledky shrnuje tabulka 8.4

Tab. 8.4: V sledn PPE pro hodnoty

MBS | Sm. odchylka PPE | Prem¥r PPE
320 0,000 250,000
160 3,300 248,847

80 8,537 39,990
64 11,896 38,833
40 8,683 56,233
32 8,582 65,407
20 18,136 101,717

Nejrychleji prob hE ufen pro fragmenty o velikosti 64 a 80 prvke, kter@ tedy obsahuj
t £i 7 prvke uf ¢ sady. Nejni”"t PPE byl dosa”en pro MBS = 64 jedince.
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8.1.6 Nastaven L2 regularizace

Posledn m parametrem ovliv<uj ¢ m ufen neuronovd s t¥ je urfuj ¢ velikost L2 regula-
rizace p i eprav¥ vah v s ti. Pou”it regularizace bylo experiment£In¥ otestovino, v sledky
viak potvrdily, ”e ji nen nutn@ vyu” t. Jej m ®felem je potlafen over ttingu, ke kterdmu
ale d ky rychl@mu ufen a pou”it metody early stoping nedochkz v takov@ m e, aby bylo
nutnd tuto chybu potlatovat L2 regularizac .

Maximékln efektivity doskhla L2 regularizace p i hodnot¥ = 0;001. V sledky expe-
rimente shrnuje tabulka [D.7]

8.1.7 Struktura neuronovd s t¥

OptimEln  struktura neuronovd s t¥ mus dosahovat vysokd p esnosti, rychldho ufen a
pofet neurone ve vrstvich by se m¥l postupn¥ sni”’ovat sm¥rem k v stupn vrstv¥ [55].
Afkoli vyhodnocen dat na naufen@ neuronovd s ti nen tak v pofetn¥ nkrofnf jako ufen ,
preferuji ty struktury, kterd dosahuj lept ch nebo podobn ch v sledke s ment m poftem
neurone.

Nejednk se jen o praktickd vyu”it Occamovy b itvy, ale o deraz na schopnost genera-
lizace neuronovd s t¥. P edchoz v zkum prokkzal schopnost s t¥ zvyfovat svoji p esnost,
konverguj ¢ k maximu pro danou uf ¢ sadu p i rostouc m poftu neurone skryt ch vrs-
tev (mimo jind nap klad [Saf06]). Nejlept ch v sledke na testovac sad¥ doskhly tyto
struktury:

[130-88-8]
[130-108-8]
[130-60-50-8]
[130-80-20-8]
[130-80-50-8]
[130-90-50-8]
[130-100-40-8]
[130-100-50-8]
[130-100-60-8]
[130-110-30-§]
[130-110-60-8]
[130-120-20-8]
[130-120-50-8]
[130-120-60-8]
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8.2 Optim£ln parametry pro MLPv1

Prvn generace neuronovd s t¥ MLP vyu” vk pouze parametre a . Mo”nosti ovlivn¥n
ufen se tak hodn¥ limituj . ZErove< nen mo”n@ b¥hem ufen sledovat dalt parametry,
jako nap klad v voj chyby v preb¥hu ufen . £el tdto verze spof val v ov¥ en funkEnosti
a pokro£ilk funkcionalita a univerzkln p stup byl implementovin a” v n&sleduj ¢ generaci
ANNV2, jej ” nastaven bylo popsAno d ve.

| p esto, e mo”nosti MLPV1 jsou ve srovnkn s ANN omezend, stkle dosahuje dosta-
tefn¥ p esnd klasi kace a lze ji v praxi vyu” vat. DEle se v¥nuji nastaven dostupn ch
parametre.

8.2.1 Momentum

Neuronovk s - MLPv1 umo”<uje nastaven momentu ufen. To se ale uplat<uje a” p i
ufen pomoc MBS o velikosti v¥tf ne” 1 av p pad¥ MLPv1 prob hk pln¥ stochastickd
ufen s velikost MBS = 1. D ky tomu nedochkz ke korektn mu zaznamenkn vlivu zm¥n
vah z p edchoz ho kroku ufen . V sledky shrnuje tabulka 8.5, obskhlejt v sledky uvid m

vp lozeD.§

Tab. 8.5: MLP - P esnost v z£vislosti na momentu.

Max ACC | Prem¥r ACC | Sm. odchylka ACC
1,0 82,00% 75,00% 0,0305
0,8 80,00% 74,61% 0,0237
0,7 80,00% 75,27% 0,0278
0,5 83,00% 75,49% 0,0291
0,0 81,00% 77,07% 0,0190

V sledky ufen potvrzuj domn¥nku o neuplatn¥n parametru momentum p i ufen.
DEle tedy jeho vliv na ufen zanedbfm.

8.2.2 UEc koe cient

Vzhledem k omezen s t¥ lze ufen ovlivnit pouze za pomoci uf ¢ ho koe cientu . Neu-
ronovk s - MLPv1 intern¥ vyu” vk podobn@ parametry jako ANNv2, oviem bez mo”nosti
jejich ovlivn¥n . Shodnf je nap klad pou”it kvadratick@ chybovd funkce. D ky tomu lze
£Astefn¥ vychkzet z v sledke pro ANNv2.

Nejlept nalezenk hodnota ale odhaluje rozd Inost implementac MLPv1 a ANNv2.
Prvn generace neuronovd s t¥ MLP dosahuje nejlept ch v sledke s i pyi = 0;01, druh&
generace s chybovou funkc QC p i annve = 0; 3. Pokud porovngme nejvhodn¥jt struk-
tury, doch&z ji” ke shod¥ a mezi nejlept mi p¥ti strukturami nalezneme pro oba algoritmy
nksleduj ¢ kon gurace:
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[130,80,40,8]
[130,90,20,8]
[130,110,60,8]
[130,110,70,8]
[130,110,100,8]

Ov¥ enk p esnost na validaEn sad¥ doskhla v p pad¥ MLPv1 hodnoty 85%. Tohoto
v sledku vfak bylo dosa”eno se sadou bez p edzpracovin dat, kterg MLPv1 neobsahuje.
Zkvislost na tomto preprocessingu bude vysv¥tlena dkle v kapitole [8.4.1]

Tab. 8.6: ZEvislost p esnosti MLP na uf ¢ m koe cientu.

Prem¥r ACC ACC
0,700 64,25% | 0,0699
0,500 69,63% | 0,0433
0,400 71,43% | 0,0424
0,300 73,11% | 0,0368
0,200 75,09% | 0,0361
0,100 77,76% | 0,0301
0,010 84,95% | 0,0406
0,001 73,57% | 0,1359

8.3 Nastaven algoritme v aplikaci Weka

NEstroj Weka je souborem algoritme strojovdho ufen pro data mining. K v sledkem
klasi kac se p istupuje jednotn m zpesobem a zobrazeny jsou relevantn data jako do-
sa”’enk p esnost, pofet FP a FN, hodnoty F-measure, MCC, atd. Nev hodou jednotngho
v stupu je ztrkta dat o ufen algoritmu. Rezn@ algoritmy mohou vyu” vat odlifn ch me-
tod a tak nemus b t sledovkn jednotn ch parametre mo”nd £i relevantn a nen tedy
mo”nd replikovat odpov daj ¢ m zpesobem experimenty proveden@ s neuronov mi s t¥mi.

Konkrftn odlad¥n klasi k&toru zkvis tak@ na znalosti jeho p esnd funkcionality.
Ka’d z algoritme obsahuje p ednastaveng v choz hodnoty parametre ufen vhodnd
pro obecnou klasi kaci. V prkci vychkz m z t¥chto hodnot a speci ck@ nastaven uvid m
pro ka”d algoritmus zvlkt-. Vybrkna byla sada nejvhodn¥jt ch algoritme, dle dosa”eng
p esnosti.

Z hlediska algoritme je nutn@ striktn¥ odd¥lovat metody zalo”en@ na kolektivn m v¥-
dom , feeze v sledke, boostingu, baggingu apod., nebo- tyto algoritmy zalo”en@ na kom-
binaci v ce klasi kktore ve v¥tfin¥ p pade dominuj svou p esnost nad algoritmy vyu” -
vaj ¢ pouze jedin algoritmus.

N ”e uvkd m kon gurace pou” van ch algoritme. Porovnkn algoritme obsahuje nava-
zuj ¢ kapitola [8.4]
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8.3.1 P ehled kon gurac vybran ch algoritme

Pokratuji p ehledem kon gurac s nimi” ostatn algoritmy doskhly nejvyft ch hodnot
esp¥tnosti klasi kace. UvEd m pouze nejvhodn¥jt nastaven pro ka’d algoritmus. Vzhle-
dem k omezen@mu v stupu aplikace Weka nelze detailn¥ sledovat vliv zm¥n, stejn¥ jako
v p pad¥ MLPv1. Vhodnost algoritmu posuzuji dle p esnosti na testovac sad¥.

REPTree

REPTree -M 2 -V 0.001 -N 8 -S'1 -L -1 -1 0.0

RandomTree

RandomTree -K 2 -M 2.0 -V 0.001 -S 1 -batch-size 80

J48

J4a8 -C 0.3 -M 2 -A -batch-size 80

Hoe dingTree
HoeffdingTree -L 2 -S 1 -E 1.0E-7 -H 0.05 -M 0.01 -G 200.0 -N 0.0

PART

PART -M 2 -C 0.2 -Q 1 -batch-size 80

OneR

OneR -B 8 -batch-size 80

JRip

JRip -F 3 -N 2.0 -0 3 -S 1 -batch-size 80

DecisionTable

DecisionTable -X 10 -E auc -S "weka.attributeSelection.BestFirst -D 1
-N 5" -batch-size 64

LWL

Intern¥ vyu” vk rozhodovac strom J48.

LWL -U 0 -K -1 -A "weka.core.neighboursearch.LinearNNSearch
-A \"weka.core.EuclideanDistance -R first-last\""
-W weka.classifiers.trees.J48 -- -C 0.25 -M 2
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KStar

KStar -B 20 -M n -batch-size 80

IBk

IBkK -K 1 -W 0 -A "weka.core.neighboursearch.BallTree

-A \"weka.core.EuclideanDistance -R first-last\"

-C \"weka.core.neighboursearch.balltrees.TopDownConstructor

-S weka.core.neighboursearch.balltrees.PointsClosestToFurthestChildren
-N 40\""" -batch-size 80

NaiveBayes

NaiveBayes -batch-size 80

BayesNet

BayesNet -batch-size 80

-Q weka.classifiers.bayes.net.search.local .SimulatedAnnealing --
-A 10.0 -U 10000 -D 0.999 -R 1 -S BAYES

-E weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.5

MultilayerPerceptron

Implementace neuronov@ s t¥ MLP v prost ed Weka.

MultilayerPerceptron -L 0.3 -M 0.2 -N 500 -V 0 -S 0 -E 20 -H a

8.3.2 P ehled kon gurac vyu” vaj ¢ kombinaci algoritme

NEsleduje p ehled vybran ch algoritme vyu” vaj ¢ n¥kter z princip kombinace v sledke
v ce algoritme do jedingho v stupu.

LogitBoost

Wyu” vE kombinaci rozhodovac ch strome DecisionStump.

LogitBoost -P 100 -L -1.7976931348623157E308 -H 1.0 -Z 3.0 -0 1 -E 1
-S 1 -1 10 -W weka.classifiers.trees.DecisionStump -batch-size

SimpleLogistic

SimpleLogistic -1 0 -M 500 -H 50 -W 0.0
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AdaBoostM1

Wyu” vE kombinaci rozhodovac ch strome J48.

AdaBoostM1 -P 100 -S 1 -1 10 -W weka.classifiers.trees.J48
-batch-size 80 -- -C 0.25 -M 2

Bagging

Vyu” vk kombinaci rozhodovac ch strome J48.

Bagging -P 100 -S 1 -num-slots 1 -1 10 -W weka.classifiers.trees.J48
-batch-size 80 -- -C 0.25 -M 2

RandomCommittee

Vyu” vk kombinaci algoritme RandomTree.

RandomCommittee -S 1 -num-slots 1 -1 10
-W weka.classifiers.trees.RandomTree -- -K 0 -M 1.0 -V 0.001 -S 1

8.4 V sledn@ porovnin esp¥fnosti klasi kace

Pro vfechny klasi kktory byla nalezena optim£In kon gurace a v sledky ufen byly ov¥-
eny pomoc VvalidaEn sady vs008. Klasi k£tory s nejvytt m v konem byly pou”ity pro
zEv¥refnou evaluaci na testovac sad¥ a nejlept v sledky shrnuje tabulka 8.7 Kompletn
v sledky pro vtechny algoritmy uvkd m v krkceng form¥ v p loze [D.9] podrobn rozbor
je obsa”en na p ilo”endm m@diu.

Tab. 8.7: PorovnEn vybran ch klasi k&tore na testovac sad¥ (ts008).

ALG ACC | Erate | Fm | Gm | MCC |
REPTree 97,50% | 2,50% | 0,9747 | 0,9875 | 0,9727
J48 98,75% | 1,25% | 0,9875 | 0,9933 | 0,9861
PART 98,75% | 1,25% | 0,9875 | 0,9933 | 0,9861
Bagging J48 98,75% | 1,25% | 0,9875 | 0,9933 | 0,9861

AdaBoostM1 J48 98,75% | 1,25% | 0,9875 | 0,9933 | 0,9861
RandomCommittee | 100,00% | 0,00% | 1,0000 | 1,0000 | 1,0000

MLPweka 53,75% | 46,25% | 0,4716 | 0,6231 | 0,4394
MLPv1 86,25% | 13,75% | 0,8587 | 0,9341 | 0,8514
ANNv2 100,00% | 0,00% | 1,0000 | 1,0000 | 1,0000

V sledky v tabulce[8.7]jsou rozd¥leny do t skupin, z nich” ka”d£ obsahuje t i nejvhod-
n¥jt klasi kftory. Prvn z nich obsahuje v sledky pro nejlept jednoduchd klasi kktory.
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Mezi nejlept mi jsou pouze rozhodovac stromy s dosa”enou p esnost a” 98; 75%. Chybo-
vost 1; 25% zpesobila nesprivnk klasi kace jeding@ polo”ky testovac sady, kdy byl tpatn¥
klasi kovAn eetok z kategorie Register test jako Register ood.

Obdobnk chyba fasto nastkvala b¥hem validace, kdy doch&zelo k chybn@ klasi kaci
etoku Options scan do skupiny Options test. Tyto chybn@ klasi kace zpesobuje vlastn
signatura ctoku, kterk se vyskytuje na hranici mezi jednotliv mi t dami. Klasi k&tor pak
me”e takov to etok za adit do nesprkvng t dy.

Odstran¥n probldmu s klasi kac hranifn ch signatur je mo”n@ s vyu”it m tzv. soft-
decision klasi kace a nkslednf feeze v ce rezn ch klasi kktore. Problematika je bl ”e ob-
jasn¥na v kapitole v¥novand fezi.

Druh£ skupina uvedenk v tabulce [8.7] obsahuje kombinace algoritme. V sledky na va-
lidaEn sad¥ dosahovaly 100% cesp¥tnosti, ale p i ov¥ en dochkz op¥t k chybn@ klasi kaci
jeding polo”ky. I kdy” tyto algoritmy kombinuj v ce rezn ch b¥he jednoho algoritmu, ne-
dok£” ®pln¥ potlafit chybu hrani£n ch signatur. V jimkou je seskupen RandomComittee,
kterd doskhlo bezchybn@ p esnosti.

Posledn skupinu tvo neuronovd s t¥. Ty sice tdmaticky spadaj do prvn kategorie, ale
pro porovnin rozd le mezi implementacemi jsou um st¥ny do separktn kategorie. Zde ji”
v sledky znaEn¥ kol saj , co” je zpesobeno hlavn¥ rozd In mi optimalizacemi provkd¥n mi
na neuronov@ s ti. Nejv razn¥ji vtak p esnost neuronov ch st ovliv<uje p edzpracovin
dat.

8.4.1 P edzpracovkn analyzovan ch dat

Pro zp esn¥n Kklasi kace vyu” vaj neuronovd s t¥ epravu vstupn ch vektore. Dostupnf
metody p edzpracovkn zAvis na algoritmu i typu vstupn ch dat. Prim&rn m ekolem je
normalizace vstupn ch dat, ale vyskytuj se i dalt ceepravy vstupn ho vektoru.

P esto”e mo”nosti p edzpracovkn jsou rezn@, prvn generace MLPv1 neprovid “Adn@
p edzpracovin . Druhk generace ANNvV2 obsahuje adu metod vysv¥tlen ch bl e v teore-
tickd £&sti (4.1.1). Implementace MLP v prost ed Weka me”e nap klad provkd¥t p evod
nominkin ch vstupe do binkrn podoby, apod. V tabulk#ch 8.7]a[D.9 proto respektuji do-
stupn@ mo”nosti p edzpracovkn pro dang algoritmy a pou” vEm v”’dy pouze to nastaven ,
kter@ p inkt nejlept v sledky.

Tab. 8.8: VV kon neuronov ch st bez p edzpracovkn .

ALG ACC Erate Fm Gm | MCC
MLPweka | 53,75% | 46,25% | 0,4716 | 0,6231 | 0,4394
MLPv1 86,25% | 13,75% | 0,8587 | 0,9341 | 0,8514
ANNv2 86,25% | 13,75% | 0,8581 | 0,9214 | 0,8433

Pro porovn&n jednotliv ch implementac je nutnd stanovit stejnd podm nky bez ovliv-
n¥n p edzpracovkn m. V sledky neuronov ch st bez p edzpracovkn uvkd m v tabulce
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B.8l I p es snahu odladit MLP algoritmus v prost ed Weka dosahovala jeho cesp¥tnost
pouze 53; 75%. Neuronovd s t¥ MLPv1 a ANNv2 dosahovaly stejn@ esp¥fnosti a rozd ly
mezi nimi jsou minim&ln , nezkvisle na rezn@ struktu e, nastaven uf c ch parametre i
chybov@ funkci. Ob¥ neuronov@ s t¥ doskhly na validaEn sad¥ ni”t cesp¥tnosti (v Adu
procent) ne” pro testovac sadu.

Pokud uprav me vstupn data tak, aby odpov dala v stupu po p edzpracovkn na
ANNv2, doskhneme zv ten v konu vtech uveden ch neuronov ch st. Nav fen p es-
nosti je rapidn a umo”<uje dosahovat vynikaj ¢ klasi kace (viz tabulka [8.9). Zlepten
je pravd¥podobn¥ zpesobeno nav fen m poftu mo”n ch rozhodovac ch hladin ve vstupn
vrstv¥ a takd vytt m poftem neurone ve skryt ch vrstvkch.

Tab. 8.9: V kon neuronov ch st s p edzpracovin m.

ALG ACC Erate Fm Gm | MCC
MLPweka | 96,25% | 3,75% | 0,9617 | 0,9800 | 0,9580
MLPv1 96,25% | 3,75% | 0,9617 | 0,9800 | 0,9580
ANNv2 100,00% | 0,00% | 1,0000 | 1,0000 | 1,0000

Obdobn@ nav ten p esnosti bylo pozorovino i pro MLP implementaci v prost ed
Matlab. S pou”it m upravend vstupn sady se nav fila p esnost o tdm¥ 45%, co” odpov d&
zlepfen algoritmu MLP v prost ed Weka. V sledky ale negativn¥ ovlivnily dalf okolnosti,
kterd vyloufily tuto implementaci ze z&v¥reEngho srovnkn .

Bezchybn@ klasi kace na validaEn i testovac sad¥ doskhla pouze ANNv2, p ifem”
mezi nejvhodn¥jt mi strukturami se vyskytovaly i s t¥ obsahuj ¢ jednu skrytou vrstvu.
Porovn&n neuronov ch st provedend na sad¥ vfech unikktn ch signatur zobrazuje ta-
bulka 8.10] Nejlept ho v sledku doskhla ANNv2 p i pou”it dvou skryt ch vrstev.

Tab. 8.10: V sledky MLP na sad¥ vfech unik£tn ch signatur.

ALG Struktura | ACC | Erate Fm Gm | MCC
ANNv2 [130,88,8] | 96,78% | 3,22% | 0,9034 | 0,9262 | 0,9054
MLPv1 [130,80,40,8] | 97,33% | 2,67% | 0,9149 | 0,9353 | 0,9178
MLPweka | [130,69,8] | 97,44% | 2,56% | 0,9170 | 0,9387 | 0,9199
ANNV2 [130,60,50,8] | 97,64% | 2,36% | 0,9346 | 0,9511 | 0,9348

V sledky jasn¥ zobrazuj vysokou podobnost esp¥tnosti mezi klasi kktory a pozitivn
vliv p edzpracovkn na v kon neuronov ch s tch. Ostatn klasi kEtory dosahuj podob-
n ch v sledke, nep ekonkvaj ale v sledek ANNv2 (nap klad RandomCommittee dosa-
huje na sad¥ unikktn ch signatur esp¥tnosti 96; 17%).
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8.4.2 Fwreze klasi kEtore

Feeze klasi kktore p inkf metody pro daltf potencikln vylepfen p esnosti klasi kace.
Obecn¥ Ize zv fen doskhnout, pokud jsou alespo< £Estefn¥ spln¥ny tyto podm nky:

reznd druhy senzore pro z skkn dat

rezn@ druhy signatur pro stejnd entity
rezn@ zachycen signatury konkrgtn entity
dostupnost odlitn ch vstupn ch vektore

V p pad¥ anal zy VoIP etoke nejsou tyto podm nky spln¥ny. Dochkz nap klad k zachy-
cen stejngho etoku pomoc rezn ch detektore, nicm@n¥ na rezn ch sond£ch. D ky tomu
vznikaj v datech ne”kdouc zAvislosti, kter@ nelze fez odstranit [54], 44].

Z v sledke dat plyne, "e nejlept klasi kEtory dosahuj velice vysok@ p esnosti na tes-
tovac sad¥. Praktick m ov¥ en m na kompletn sad¥ unikktn ch signatur se tato p esnost
potvrdila. N zk£ chybovost nab z pouze mal prostor pro mo”ng@ vylepten klasi kace.
Dalf m negativn m faktorem je zAvislost vtech klasi kEtore na stejn@ uf c sad¥. Stejnk
uf ¢ data a vstupn vektory mohou v@st ke stejn ch chybAm v Kklasi kaci.

Pokud se zam¥ me bl ”e na konkr@tn chyby na sad¥ unik&tn ch signatur, zjist me e se
ve vysokd m e opakuj i pro zbyl@ klasi k&tory. Nejni”t chybovosti dosahuje dvouvrstvi
ANNvV2. Z 82 chyb v klasi kaci se 98; 78% z t¥chto chyb vyskytuje i u dalt ch klasi kktore.
Velice podobn@ je to i s daltf mi klasi kktory (nap . shoda 93;26% u MLP v prost ed
Weka). Rozhodovin o v slednd klasi kaci p i vyu”it feze vyu” vk dle Jaina [44] obvykle
n¥kterou z t¥chto metod:

majority voting

weighted majority voting

behavior knowledge space

weighted voting

Dempster-Shafer theory of evidence

Shoda v chyb¥ mezi rezn mi klasi kEtory ovliv<uje pr&v¥ stanoven v sledn@ klasi kace.
U soft decision algoritme Ize pozorovat i velmi vysok@ hodnoty posteriorn pravd¥podob-
nosti chybn ch klasi kac . Weka MLP uvkd pravd¥podobnost sprivnosti klasi kace vyft
ne” 95% u 31 chybn ch klasi kac, kter§ tvo 34;83% vtech chybn ch klasi kac . Dan
algoritmus je tedy siln¥ p esv¥d£en o sprkvnosti rozhodnut a me”e tak vahou tohoto roz-
hodnut zm¥nit rozhodnut p i fezi na stranu chybng@ klasi kace, zvI£tt¥ kdy” dochkz k
v cefetndmu v skytu chyb.

Co je ale devodem 2;36% chybn ch klasi kac ? Problematick@ signatury pat ¢ do
n¥kterd z t¥chto kategori :

hraniEn signatury
fuzzing signatur
neznEm@ signatury
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V p pad¥ hrani£n ch signatur dochkz ke klasi kaci signatury na rozhran dvou t d a
®etok me”e b t nesprAvn¥ klasi kovEn do komplement£rn t dy. Hranice mezit damib vi
oznafovkna jako oblast nejistoty. N zk£ oblast nejistoty je obvykl m indikEtorem n zk@
generalizace a potencion&ln ho efektu over tting. Deraz na jej eliminaci nen vhodn ,
zvIEtt¥ pokud je ctok dle posteriorn pravd¥podobnosti tohoto algoritmu sprivn¥ kla-
si kovkn. De nice t d v tfto prkci se me”e pro n¥kter@ etoky podobat a rozlituj c m
parametrem mohou b t rezn@ hodnoty jen jednoho parametru.

Jako fuzzing se oznafuj metody emysIingho zanesen nesmysin ch hodnot do signatury
etoku. V sledkem me”e b t selhkn systdme pro detekci £i chybnk klasi kace. Vyu”it m
metod uveden ch v tdto dizertaEn prkci nelze vliv fuzzingu efektivn¥ potlafit.

Posledn m zAstupcem problematick ch klasi kac jsou neznEm@ signatury. Jde o sig-
natury nov ch etoke, kter@ nebyly znEmy v dob¥ vytvo en uf ¢ sady (zero day zranitel-
nosti). Pro vytvo en kvalitn uf ¢ sady muselo doj t i k vynech£En t¥ch signatur ctoke,
kter@ nebyly dostupnd@ v dostateEn@ m e nebo se vyskytovaly jen sporadicky.

Vliv t¥chto chybn ch klasi kac nelze nikdy @pln¥ eliminovat a stkvaj ¢ p esnost kla-
si kaEn ch algoritme Ize pova”ovat za bl ” ¢ se ide£ln mu klasi k&toru. Z v te uveden ch
devode by bylo pou”it feze klasi kEtore kontraproduktivn a nep inktelo podstatnd zv -
fen v konu. Mo”nosti rozvoje p esnosti Beekeeper se nachkz p edevt m v dalf ch oblas-
tech tohoto systdmu.
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P nosy dizertaEn prkce a zAv¥r

9 P "NOSY DIZERTA N"PR " CEAZV R

V rkmci v zkumu pro dizertatn prkci byly dosa”eno stanoven ch cle a v sledky lze
pova”’ovat za p nosnd pro oblast autonomn detekce etoke. Lze je rozd¥lit dle toho, zda
se jednk o p nos teoretick £i praktick . Teoretick mi p nosy jsou:

Mezi

Proveden retertn ho prezkumu a shrnut problematiky zabezpefen VoIP provozu
vyu” vaj ¢ m SIP protokol s derazem na potenci£ln slabiny VoIP infrastruktury.
Rozborem existuj ¢ ch metod detekce hrozeb byly identi kovEny charakteristick@ po-
stupy detekce hrozeb, jejich silng a slab@ strinky.

Urfen a nasazen metod pro sb¥r a zpracovEn eto£n ch signatur.

Stanoven a experimentkln ov¥ en metod tvorby datov ch sad pro pot eby detekce
VoIP hrozeb.

Byly navr’eny modely neuronov@ s t¥ umo”nuj ¢ univerzkln detekce hrozeb.
Experiment&ln¥ byla ov¥ ena mo”nost vyu”it model® neuronov ch st pro auto-
nomn Kklasi kaci etoke.

NAvrh a experiment£ln ov¥ en metod pro zp esn¥n v sledke klasi kace neurono-
v chst.

Implementovang algoritmy byly porovn&ny s dalt mi dostupn mi klasi kaEn mi me-
todami.

praktickd p nosy prkce pat :

NEvrh a implementace variabiln ch sond umo”<uj ¢ ch monitoring hrozeb a snadn@
nasazen Vv c lov@ s ti.

NAvrh a implementace expertn ho informa£n ho systdmu Beekeeper pro autonomn
anal zu VoIP ctoke.

NAvrh a implementace modul&rn ch systdme obohacuj c ch v sledky o dodatefn@
informace a zvyfuj ¢ tak u”itefnost a vyu”itelnost dat.

Napojen Beekeeper na dalt expertn systgmy.

Implementace neuronov ch st s derazem na kon gurovatelnost a univerzElnost mo-
delu.

Vznikly jednoznaf£n¥ de novan@ struktury popisujc SIP etoky i zachycend SIP
Zprivy.

Byla vytvo ena ada vzorov ch a prakticky vyu”iteln sad pro detekci hrozeb.
Vzniklo unikktn datovd elo”ift¥ pro ulo”en detekovan ch etoke.

Tato dizertaEn prkce p inkt nov nkvrh modelu klasi kace etoke pomoc neurono-

v ch

st avybran ch algoritme strojovgho ufen . V proveden ch experimentech byla po-

tvrzena aplikovatelnost tohoto eten a v preb¥hu n¥kolikaletdho v zkumu byly nalezeny

aidenti kovAny optim£In algoritmy a jejich kon gurace. C lem bylo vytvo en expertn ho

centralizovangho systgmu pro anal zu, klasi kaci a skladovEn dat o etoc ch na VolIP.
Devodem pro v zkum je p edevf m rostouc obliba a pofet nasazen VoIP @st eden.
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S tm je spojen i nkrest etoke a pokuse o0 zneu”it VoIP slu”eb. Zv fen zEjem o n&stroje
v oblasti bezpefnosti je patrn i ze zapojen popisovangho systdmu Beekeeper do dalt ch
v zkumn ch i komer£n ch projekte. V soufasnosti ji” existuje ada nkstroje pro detekci
hrozeb a mo”n ch algoritme jejich detekce. Tyto n&stroje jsou podrobn¥ popskny v ka-
pitole [3 s uveden m p ednost i slabin zm n¥n ch metod. P le”itost pro efen uvedend
v tfto dizertaEn prkci spof VE v nalezen univerzAln ho p stupu pro klasi kovEn dat o
®toc ch i metod z skkn t¥chto dat.

Systdm Beekeeper byl od pofitku vyv jen jako Kklasi kktor VoIP ®toke a proto je
£Ast teorie v¥novina struEn@mu zAkladu komunikace pomoc SIP protokolu. V teto £Asti
se zam¥ uji p edevt m na ty oblasti SIP protokolu, kter@ b vaj ®tofn ky zneu” viny £i
p mo souvis s etoky na VolP. Bl e rozebr&na je i bezpefnost protokolu SIP a v choz
bezpefnostn opat en a doporufen de novank ve standardu RFC 3261. Kapitola plynule
p echAz k p ehledu znAm ch zranitelnost a ®toke pou” van ch ve VoIP infrastruktu-
rkch. P ehled bezpefnosti uzav rk kapitola v¥novank aktukln m technikAm a teoretick m
p stupem detekce SIP etoke.

Kapitola popisuj ¢ klasi kaEn algoritmy uvkd £tenk e do problematiky strojovgho
ufen . Obsahuje rozd¥len a p ehled vlastnost jednotliv ch algoritme. Detailn¥ zpraco-
VAVE zejm@na problematiku neuronov ch st, kter§ tvo j&dro detekEn ho mechanismu
navrhovand v rEmci dizertatn prkce. Identi kovEny a popskny jsou i dalf metody stro-
jovdho ufen vyu” vand pro detekci.

C le dizertaEn prkce de nuji v kapitole 5 ve form¥, v jak@ byly schvleny komis b¥hem
rigor zn ch zkoutek. V navazuj ¢ £&sti se ji” v¥nuji j&dru prkce. Nejprve uvkd m rozbor
a vlastnosti centralizovangho systdmu pro sb¥r dat o ®toc ch na SIP. Jednk se o popis
nkvrhu a implementace rezn ch type detekén ch sond i multifunkén ho centr£ln ho prvku
Beekeeper. Tento expertn informaEn systdm zastAvEk adu funkc a vA”e dohromady jak
proveden teoretick v zkum, tak i vetker@ prakticky nasazen@ technologie do jedingho
komplexn ho eten .

Dalt kapitola provkz £tenk e implementac j&dra systdmu Beekeeper, kter@ tvo kla-
si kEtor zalo”en na neuronov ch stch. Tento klasi kitor je dopln¥n p edchoz verz
zalo”enou tak@ na neuronov ch st ch a napojen m na API nkstroje Weka, poskytuj ¢ ho
rozmanitd algoritmy strojovgho ufen pro data mining. Kapitola obsahuje i metodiku vy-
hodnocen a porovn&n klasi k£tore z hlediska v konu na testovac ch datech.

ExperimentkIn ££st se zam¥ uje na nalezen optimalizovangho algoritmu et ¢ ho pro-
bldm klasi kace s maximkln p esnost na dostupn ch datech. ZErove< obsahuje i po-
rovnkn jednotliv ch algoritme mezi sebou. Nejlepf ch v sledke na dostupn ch datech
doskhla ji” d ve uvedenk implementace pomoc neuronov chst.

Mezi schvileng c le dizertaEn prkce pat vytvo en sond pro sb¥r informac o etoc ch
na SIP infrastrukturu. V prkci p edklEdEm koncept na bZzi obraze p ipraven ch pro
instalaci ve virtualizovan@ infrastruktu e, tak i hardwarovk za zen podporujc reznd
architektury. Uvedend detekEn sondy byly nasazeny v praxi a jsou aktivn¥ vyu” viny pro
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sb¥r dat. Systdm Beekeeper umo”<uje pasivn monitoring t¥chto sond a komunikace se
sondami vyu” vk tifrovangho kanklu.

DEkle systdm Beekeeper provkd autonomn zpracovin a klasi kaci etoke zachycen ch
pomoc uvedeng s t¥ sond. Detekce je zalo”ena na experiment£In¥ ov¥ enf klasi kaci neu-
ronov mi s t¥mi, p ifem” umo”<uje i libovoln@ nasazen dalt ch algoritme. Dostupn@ jsou
v’dy v sledky vybran ch klasi kac .

Vetker@ algoritmy uvedeng v experiment£ln £&sti byly testovan@ na refln ch datech
z skan ch b¥hem v ce ne” dvouletdho monitorovin SIP etoke. Byla tak vytvo ena odpo-
v daj ¢ datovk zkkladna umo”<uj ¢ dalt v zkum v oblasti a p stup ke strukturovan m
®tofn m datem. C le dizertaEn prkce jsou tedy spln¥ny ve vfech bodech.

Pot ebnost a aktu£lnost popsand problematiky potvrzuje i zapojen Beekeeperu v dal-
T ch expertn ch syst@mech pro sd len informac ch o detekovan ch bezpefnostn ch inciden-
tech Warden a SABU, systdmu pro monitoring infrastruktur Mentat. Z&rove< prob¥hlo
jedn£n o nasazen v komerfn m produktu spolefnosti InveaTech (nyn Flowmon). Bee-
keeper je nasazovin i v prost ed monitoringu a vyhodnocen SIP komunikace v projektu
TA R: Bezpefnost mobiln ch za zen a komunikace.

irokk vyu”itelnost spof vk v modulgrn m designu a mo”n ch rozt en ch stkvaj ¢ ho
stavu o dalf funkcionalitu. Systdm nen omezen pouze na klasi kaci ®toke c len ch na SIP
protokol, ale poskytuje pracovn prost ed pro obecn@ zpracovin dat z firokd tkkly sond,
nez&visle na jejich technologii. Vzhledem k rozvoji v oblasti 10T Ize p edpokl£dat dalt
vyu”it tohoto systdmu pro anal zu dat z skan ch z t¥chto za zen. Cel zdrojov k d
aplikace Beekeeper je otev en a ve ejn¥ dostupn pod licenc GPL. Systdm byl vyv jen v
preb¥hu n¥kolika let a v sledky byly publikoviny ve v¥deck ch "urn&lech a konzultoviny
na ad¥ odborn ch konferenc .

Budouc rozvoj systdmu Beekeeper pro anal zu VolP komunikace spof VE v rozf en
mno”stv detekovan ch incidente a rozvoji nov ch uf c ch dat. Z&rove< bude prob hat i
v zkum v oblasti klasi kaEn ch algoritme a jejich dalt ho zp esn¥n . D ky velkdmu mno”-
stv zachycen ch ®toke poskytuje Beekeeper ji” nyn unik£tn a kvalitn zdroj informac
pro dalf v zkum a v voj v oblasti etoke na VVolP pomoc SIP protokolu.
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PUBLIKA N~ INNOST AUTORA

K dolo”en sv ch v¥decko v zkumn ch aktivit p iklkd&Am i aktukln stav zEzname v rele-
vantn ch v¥deck ch databZz ch ke dni odevzdEn tohoto dokumentu.

Celkov pofet publikac vEetn¥ technick ch zpriv (2011-2016): 36

Publikace v bibliogra ck@ datab&zi 1SI - Web of Knowledge: 12

Publikace v bibliogra ck@ databkzi SCOPUS: 27

h-index podle ISI - Web of Knowledge: 1

h-index podle SCOPUS: 4

Publikace relevantn k problematice dizertatn prkce indexovand na ISI  Web of
Knowledge a Elsevier Scopus: 17

Participace na efen projekte b¥hem studia

TA R TF01000091 Speci ck v zkum: Bezpefnost mobiln ch za zen a ko-
munikace.

SP2016/170 Speci ck v zkum: Vyt¥’ovEn informac z komunikaEn chst, jejich
modelovAn a simulace.

SP2015/82 Speci ck v zkum: VWt¥’ovin informac z komunikatn ch s t, jejich
modelovEn a simulace.

SP2014/72 Speci ck v zkum: V zkum atmosf@rick ch vlive na p enosy v rkdi-
ovgm kanklu.

02540/2013/RRC SPP: MK 9333423 Speci ck v zkum: Zabezpefen komu-
nikace na s t ch GSM, UMTS, LTE

SP2013/94 Speci ck v zkum:V zkum vlivu okoln ho prost ed na vlastnosti rk-
diovdho kanklu av vojnov chp stupe k hodnocen kvality slu”eb (QoS) multimedi
v s tch 4G.

SP2012/180 Speci ck v zkum: Zm¥ny podm nek T en rkdiov ch signkle vliivem
pofas .

FRVS2011/1672 Inovace laboratorn ch cvifen p edm¥tu Voice over Internet
Protocol v oblasti pou”it pobofkov ch ®st eden a zabezpefeng komunikace.
Projekt spoleEngho V vojov@ho, tkol ¢ ho a testovac ho centra OpenScape s rmou
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Pole v hlavifce SIP zpriv

A POLE V HLAVI CE SIP ZPRV

Tab. A.1: Podporovank pole v hlavifce dle RFC 3261.

Header eld where | proxy | ACK | BYE | CAN | INV | OPT | REG
Accept R - 0 - 0 m* 0
Accept 2XX - - - 0 m* 0
Accept 415 - c - c c c
Accept-Encoding R - 0 - 0 0 0
Accept-Encoding 2XX - - - 0 m* 0
Accept-Encoding 415 - c - C C C
Accept-Language R - 0 - 0 0 0
Accept-Language 2XX - - - 0 m* 0
Accept-Language 415 - c - C C C
Alert-Info R ar - - - 0 - -
Alert-Info 180 ar - - - 0 - -
Allow R - 0 - 0 0 0
Allow 2XX - 0 - m* m* 0
Allow r - 0 - 0 0 0
Allow 405 - m - m m m
Authentication-Info | 2xx - 0 - 0 0 0
Authorization R 0 0 0 0 0 0
Call-1D c r m m m m m m
Call-Info ar - - - 0 0 0
Contact R 0 - - m 0 0
Contact Ixx - - - 0 - -
Contact 2XX - - - m 0 0
Contact 3XX d - 0 - 0 0 0
Contact 485 - 0 - 0 0 0
Content-Disposition 0 0 - 0 0 0
Content-Encoding 0 0 - 0 0 0
Content-Language 0 0 - 0 0 0
Content-Length ar t t t t t t
Content-Type * * - * * *
CSeq c m m m m m m
Date a 0 0 0 0 0 0
Error-Info 300-699 a - 0 0 0 0 0
Expires - - - 0 - 0
From c r m m m m m m

PokrafovEn na dalt stran¥




Pole v hlavifce SIP zpriv

Tab. A.1 PokrafovEn z p edchoz strany

Header eld where | proxy | ACK | BYE | CAN | INV | OPT | REG
In-Reply-To R - - - 0 - -
Max-Forwards R amr m m m m m m
Min-Expires 423 - - - - - m
MIME-Version 0 0 - 0 0 0
Organization ar - - - 0 0 0
Priority R ar - - - 0 - -
Proxy-Authenticate | 407 ar - m - m m m
Proxy-Authenticate | 401 ar - 0 0 0 0 0
Proxy-Authorization | R dr 0 0 - 0 0 0
Proxy-Require R ar - 0 - 0 0 0
Record-Route R ar 0 0 0 0 0 -
Record-Route 2XX,18x mr - 0 0 0 0 -
Reply-To - - - 0 - -
Require ar - c - C C c
Retry-After 404,413 - 0 0 0 0 0
Retry-After 480,486 - 0 0 0 0 0

500,503 - 0 0 0 0 0

600,603 - 0 0 0 0 0
Route R adr c c C C C c
Server r - 0 0 0 0 0
Subject R - - - 0 - -
Supported R - 0 0 m* 0 0
Supported 2XX - 0 0 m* m* 0
Timestamp 0 0 0 0 0 0
To c(1) r m m m m m m
Unsupported 420 - m - m m m
User-Agent 0 0 0 0 0 0
Via R amr m m m m m m
Via rc dr m m m m m m
Warning r - 0 0 0 0 0
WWW-Authenticate | 401 ar - m - m m m
WWW-Authenticate | 407 ar - 0 - 0 0 0




Pole v hlavifce SIP zpriv

Vysv¥tlivky

NEsleduje vysv¥tlen jednotliv ch znake v tabulce dle RFC 3261 [50]. Sloupec where ozna-
fuje, zda se pole vyskytuje v po”adavku £i odpov¥di.
R: Pole se me”e vyskytovat pouze v rEmci po”adavku (request).
r: Pole se me”e vyskytovat pouze v rEmci odpov¥di (response).
2xX, 4xx, atd.: Numerickk hodnota k du v odpov¥di, pro kterou je pole vyu”ito.
c: Pole je kop rovkno z po”adavku do odpov¥di.
Pokud nen uvedeno nic, pole se me”e vyskytovat ve vtech po”adavc ch a odpov¥d ch.

Sloupec proxy oznafuje, kter@ operace je SIP proxy oprkvn¥na nad poli provid¥t.
a: SIP proxy me”e p idat £i spojit pole, pokud nen p tomno.
m: SIP proxy me”e modi kovat hodnotu pole.
d: SIP proxy me”e vymazat hodnotu pole.
r: SIP proxy mus b t schopna p ef st hodnotu pole nelze ji tedy tifrovat.

Posledn ch 6 sloupce se vztahuje k pou”it m SIP metodim.
c: Podm n¥no kontextem zpr&vy.
m: Pole je povinng.
m*: Pole by m¥lo b t zasl£no, ale klient nebo server mus b p ipraven SIP zprivu
zpracovat i pokud chyb .
o: Pole je volitelnd.
t: Pole by m¥lo b t zasl&no, ale klient nebo server mus b p ipraven SIP zpr&vu zpra-
covat i pokud chyb . V p pad¥ streamov@ho protokolu mus b tzasl&no (nap .: TCP).
t*: Viz. t. Pole je povinng, pokud nen t¥lo zprkvy przdng.
-: Pole je nodostupn@ pro danou SIP zprkvu.

P evzato z RFC 3261.






Vybrang t dn diagramy

B VYBRAN T "DN” DIAGRAMY

B.1 Multilayer perceptron

Obr. B.1: T dn diagram pro MLP.



Vybran@ t dn diagramy

B.2 Arti

Vi

cial Neural Network

Obr. B.2: T dn diagram pro ANN.



Implementace systdmu Beekeeper

C IMPLEMENTACE SYST MU BEEKEEPER

C.1 Struktura databkze

Obr. C.1: Struktura MySQL databkze pro Beekeeper.
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Experimentkln ov¥ en dat

D EXPERIMENT LN”OV EN” DAT

D.1 Clustering datov ch sad

Obr. D.1: SOM anal za vstupn ho vektoru pro uf ¢ sadu 6 (Is006).
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Experimentkln ov¥ en dat

D.3 Urfen optim&ln ch parametre pro neuronovou s - ANN

Tab. D.4: Vliv inicializace vah na ufen neuronovd s t¥
kompletn .

Chybovk funkce | Sm. odchylka PPE

Struktura PPE .
Inicializace vah Prem¥rnd PPE

[130, 80, 30, 8] | 71,233
[130, 50, 30, 8] | 83,133
[130, 70, 20, 8] | 95,600
[130, 90, 20, 8] | 93,567
[130, 80, 50, 8] | 71,333 | CEC = 13;794
[130, 90, 30, 8] | 78,067 | Norm&ln X = 84;730
[130, 100, 20, 8] | 106,633
[130, 60, 20, 8] | 67,367
[130, 40, 30, 8] | 78,633
[130, 120, 20, 8] | 101,733
[130, 80, 30, 8] | 47,567
[130, 50, 30, 8] | 40,700
[130, 70, 20, 8] | 45,100
[130, 90, 20, 8] | 41,300
[130, 80, 50, 8] | 33,167 | CEC =9;395
[130, 90, 30, 8] | 36,233 | Pseudonkhodnk X = 42;280
[130, 100, 20, 8] | 31,333
[130, 60, 20, 8] | 57,367
[130, 40, 30, 8] | 33,333
[130, 120, 20, 8] | 56,700
[130, 80, 30, 8] | 185,367
[130, 50, 30, 8] | 152,400
[130, 70, 20, 8] | 151,800
[130, 90, 20, 8] | 134,467
[130, 80, 50, 8] | 218,700 | QC = 35; 342
[130, 90, 30, 8] | 184,733 | Norm£in X = 156; 573
[130, 100, 20, 8] | 99,867
[130, 60, 20, 8] | 136,567
[130, 40, 30, 8] | 178,767
[130, 120, 20, 8] | 123,067

PokrafovEn na dalt stran¥

Xl
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Xl

Tab. D.4 PokratovEn z p edchoz strany

Chybovk funkce

Sm. odchylka PPE

Struktura PPE L
Inicializace vah Prem¥rng PPE

[130, 80, 30, 8] | 104,700

[130, 50, 30, 8] | 94,267

[130, 70, 20, 8] | 67,067

[130, 90, 20, 8] | 46,033

[130, 80, 50, 8] | 225,033 | QC = 52;910

[130, 90, 30, 8] | 93,500 | Pseudonkhodnk X = 86; 840
[130, 100, 20, 8] | 53,000

[130, 60, 20, 8] | 58,333

[130, 40, 30, 8] | 79,833
[130, 120, 20, 8] | 46,633

Obr. D.2: Vliv inicializace vah na chybovou funkci QC.
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Obr. D.3: Vliv inicializace vah na p esnost neuronovd s t¥ (CEC).

X
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XV

Tab. D.5: V sledn

PPE pro hodnoty

Struktura

PPE

Sm. odchylka PPE
Prem¥rngd PPE

[130, 80, 30, 8]

35,533

[130, 50, 30, 8]

33,967

[130, 70, 20, 8]

46,400

[130, 90, 20, 8]

35,667

[130, 80, 50, 8]

22,400

[130, 90, 30, 8]

22,800

[130, 100, 20, 8]

45,367

[130, 60, 20, 8]

59,767

[130, 40, 30, 8]

51,133

[130, 120, 20, 8]

35,300

1.0

=11;896
X = 38;833

[130, 80, 30, 8]

148,100

[130, 50, 30, 8]

151,467

[130, 70, 20, 8]

162,900

[130, 90, 20, 8]

170,700

[130, 80, 50, 8]

105,067

[130, 90, 30, 8]

137,100

[130, 100, 20, 8]

159,833

[130, 60, 20, 8]

158,833

[130, 40, 30, 8]

170,500

[130, 120, 20, 8]

129,200

0.9

=20;574
X = 149; 370

[130, 80, 30, 8]

132,600

[130, 50, 30, 8]

182,933

[130, 70, 20, 8]

174,967

[130, 90, 20, 8]

161,000

[130, 80, 50, 8]

116,833

[130, 90, 30, 8]

153,967

[130, 100, 20, 8]

143,833

[130, 60, 20, 8]

204,600

[130, 40, 30, 8]

172,533

[130, 120, 20, 8]

162,900

0.8

=25;416
X =160;617
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Tab. D.6: Velikost fragmentu uf ¢ sady a vliv na ufen

neuronovd s t¥.

Struktura

PPE

MBS

Sm. odchylka PPE
Prem¥rng PPE

[130, 80, 30, 8]

250,000

[130, 50, 30, 8]

250,000

[130, 70, 20, 8]

250,000

[130, 90, 20, §]

250,000

[130, 80, 50, 8]

250,000

[130, 90, 30, 8]

250,000

[130, 100, 20, 8]

250,000

[130, 60, 20, §]

250,000

[130, 40, 30, 8]

250,000

[130, 120, 20, 8]

250,000

320

= 0;000
x = 250; 000

130, 80, 30, 8]

250,000

[130, 50, 30, 8]

250,000

[130, 70, 20, 8]

248,967

[130, 90, 20, §]

250,000

[130, 80, 50, 8]

250,000

[130, 90, 30, 8]

250,000

[130, 100, 20, 8]

250,000

[130, 60, 20, §]

250,000

[130, 40, 30, 8]

239,500

[130, 120, 20, 8]

250,000

160

= 3,300
X = 248; 847

[130, 80, 30, 8]

43,900

[130, 50, 30, 8]

42,733

[130, 70, 20, 8]

33,733

[130, 90, 20, §]

33,733

[130, 80, 50, 8]

39,467

[130, 90, 30, 8]

34,900

[130, 100, 20, 8]

48,933

[130, 60, 20, §]

34,500

[130, 40, 30, §]

57,900

[130, 120, 20, 8]

30,100

80

= 8;537
X = 39:990

PokrafovEn na dalt stran¥
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Tab. D.6 PokratovEn z p edchoz strany
Sm. odchylka PPE
Prem¥rng PPE

Struktura PPE | MBS

[130, 80, 30, 8] | 35,533
[130, 50, 30, 8] | 33,967
[130, 70, 20, 8] | 46,400
[130, 90, 20, 8] | 35,667
[130, 80, 50, 8] [ 22400 |, = 11; 896
[130, 90, 30, 8] | 22,800 x = 38;833
[130, 100, 20, 8] | 45,367
[130, 60, 20, 8] | 59,767
[130, 40, 30, 8] | 51,133
[130, 120, 20, 8] | 35,300
[130, 80, 30, 8] | 65,233
[130, 50, 30, 8] | 45,767
[130, 70, 20, 8] | 57,100
[130, 90, 20, 8] | 57,433
[130, 80, 50, 8] | 50233 | = 8,683
[130, 90, 30, 8] | 62,667 X = 56;233
[130, 100, 20, 8] | 53,967
[130, 60, 20, 8] | 53,433
[130, 40, 30, 8] | 72,167
[130, 120, 20, 8] | 44,333
[130, 80, 30, 8] | 73,933
[130, 50, 30, 8] | 64,400
[130, 70, 20, 8] | 78,633
[130, 90, 20, 8] | 55,100
[130, 80, 50, 8] | 73433 | = 8,582
[130, 90, 30, 8] | 50,867 X = 65; 407
[130, 100, 20, 8] | 66,200
[130, 60, 20, 8] | 60,700
[130, 40, 30, 8] | 67,567
[130, 120, 20, 8] | 63,233

PokrafovEn na dalf stran¥
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Tab. D.6 Pokrafovin z p edchoz strany

Sm. odchylka PPE

Struktura PPE | MBS
Prem¥rngd PPE

[130, 80, 30, 8] | 87,633

[130, 50, 30, 8] | 112,333

[130, 70, 20, 8] | 129,467

[130, 90, 20, 8] | 101,367

[130, 80, 50, 8] | 95,467 = 18;136

20
[130, 90, 30, 8] | 75,333 x = 101; 717

[130, 100, 20, 8] | 97,967

[130, 60, 20, 8] | 132,033

[130, 40, 30, 8] | 97,833

[130, 120, 20, 8] | 87,733

XVII



Experimentkln ov¥ en dat

Tab. D.7: Velikost L2 regularizace a vliv na uten neuro-
novyd s t¥.

Sm. odchylka PPE

Struktura PPE
Prem¥rnd PPE

[130, 80, 30, 8] | 35,533
[130, 50, 30, 8] | 33,967
[130, 70, 20, 8] | 46,400
[130, 90, 20, 8] | 35,667
[130, 80, 50, 8] | 22,400 = 11; 896
[130, 90, 30, 8] | 22,300 x = 33;833
[130, 100, 20, 8] | 45,367
[130, 60, 20, 8] | 59,767
[130, 40, 30, 8] | 51,133
[130, 120, 20, 8] | 35,300
[130, 80, 30, 8] | 37,767
[130, 50, 30, 8] | 40,233
[130, 70, 20, 8] | 39,700
[130, 90, 20, 8] | 37,100
[130, 80,50, 8] [ 43,100 | | (o | =3;478
[130, 90, 30, 8] | 39,400 x = 40;323
[130, 100, 20, 8] | 35,700
[130, 60, 20, 8] | 44,967
[130, 40, 30, 8] | 46,467
[130, 120, 20, 8] | 38,800
[130, 80, 30, 8] | 37,600
[130, 50, 30, 8] | 51,000
[130, 70, 20, 8] | 68,933
[130, 90, 20, 8] | 30,133
[130, 80,50, 8] [ 35,983 | | o 0| =12;024
[130, 90, 30, 8] | 30,267 x = 40; 460
[130, 100, 20, 8] | 39,633
[130, 60, 20, 8] | 32,933
[130, 40, 30, 8] | 45,367
[130, 120, 20, 8] | 32,800

PokrafovEn na dalt stran¥
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Experimentkln ov¥ en dat

Tab. D.7 PokratovEn z p edchoz strany

Struktura

PPE

Sm. odchylka PPE
Prem¥rngd PPE

[130, 80, 30, 8]

47,967

[130, 50, 30, §]

40,267

[130, 70, 20, 8]

43,467

[130, 90, 20, 8]

58,300

[130, 80, 50, 8]

26,167

[130, 90, 30, §]

33,867

[130, 100, 20, 8]

41,200

[130, 60, 20, 8]

55,767

[130, 40, 30, 8]

39,367

[130, 120, 20, §]

36,000

1,00E-03

=9;752
X = 42; 237

[130, 80, 30, 8]

34,367

[130, 50, 30, §]

34,000

[130, 70, 20, 8]

29,400

[130, 90, 20, 8]

48,300

[130, 80, 50, 8]

36,567

[130, 90, 30, §]

33,933

[130, 100, 20, 8]

55,133

[130, 60, 20, 8]

43,500

[130, 40, 30, 8]

55,767

[130, 120, 20, 8]

39,700

1,00E-05

=9;286
X = 41; 067

XIX
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D.4 Urfen optim&ln ch parametre pro neuronovou s - MLP

XX

Tab. D.8: P esnost ufen MLP v z&vislosti na momentu.

P esnost (ACC)

=1| =0;8] =0;7| =0;5] =00
80,0% | 80,0% | 74,0% | 72,0% | 74,0%
82,0% | 78,0% | 78,0% | 74,0% | 76,0%
71,0% | 78,0% | 78,0% | 73,0% | 78,0%
79,0% | 78,0% | 73,0% | 76,0% | 81,0%
740% | 78,0% | 77,0% | 750% | 77,0%
750% | 78,0% | 70,0% | 71,0% | 78,0%
70,0% | 78,0% | 76,0% | 78,0% | 75,0%
71,0% | 78,0% | 73,0% | 72,0% | 76,0%
79,0% | 77,0% | 81,0% | 76,0% | 76,0%
71,0% | 77,0% | 71,0% | 73,0% | 75,0%
73,0% | 77,0% | 78,0% | 83,0% | 73,0%
76,0% | 77,0% | 77,0% | 77,0% | 77,0%
77.0% | 750% | 75,0% | 76,0% | 79,0%
71,0% | 750% | 78,0% | 73,0% | 77,0%
75,0% | 750% | 73,0% | 72,0% | 78,0%
740% | 750% | 80,0% | 78,0% | 76,0%
72,0% | 750% | 74,0% | 77,0% | 80,0%
740% | 750% | 77,0% | 76,0% | 80,0%
72,0% | 750% | 74,0% | 750% | 79,0%
73,0% | 74,0% | 72,0% | 78,0% | 77,0%
79,0% | 74,0% | 73,0% | 74,0% | 75,0%
76,0% | 74,0% | 78,0% | 76,0% | 75,0%
73,0% | 73,0% | 72,0% | 80,0% | 78,0%
77.0% | 73,0% | 76,0% | 79,0% | 79,0%
76,0% | 73,0% | 77,0% | 81,0% | 78,0%
740% | 73,0% | 71,0% | 750% | 76,0%
80,0% | 73,0% | 72,0% | 76,0% | 77,0%
72,0% | 73,0% | 78,0% | 70,0% | 79,0%
72,0% | 73,0% | 73,0% | 73,0% | 75,0%
73,0% | 73,0% | 750% | 80,0% | 80,0%
75,0% | 73,0% | 76,0% | 76,0% | 75,0%
76,0% | 73,0% | 73,0% | 77,0% | 77,0%
79,0% | 73,0% | 76,0% | 75,0% | 74,0%
78,0% | 72,0% | 79,0% | 72,0% | 75,0%




Experimentkln ov¥ en dat

0000°T | 0000°T | 000O'T | 0000'T | 0000T | 0000°T | 00000 | 0000'T | %00°0 | %00°00T CANNY
¥1S8°0 | T¥E6°0 | 28S8°0 | ¥086°0 | 52980 | 82680 | 96T0°0 | SC98°0 | %SL'ET | %SC 98 TAdTTIN
¥Y6EY'0 | TEC9'0 | 9TLY'0 | 6€€6'0 | GLES'0 | 996%°0 | T990°0 | SLEG'O | %SC'9Y | %SL'ES eXaMdTIN
0000°T | 0000‘T | 0000'T | 0000°T | 0000°T | 0000°T | 00000 | 0000°T | %000 | %00°00T | ®8NIWWODWOpPUEY
T986°0 | £€€66°0 | G286°0 | ¢866'0 | G/86°0 | 9886°0 | 8T0O0'0 | S/86'0 | %SC'T | %SL'86 8vC TINIsoodepy
T986°0 | €€66°0 | 5/86°0 | 2866'0 | G/86°0 | 9886°0 | 8T00°0 | /860 | %GC'T | %SL.'86 gyr buibbeg
8T.6°0 | T986°0 | 0SL6°0 | ¥966'0 | 0GL6°0 | T9L6°0 | 9500°0 | 0GL6'0 | %0S'C | %0S'L6 3soogyfion
Z856°0 | 86.6°0 | €296°0 | 9¥66'0 | G296°0 | 6596°0 | ¥G00'0 | G296°0 | %GL'E | %SZ'96 ansifo19dwis
T986°0 | £€€66°0 | G286°0 | ¢866'0 | G/86°'0 | 9886°0 | 8TO0'0 | G/86'0 | %SC'T | %S.'86 14vd
T986°0 | €€66°0 | S286°0 | 2866'0 | G/86°0 | 9886°0 | 8T00'0 | /860 | %GC'T | %SL.'86 8vC
L2/6°0 | G/86°0 | LV.6°0 | ¥966°0 | 0SL6°0 | 26,60 | 9000 | 0GL60 | %0SC | %0G'L6 9911 d3d
2856°0 | 86.6°0 | £296°0 | 9¥66'0 | G296'0 | 6S96°0 | ¥SO00'0 | G296'0 | %SL'E | %SC'96 1N
T9¥6°0 | 9526°0 | 00S6°0 | 62660 | 00560 | 86560 | TL00'0 | 00S6°0 | %00°G | %00°'S6 19Nsakeg
LS¥6°'0 | 9526°0 | T6¥6°0 | 6266'0 | 00560 | 8656°0 | TL00°0 | 00G6'0 | %00'S | %00°'G6 [}y
9ST6°0 | 6.56°0 | L¥Z6°0 | €686'0 | 0G¢6°0 | ¢6¢6°0 | LOTO'O | 06260 | %0S'L | %0G'C6 991] wopuey
ZT168°0 | CTS6°0 | G268°0 | LS86°0 | 00060 | 96T6°0 | E¥YTO0 | 00060 | %00°0T | %0006 1e1SH
L¥/8'0 | 85¥6°0 | ¥9.8°0 | 6€86'0 | G/88°0 | €TT6°0 | T9TO'0 | G/88°0 | %SC'TT | %S.'88 8811 bulp soH
989/°0 | 26.8°0 | 668L.°0 | ¥T.6°0 | 00080 | 60080 | 9820°0 | 00080 | %00°0Z | %0008 A4l
G6¢L'0 | TE68'0 | ¢T¥L'0 | L096'0 | 0G2L'0 | 6LE8°0 | €6€0°0 | 0GZL'0 | %0S'LZ | %0SCL 9|qeLuolsidegd
877EE'0 | GS29°0 | €20S'0 | 6EE6'0 | GLES'O | 680S0 | T990°0 | SLES'O | %GC'9Y | %SL'ES d3uo
GTZv'0 | 8L€L°0 | S2EV'0 | ¥TZ6'0 | 00SK'0 | TEEQ'0 | 98L0°0 | 00SK'0 | %00°GS | %00°GY sakeganreN
OO ) = 3AdS | O3Y | 34d | #*¥dd | 9L | 3 10)0) 4 OV

"ell1II0BIR YD UZed 800SI APES 908 IS UFUA0IOd :6°d "gel

(800S1) xpeS 2en01Sa] eu

ewlliobje uyunosod Tv'A

XXI






Obsah p ilo”end SD karty

E OBSAH P ILO EN SD KARTY

P ehled adresk = a jejich obsahu:

Beekeeper zdrojovd k dy systdmu Beekeeper

data data s etoky, datovd sady pro ufen klasi kktore, anal za sad

results v sledky testovEn struktur neuronov ch st a jejich kon gurace, anal zy
algoritme strojovdho ufen

thesis elektronickk verze dizertaEn prkce

Obrazy vfech detekEn ch sond nejsou na p ilo”’endm m@diu vzhledem ke sv@ velikosti k
dispozici. Odkazy ke sta”en lze nal@zt na projektov ch strknkk£ch https://bitbucket.
org/jsaftarik/beekeeper/overview. Projektovd strinky dkle obsahuj kompletn zdro-
jov Kk d systdmu Beekeeper a podpern ch skripte.
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