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ABSTRAKT
Dizerta£ní prÆce se zam¥°uje na strojovØ metody klasi�kace SIP œtok•. Data o VoIP œto-
cích jsou získÆna distribuovanou sítí detek£ních sond s honeypot aplikacemi. ZachycenØ
œtoky nÆsledn¥ zpracovÆvÆ centralizovaný expertní systØm Beekeeper. Tento systØm pro-
vÆdí transformaci dat a jejich klasi�kaci algoritmy strojovØho u£ení. V prÆci rozebírÆm
r•znØ typy t¥chto algoritm•, vyu”ívající u£ení bez i s u£itelem, kdy nejlep†ích výsledk•
klasi�kace dosahuje MLP neuronovÆ sí·. Tato neuronovÆ sí· je blí”e popsÆna a testovÆna v
r•zných kon�guracích a nastaveních. VýslednÆ implementace obsahuje i techniky k vylep-
†ení p°esnosti, kterØ stÆvající implementace nevyu”ívají. V prÆci seznamuji £tenÆ°e se SIP
protokolem, VoIP œtoky a sou£asným stavem na poli detekce t¥chto œtok•. NavrhovanØ
°e†ení spolØhÆ na nasazení expertního systØmu Beekeeper s distribuovanou sítí detek£ních
sond. Koncept systØmu Beekeeper mÆ modulÆrní design s moduly pro agregaci a £i†t¥ní
dat, analýzu a vyhodnocení œtoku, monitoring stavu jednotlivých sond, webovØ rozhraní
pro komunikaci s u”ivateli atd. R•znorodost a †irokÆ †kÆla dostupných sond umo”‹uje
jejich snadnØ nasazení v cílovØ síti, p°i£em” vyhodnocení ne”Ædoucího provozu provÆdí
autonomn¥ systØm Beekeeper. Díky modulÆrní architektu°e v†ak není nutnØ omezovat
funkci tohoto systØmu jen na detekci œtok•. V¥rohodnost a p°esnost klasi�kace œtok•
neuronovou sítí byla ov¥°ena srovnÆním s ostatními algoritmy strojovØho u£ení a výhody
modelu byly popsÆny.

KL˝�OV` SLOVA
Analýza provozu, bezpe£nost, honeypot, klasi�kace œtok•, neuronovÆ sí·, SIP, strojovØ
u£ení



ABSTRACT
The dissertation thesis focuses on machine learning methods for SIP attack classi�cation.
VoIP attacks are gathered with various types of detection nodes through a set of a ho-
neypot applications. The data uncovered by di�erent nodes collects centralized expert
system Beekeeper. The system transforms attacks to the database and classi�es them
with machine learning algorithms. The thesis covers various supervised and unsupervi-
sed algorithms, but the best results and highest classi�cation accuracy achieves MLP
neural network. The neural network model is closely described and tested under vary-
ing condition and settings. The �nal neural network implementation contains the latest
improvements for enhancing the MLP accuracy. The thesis familiarizes the reader with
SIP protocol, VoIP attacks and the current state of the art methods for attack detection
and mitigation. I propose the concept of a centralized expert system with distributed
detection nodes. This concept also provides techniques for attack aggregation, data cle-
aning, node state monitoring, an analysis module, web interface and so on. The expert
system Beekeeper is a modular system for attack classi�cation and evaluation. Various
detection nodes enable easy deployment in target network by the administrator, while
the Beekeeper interprets the malicious tra�c on the node. But the general nature and
modularity of the expert system Beekeeper allow it to be used in other cases as well. The
reliability and accuracy of the neural network model are veri�ed and compared with other
machine learning available nowadays. The bene�ts of proposed model are highlighted.

KEYWORDS
Attack classi�cation, honeypot, machine learning, neural network, security, SIP, tra�c
analysis
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1 ÚVOD

Slu”ba p°enosu hovoru prost°ednictvím IP sítí � VoIP je v dne†ní dob¥ £asto nasazovanÆ
technologie uni�kace hlasových hovor•, video hovor•, telekonferencí i p°enos• mediÆlního
obsahu obecn¥. D•vody †irokØho roz†í°ení jsou nízkØ provozní nÆklady, vyu”ití stÆvající
datovØ infrastruktury a pokro£ilØ funkce a vlastnosti nedostupnØ pro p°edchozí generaci
PSTN. Jedním z nej£ast¥ji pou”ívaných protokol• pro IP telefonii se stal SIP, zejmØna
díky otev°enosti tohoto protokolu. S p°ichÆzejícím rozmachem vysokorychlostních bez-
drÆtových datových p°enos• je†t¥ více vzroste zastoupení SIP protokolu na trhu, a to
prost°ednictvím chytrých telefon•, tablet• £i jiných p°enosných za°ízení. Spole£nost Juni-
per ve svØ zprÆv¥ uvÆdí, ”e b¥hem roku 2017 dosÆhne po£et u”ivatel• vyu”ívajících SIP
protokol miliardy u”ivatel• pouze na mobilních za°ízeních. [9]

PrÆv¥ kv•li zv¥t†ujícímu se po£tu spole£ností nabízejících VoIP slu”by na bÆzi SIP
protokolu, tak i roz†i°ující se nabídce klientských aplikací £i hardwarových za°ízení, roste
i zÆjem œto£ník• o tuto slu”bu. Z hlediska œto£ník• se nej£ast¥ji jednÆ o znemo”n¥ní
p°ístupu k danØ slu”b¥ (DoS, DDoS), zneu”ití nebo neoprÆvn¥nØ u”ívaní slu”by, krÆde”e
osobních œdaj•, odposlech œ£astník•, atd. Situaci zhor†uje i podobnost SIP protokolu s
textovými protokoly HTTP a SMTP. V¥t†ina zranitelností t¥chto protokol• je dÆle apliko-
vatelnÆ i na VoIP infrastrukturu spolØhající na SIP protokol. B¥hem prvotního de�novÆní
SIP protokolu a principu jeho funkcí nebyl brÆn velký z°etel na bezpe£nost tohoto pro-
tokolu, co” se sna”ila postupn¥ vy°e†it °ada roz†í°ení. Nehled¥ na tato roz†í°ení z•stÆvÆ
architektura SIP velmi zranitelnÆ, jak prokazují i p°edchÆzející výzkumy v laborato°i
skupiny LIPTEL (mimo jinØ nap°íklad [Saf04, Saf07, Saf10]) £i dal†ích výzkumných tým•
[32, 43].

Problematikou bezpe£nosti SIP protokolu se zabývÆ °ada odborných publikací a £lÆnk•.
Existují doporu£enØ postupy a bezpe£nostní politiky sni”ující rizika napadení i ovlivn¥ní
VoIP infrastruktury. NicmØn¥ prÆv¥ díky otev°enosti protokolu SIP, nejednotnosti jednot-
livých implementací server• i †irokØmu portfoliu dostupných klient• (a· u” softwarových
£i hardwarových) podporujících r•znØ vlastnosti a roz†í°ení SIPu, lze tyto navrhovanØ
metodiky v rÆmci infrastruktury nasadit v omezenØ mí°e.

Tato diserta£ní prÆce p°inÆ†í °e†ení vzniklØ situace díky nasazení distribuovanØho sys-
tØmu pro sb¥r informací o œtocích na VoIP infrastrukturu, stejn¥ tak jako automatizovaný
systØm pro klasi�kaci œtok• a vyhodnocení t¥chto œtok•. Centralizovaný server umo”‹uje
jednoduchou interpretaci detekovaných œtok•, poslou”í administrÆtor•m sítí pro vyhod-
nocení bezpe£nostních hrozeb a zvý†ení sou£asnØho zabezpe£ení. Díky umíst¥ní sond v
r•zných sítích (odd¥lených logicky i lokalitou) je mo”nØ nasadit opat°ení proti œtok•m i
v infrastruktu°e, v ní” se œtok je†t¥ nevyskytl.

Navrhovaný systØm se sklÆdÆ z n¥kolika £Æstí. Nejd•le”it¥j†í £Æstí je server, slou”ící
pro agregovÆní informací z jednotlivých sond. Tento server provÆdí takØ analýzu detekova-
ných œtok• a jejich klasi�kaci. Pro klasi�kovÆní œtok• vyu”ívÆm °adu algoritm• strojovØho

25



Úvod

u£ení, jakými jsou neuronovØ sít¥ (MLP), samoorganiza£ní Kohonenovy mapy (SOM), roz-
hodovací stromy (DT), aj. R•znØ metody klasi�kace umo”ní zlep†ení p°esnosti a zvý†ení
v¥rohodnosti stanovených klasi�kací.

Dal†í £Æstí navrhovanØho systØmu jsou variabilní sondy, prost°ednictvím nich” probíhÆ
sb¥r informací o œtocích. PrimÆrním zdrojem jsou honeypot aplikace, emulující chovÆní
produk£ních program•, kterØ obsahují bezpe£nostní slabiny. Analýzu chovÆní œto£ník•
a metod jejich œtok• bude provÆd¥t ji” zmín¥nÆ serverovÆ £Æst. Bezpe£nostní sondy jsou
dostupnØ v r•zných variantÆch: od konkrØtní aplikace, p°edp°ipravenØ obrazy £i p°edkon�-
gurovanÆ hardwarovÆ za°ízení. SoftwarovØ vybavení sond vyu”ívÆ existujících open-source
aplikací a opera£ních systØm•.

Poslední sou£Æstí navrhovanØho bezpe£nostního °e†ení je zavedení zabezpe£enØho p°e-
nosu informací o œtocích mezi sondami a serverem. V neposlední °ad¥ probíhÆ takØ mo-
nitoring jednotlivých sond. Výsledkem je tedy distribuovaný systØm sbírající a vyhodno-
cující informace o œtocích na SIP infrastrukturu s mo”ností exportu výsledk• do r•zných
formÆt• i systØm•.
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2 RELA�N˝ PROTOKOL SIP

NÆsledující kapitola slou”í jako nezbytný œvod do problematiky VoIP infrastruktury za-
lo”enØ na protokolu SIP. D•kladný popis vlastností SIP je nad rÆmec dizerta£ní prÆce,
av†ak zÆkladní popis problematiky je nutný pro pochopení zranitelností, zabezpe£ení i
mo”ností detekce œtok• na SIP.

KonkrØtn¥ jsou popsÆny zÆkladní vlastnosti a rysy SIP protokolu, nÆsledovanØ p°ehle-
dem r•zných typ• œtok• vyu”ívaných proti VoIP infrastruktu°e.

2.1 Vlastnosti SIP

Protokol SIP byl de�novÆn v rÆmci dokumentu RFC 3261 roku 2002 [50] skupinou IETF.
Od tØto doby z•stÆvÆ p•vodní jÆdro protokolu beze zm¥n, pr•b¥”n¥ jej v†ak dopl‹ovali
dal†í auto°i v rÆmci roz†i°ujících RFC dokument•.

SIP protokol byl navr”en jako jednodu††í varianta protokolu H.323. ZÆrove‹ byl zve-
°ejn¥n jako open-source software, který mohl do svØ VoIP infrastruktury implementovat
kdokoliv. Cílem bylo jak zvý†ení interoperability mezi jednotlivými výrobci a implementa-
cemi VoIP slu”eb, tak i nezÆvislost na proprietÆrních protokolech jednotlivých dodavatel•.

Postupem £asu se SIP protokol stÆval vedoucím protokolem na poli VoIP komunikací a
dnes se jednÆ o jeden ze zÆkladních kamen• v¥t†iny VoIP systØm•. Ú£elem SIP protokolu
je p°enos signalizace VoIP pro vytvo°ení, ukon£ení a °ízení jednotlivých multimediÆlních
relací mezi œ£astníky (nalezení a stav œ£astníka, sestavení, °ízení a modi�kace spojení,
. . . ). SIP zprÆvy standardn¥ vyu”ívají protokolu UDP (server naslouchÆ na portu 5060),
ale mohou vyu”ívat i TCP £i †ifrovanØ TLS spojení (ozna£ovÆn jako SIPS podobn¥ jako
je tomu u HTTP/HTTPS, server naslouchÆ na portu 5061).

V rÆmci VoIP slu”eb je SIP vyu”ívÆn ve spoluprÆci s dal†ími protokoly. RTP zaji†·uje
paketovØ doru£ovÆní multimediÆlních dat (tedy audia i videa). Byl de�novÆn v RFC 1889 a
pozd¥ji nahrazen RFC 3350. �ifrovanÆ varianta SRTP je de�novÆna v RFC 3711. Protokol
RTCP slou”í k °ízení RTP relace na zÆklad¥ sledovÆní kvality tohoto spojení. Posledním
zmín¥ným protokolem je SDP, který je ur£en k vyjednÆní parametr• pro p°enos mØdií
mezi œ£astníky, pou”ívanØho transportního protokolu, typu kodeku, atd.

Hlavními znaky SIP protokolu je p°edev†ím jeho textovÆ forma a komunikace na bÆzi
po”adavk• a odpov¥dí. NezanedbatelnÆ je takØ podobnost s protokoly HTTP a SMTP, z
nich” protokol vychÆzí [13, 50].

2.1.1 Adresace - SIP URI

Pro œ£ely adresace v rÆmci SIP se vyu”ívÆ URI, jako je tomu i u adresÆta u SMTP. Dle
RFC 3261 je SIP URI de�novÆna nÆsledovn¥:

sip:user:password@host:port;uri-parameters?headers
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Ú£el jednotlivých £Æstí je patrný z jejich nÆzvu. U vynechaných £Æstí se pou”ijí výchozí
hodnoty, pokud je to mo”nØ (nap°. pro port je výchozí hodnota 5060). �Æst password se
doporu£uje nespeci�kovat. VýslednØ URI mají v¥t†inou jednoduchý tvar a mohou vypadat
nap°íklad takto (p°íklady byly p°evzaty z RFC 3261 [50]):

sip:bob@biloxi.com
sips:bob@biloxi.com
sip:2125551212@example.com
sip:+1-212-555-1212:1234@gateway.com;user=phone
sip:alice@192.0.2.4:5060

2.1.2 Prvky SIP architektury

Dle speci�kace se architektura SIP sklÆdÆ z 5 logických prvk•. U serverových komponent
v†ak bývÆ obvyklØ slou£ení více funkcionalit do jednoho serveru.

� User Agent (UA) � Jakýkoliv klient (aplikace £i za°ízení), který vytvÆ°í SIP spojení,
nap°.: IP telefon, softphone aplikace, IM klient, mobilní za°ízení £i aplikace nebo
gateway pro p°ístup do PSTN. Ozna£ovÆn takØ jako koncový bod.

� Proxy server � Obsluhuje a sm¥ruje SIP po”adavky jednotlivých agent• (UA). M•”e
vystupovat jako klient i server zÆrove‹. ZÆrove‹ plní i funkci kontroly prÆv (nap°.
zda m•”e daný u”ivatel provØst volÆní), interpretuje SIP zprÆvy a m•”e p°episovat
speci�ckØ £Æsti SIP zprÆv.

� Redirect server � Umo”‹uje p°esm¥rovÆní p°íchozích po”adavk• od klient• na alter-
nativní URI. Sni”uje zÆt¥” na proxy serveru.

� Registrar server � Slou”í pro zpracovÆní REGISTER po”adavk•. Mapuje klienty
(UA), resp. jejich SIP URI k jejich aktuÆlnímu umíst¥ní v síti (IP adresa, username,
port, . . . )

� Location service � Lokaliza£ní slu”bu vyu”ívají p°edchozí typy server•. Udr”uje infor-
mace o umíst¥ní klienta a SIP proxy server•. Typicky bývÆ p°ímo sou£Æstí Registrar
serveru.

ZÆkladními prvky SIP sít¥ jsou tedy User agents a jednotlivØ SIP servery. KoncovØ body,
podobn¥ jako je tomu i u SIP proxy, se chovají jako klient (UAC) i server (UAS), v zÆvis-
losti na tom, zda po”adavky vysílají nebo p°ijímají (odpov¥di vice versa). Ka”dØ koncovØ
za°ízení musí být spÆrovÆno s konkrØtním SIP œ£tem (ozna£ovÆn dÆle i jako SIP user nebo
SIP Extension).

� UAC � Ozna£ení klientskØ £Æsti, vysílÆ po”adavky a p°ijímÆ odpov¥di.
� UAS � Ozna£ení serverovØ £Æsti, p°ijímÆ po”adavky a odesílÆ odpov¥di.
� B2BUA � Slou”í k p°emost¥ní komunikace (nap°. provÆdí transkódovÆní). Udr”uje

si informace o dialogu podobn¥ jako SIP proxy.
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Rozdíl mezi B2BUA a SIP proxy spo£ívÆ v obsluze spojení. B2BUA se chovÆ jako pro-
st°edník, p°íchozí spojení ukon£uje a sestavuje dal†í pro spojení s cílovým klientem. SIP
proxy tyto zprÆvy p°eposílÆ. Z pohledu UA v†ak není patrnØ, zda komunikuje s B2BUA
£i SIP proxy.

Proxy servery d¥líme na dv¥ skupiny dle mno”ství uchovÆvaných informací o spojení.
První skupinou jsou bezestavovØ (Stateless) servery, kterØ neuchovÆvají stavovØ informace
o probíhající komunikaci. Pou”ívají se pro vyva”ovÆní zÆt¥”e v síti a jejich hlavní výhodou
je rychlost zpracovÆní SIP zprÆv.

Stavový server (Stateful) udr”uje informace o pr•b¥hu komunikace a” do jejího ukon-
£ení. Výhodou je monitoring stavu spojení, detekce replikace zprÆv, mo”nost v¥tvení £i
p°esm¥rovÆní provozu, atd. Proto”e si server uchovÆvÆ informace o ka”dØm navÆzanØm
spojení, je z bezpe£nostního hlediska nÆchyln¥j†í k œtok•m cílených na vy£erpÆní zdroj•
cíle [32].

2.1.3 Struktura SIP zprÆv, po”adavky a odpov¥di

Jak ji” bylo zmín¥no v kapitole 2.1, SIP komunikace probíhÆ na bÆzi jednotlivých po”a-
davk• a odpov¥dí (request/response). Ka”dÆ SIP zprÆva se sklÆdÆ z hlavi£ky a t¥la. V
hlavi£ce SIP po”adavku a odpov¥di je v”dy vlo”ena informace o pou”itØ verzi SIP proto-
kolu, konkrØtn¥ °et¥zec SIP/2.0. V p°ípad¥ po”adavku (request) je uvedena je†t¥ metoda
a SIP URI. Odpov¥⁄ (response) obsahuje kód a textový popis odpov¥di.

Obr. 2.1: První °Ædky ze SIP zprÆvy pro po”adavek a odpov¥⁄.

Syntaxe:

Method Sip-URI Sip-Version
Sip-Version Status-Code Reason-Phrase

Nap°íklad:

INVITE sip:1234@asterisk.vsb.cz SIP/2.0
SIP/2.0 100 Trying

DÆle obsahuje SIP hlavi£ka °adu polí pro nastavení speci�ckých hodnot ve tvaru klí£�
hodnota. Vý£et jednotlivých polí je uveden v p°íloze A.1 a zkrÆcen¥ v nÆsledující kapitole
v¥nující se bezpe£nosti SIP protokolu. Hlavním rozli†ovacím nÆstrojem mezi jednotlivými
SIP po”adavky je ozna£ení SIP metody. Tabulka 2.1 uvÆdí jednotlivØ typy metod pou”íva-
ných uvnit° SIP po”adavk• de�novaných v zÆkladních i roz†i°ujících RFC doporu£eních.

Ka”dÆ z odpov¥dí na SIP po”adavek obsahuje stavový kód a od•vodn¥ní, ur£enØ pro
lep†í £itelnost a vysv¥tlení stavovØho kódu. První £íslice stavovØho kódu zna£í t°ídu odpo-
v¥di, nÆsledující dvoj£íslí pak konkrØtní stav (podobn¥ jako je tomu i u HTTP protokolu).
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Tab. 2.1: P°ehled SIP metod[13].

SIP request Ú£el De�novÆn
REGISTER Registrace SIP u”ivatele v danØm umíst¥ní. RFC 3261
INVITE ZahÆjení spojení mezi koncovými body. RFC 3261
ACK Potvrzení (Acknowledgement) a odpov¥⁄ na INVITE. RFC 3261
BYE Ukon£ení sestavenØho spojení mezi œ£astníky. RFC 3261
CANCEL Ru†í INVITE po”adavek, nemÆ vliv na sestavenØ spojení. RFC 3261
OPTIONS Ur£uje SIP zprÆvy a kodeky podporovanØ œ£astníky spojení. RFC 3261
PRACK Provizorní ACK pro potvrzení provizorních odpov¥dí. RFC 3262
REFER P°edÆní hovoru a kontakt• externím zdroj•m. RFC 3515
MESSAGE Pro p°enos instant messages. RFC 3248
NOTIFY Informace o zm¥n¥ stavu, kterØ nejsou vÆzÆny k ur£itØ relaci. RFC 3265
SUBSCRIBE P°ihlÆ†ení k odb¥ru NOTIFY po”adavk•. RFC 3265
PUBLISH PublikovÆní udÆlosti (event) na server. RFC 3903
UPDATE Aktualizace parametr• session klientem. RFC 3311
INFO P°enos dal†ích informací v session. RFC 6086

Tab. 2.2: T°ídy stavových kód• SIP odpov¥dí[50].

Stavový kód T°ída Význam
1xx Provizorní odpov¥⁄ Po”adavek byl p°ijat a je dÆle zpracovÆvÆn.
2xx Úsp¥ch Po”adavek byl p°ijat, zpracovÆn a akceptovÆn.
3xx P°esm¥rovÆní Je t°eba dal†í akce pro dokon£ení po”adavku.
4xx Chyba klienta �patnÆ syntax po”adavku nebo po”adavek nelze obslou”it.
5xx Chyba serveru Provedení validního po”adavku selhalo.
6xx GlobÆlní chyba Po”adavek nelze zpracovat na ”ÆdnØm serveru.

2.1.4 Roz†í°ení SIP protokolu na trhu

VoIP slu”by £Æste£n¥ p°edb¥hly svou dobu a byly nasazovÆny p°edev†ím ve �remních
prost°edích. A£koli se tato technologie zdÆla být v posledních letech v œtlumu, pou”ívÆme
ji v ka”dodenním ”ivot¥ £ast¥ji, ne” bychom £ekali. Rozvoj kvalitního vysokorychlostního
datovØho p°ipojení LTE umo”nil nÆstup slu”eb jako VoLTE.

B¥hem let vznikla °ada °e†ení pro pot°eby IP telefonie. Jsou jimi r•znÆ hardwarovÆ
za°ízení, software klienti pro r•znØ opera£ní systØmy i platformy (mobilní telefony, chytrØ
telefony, weboví klienti). Platforma chytrých telefon•, kvalitní pokrytí datovým p°ipoje-
ním, nÆr•st po£tu webových aplikací a hlavn¥ jednoduchost pou”ití zna£n¥ roz†i°uje po£et
nasazení SIP œst°eden.

Díky otev°enosti SIP protokolu a dostupnosti SIP proxy jako open�source softwaru,
roste po£et slu”eb a aplikací s integrací multimediÆlní komunikace. P°edev†ím °ada oblí-
bených aplikací pro IM p°idala v posledních letech podporu videohovor•. Krom¥ pou”ití
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proprietÆrních protokol• je tØto funkcionality £asto dosa”eno prost°ednictvím VoIP na
bÆzi SIP protokolu.

Na vzestupu jsou takØ platformy pro sjednocenou komunikaci (UC a kolaboraci �
od textovØ komunikace, hovor•, videohovor•, konferen£ních hovor•, webových klient•,
propojení s PSTN a” po sdílení aplikací, prezentací £i pracovní plochy. ZÆstupcem UC
platformy postavenØ na SIP protokolu je nap°íklad Microsoft Lync.

Do budoucnosti p°edpoklÆdÆm integraci do dal†ích nÆstroj• a slu”eb. Pou”itÆ technolo-
gie bude pro u”ivatele naprosto transparentní a bez nutnosti vyu”ití speciÆlního hardware
£i software, co” zvy†uje nÆroky na zabezpe£ení a monitoring multimediÆlních slu”eb na
stran¥ poskytovatel•.

2.2 Bezpe£nost SIP

Bezpe£nost je zajistØ jednou z nejd•le”it¥j†ích oblastí nasazení jakØkoliv slu”by, VoIP
nevyjímaje. V¥t†ina dostupných serverových aplikací podporuje d•kladnØ zabezpe£ení a
v¥t†ina sítí je dnes do jistØ míry chrÆn¥na.

StÆle se v†ak m•”eme setkat s laxním p°ístupem n¥kterých poskytovatel•, kte°í nemají
svØ slu”by dostate£n¥ zabezpe£eny nebo jsou zabezpe£eny †patn¥. Jedním z d•vod• m•”e
být i komplexnost zabezpe£ení spravovanØ sít¥ a specializovanØ znalosti bezpe£nostních
sprÆvc• ohledn¥ provozovaných slu”eb.

Dal†ím d•vodem nedostate£nØho zabezpe£ení bývÆ zpravidla i nízký rozpo£et nebo po-
u”itØ technologie. U technologií se nejednÆ pouze o prvky aktivní bezpe£nosti (jako nap°.
�rewall), ale takØ o za°ízení provozovanÆ v síti. Pokud hardwarovØ telefony nepodporují
†ifrovÆní, nelze ho v síti nasadit bez aktualizace £i vým¥ny t¥chto za°ízení, co” nemusí být
v”dy mo”nØ.

Bezpe£nost bývÆ £asto p°ehlí”ena a podhodnocena, proto”e její výsledky nejsou zjevn¥
patrnØ a investice do zabezpe£ení nep°inÆ†í ”ÆdnØ technologickØ výhody. PravÆ cena za-
bezpe£enØho systØmu se projeví a” po œsp¥†nØm œtoku, kdy dojde k œniku d•v¥rných dat,
�nan£ní œjm¥ £i po†kození dobrØho jmØna [42].

Hackingu se dnes nev¥nuje jen pÆr jedinc•, ale £asto se jednÆ o velmi dob°e orga-
nizovanØ skupiny pracující s jasným cílem za œ£elem zisku. TakovØto skupiny disponují
nejen zku†enými a vzd¥lanými £leny, ale takØ dostate£nými prost°edky, hardwarovým vy-
bavením i výpo£etním výkonem. Pro tyto organizovanØ skupiny nÆsledn¥ není problØm
prolomit ochranu ani dob°e zabezpe£ených systØm• [36].

Roste i po£et za°ízení provozovaných v rÆmci zabezpe£ených sítí, kterØ mohou být
potenciÆln¥ napadenØ malwarem (nap°. chytrØ telefony zam¥stnanc•, tablety, jejich note-
booky, atd.). ProblØmem m•”e být i pou”ití cloudových slu”eb £i vyu”ívÆní neautorizova-
nØho software pro komunikaci.

Nov¥ se takØ objevují skupiny politicky motivovaných œto£ník•, ozna£ovaných jako
hacktivistØ. Sou£asn¥ se zvy†uje œrove‹ a po£et so�stikovaných nÆstroj• pro hacking a
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zjednodu†uje se nasazení malware k ob¥tem. U VoIP hrozí takØ v¥t†í nebezpe£í zneu”ití
n¥kterØho z postranních kanÆl•.

U VoIP systØm• jsou obvyklØ pokusy o volÆní na placenÆ £ísla nebo do zahrani£í.
Potvrzují to zprÆvy ze zahrani£í i prost°edí �eskØ republiky. Hodnota zp•sobených †kod
p°itom ka”doro£n¥ roste a p°ekonÆvÆ svým objemem i †kody zp•sobenØ zneu”itím plateb-
ních karet [13]. ZprÆva �TÚ uvÆdí celkovou †kodu 21 milion• K£ za rok 2010 v rÆmci 4
p°ípad• zneu”ití pobo£kových œst°eden [26].

Tab. 2.3: P°ehled cíl• a bezpe£nostních hrozeb [13].

Cíl œtoku Hrozby
Aplikace VolÆní na placenØ linky, vishing, . . .
Protokol SPIT, fuzzing, �ood attacks, . . .
Opera£ní systØm Bu�er over�ow, worms, DoS, . . .
Server KompromitovÆní, DoS, . . .
Podp•rnØ systØmy SQL injection, DHCP exhaustion, . . .
Sí· UDP �ood, ICMP unreacheable, . . .
Politiky a postupy SlabÆ hesla, †patnÆ prÆva, . . .
FyzickØ zabezpe£ení Nezabezpe£ený p°ístup k serveru, . . .

Dal†ím typem je cílenØ zneu”ití napadenØho systØmu a jeho œprava pro získÆní p°ístupu
k neoprÆvn¥ným operacím a nÆslednØmu vyu”ívÆní napadanØho operÆtora k hovor•m
(na œ£et napadenØho). ProblØmy zp•sobuje i odposlech hovor•, pr•myslovÆ †pionÆ” £i
po†kození dobrØho jmØna. Tyto p°ípady nebývají mediÆln¥ znÆmØ a posti”ení informace
o œtoku ve°ejn¥ nesd¥lují.

Slabinou m•”e být i nasazení open-source œst°edny. P°esto”e bývÆ otev°ený software
£ast¥ji zÆplatovÆn, mohou ho, na rozdíl od proprietÆrního software, œto£níci snadno zkou-
mat, testovat a hledat slabiny ve zdrojovØm kódu. Stejn¥ tak je dostupnÆ i výchozí kon-
�gurace, administrÆtorskØ œ£ty, hesla. PonechÆní t¥chto výchozích nastavení a pou”ívÆní
starých verzí (kde jsou ji” znÆmy p°ípadnØ slabiny) je významnou bezpe£nostní hrozbou.

Útoky v•£i SIP infrastruktu°e lze rozd¥lit podle n¥kolika kategorií. Rozd¥lení podle
cíle œtoku uvÆdí tabulka 2.3 a toto rozd¥lení budu respektovat i ve výpisu jednotlivých
typ• œtok•. DÆle lze œtoky d¥lit podle cíle œtoku, slo”itosti, dopadu na cíl nebo míry
rizika.

2.2.1 Typy hrozeb pro SIP infrastrukturu

Existuje mnoho typ• bezpe£nostních hrozeb, nÆsledující kapitola se proto zabývÆ œtoky
ohro”ujícími p°ímo VoIP infrastrukturu. Z hlediska bezpe£nosti je pro SIP d•le”itých
n¥kolik faktor•. Jedním z nejpodstatn¥j†ích je textovÆ podoba SIP protokolu a jeho po-
dobnost s protokoly HTTP a SMTP. Díky tØto podobnosti lze aplikovat œto£nØ postupy
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pou”ívanØ proti t¥mto protokol•m takØ na SIP. NÆsledující souhrn œtok• je rozd¥len podle
charakteru œtoku.

Pr•zkumnØ œtoky

Útoky z tØto kategorie bývají £astým p°edvojem nÆsledujících kategorií. Cílem bývÆ jak
celÆ VoIP infrastruktura, tak i konkrØtní provozovanÆ za°ízení a pobo£kovÆ œst°edna.

Zdrojem zÆkladních informací o provozovanØm software mohou být ve°ejn¥ dostupnØ
informace z webových strÆnek, DNS nebo WHOIS databÆze. A£koli nemusí být informace
o intern¥ provozovanØ VoIP œst°edn¥ £i jejím zabezpe£ení p°ímo uvedena, œto£níci mohou
vyu”ít i netradi£ní kanÆly jako nabízenØ pracovní pozice se speci�kovanými nÆroky na
znalosti konkrØtních bezpe£nostních systØm• £i VoIP slu”eb. Vodítkem mohou být i pro-
�ly sprÆvc• a zam¥stnanc• na specializovaných strÆnkÆch profesních sociÆlních sítí [13].
Metodami k získÆní informací jsou:

� WHOIS analýza
� DNS analýza
� Google hacking

Zdrojem informací o provozovaných za°ízeních, serverech, slu”bÆch a software jsou r•znØ
typy skenovÆní. Uve⁄me nap°íklad:

� ICMP ping sken
� ARP sken
� SNMP sken
� skenovÆní port•

� TCP sken � nap°. TCP SYN
� UDP sken

� identi�kace hosta � zji†t¥ní provozovanØho OS, verze, spu†t¥ných slu”eb
� nalezení telefon• � identi�kace spu†t¥ných za°ízení
� Wardialing � technika vyhledÆní aktivních £ísel nebo œ£t•

SkenovÆní nemusí probíhat pouze na œrovni koncovØ sít¥. V roce 2011 byl zaznamenÆn
pr•b¥h skenovÆní celØho rozsahu IPv4 adres pomocí botnetu Sality zam¥°enØho na SIP
servery (vyu”ívající SIP Register zprÆv). Nejsou znÆmy konkrØtní cíle tohoto skenovÆní
ani po£et nalezených server• £i klient• [15].

Výsledný seznam server• mohl být prodÆn na £ernØm trhu, zranitelnØ servery napa-
deny. Mnou nasazenØ honeypoty (více v kap. 6.1) zachycují první œtoky u” za mØn¥ ne”
20 minut po p°ipojení do sít¥ [Saf11].

Jakmile œto£níci dokon£í zÆkladní oskenovÆní sít¥ a nalezených za°ízení, pokra£ují
d•kladn¥j†ím skenovÆním, œtokem pro nalezení jednotlivých œ£t•, atd.

� Banner grabbing � technika identi�kace slu”by pomocí zaslanØ odpov¥di p°i p°ipojení
na otev°ený port.
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� Identi�kace SIP proxy.
� Identi�kace œ£t• � SIP Extension Enumeration.

� Pomocí SIP REGISTER zprÆv.
� Pomocí SIP INVITE zprÆv.
� Pomocí SIP OPTIONS zprÆv.

� Nalezení a identi�kace slu”eb pro podporu VoIP infrastruktury � nap°.: TFTP ser-
veru.

� Identi�kace SIP proxy pomocí znÆmých prvk• konkrØtních implementací � nap°.:
obsazovací tón, obsluha hovoru, speci�ckØ nahrÆvky a chovÆní IVR systØmu.

NÆstroje pro zmín¥nØ œtoky jsou nap°. nmap, snmpwalk, snmp-probe, sipscan, sipcicious,
sivus, atd. [13]. Proti £Æsti t¥chto œtok• se nelze u” z jejich podstaty brÆnit, p°edzna-
menÆvají ale p°ípadnØ dal†í œtoky a pro œto£níky p°edstavují cenný zdroj dat o cílovØ
infrastruktu°e a za°ízení v ní provozovaných.

Manipulace se SIP zprÆvami

Útoky manipulující s £Æstmi SIP zprÆvy jsou spojeny s textovou podstatou SIP zprÆv. Ta-
bulka 2.4 obsahuje zÆkladní p°ehled polí v SIP hlavi£ce. Úplný vý£et a konkrØtní pravidla
výskytu podle speci�kace jsou uvedena v p°íloze A.1.

Tab. 2.4: Pole hlavi£ky podporovanØ SIP protokolem.

Vy”adovÆno Pole v hlavi£ce SIP
Povinn¥ Call-ID, CSeq, Max-Forwards, To, Via
Voliteln¥ Authorization, Contact, Content-Disposition, Content-Encoding,

Content-Language, Content-Length, Content-Type, Date, MIME
Version, Record-Route, Route, Timestamp, User-Agent

ZakÆzano Accept, Accept-Encoding, Accept-Language, Alert-Info, Allow,
Authentication-Info, Call-Info, Error-Info, Expires, In-Reply-To,
Min-Expires, Organization, Priority, Proxy-Authenticate, Proxy-
Authorization, Proxy-Require, Reply-To, Require, Retry-After, Server,
Subject, Supported, Unsupported, Warning, WWW-Authenticate

Techniky u”itØ pro tento druh œtok• jsou nap°íklad:

� Payload tempering � manipulace s obsahem SIP zprÆvy
� injektovÆní ne”Ædoucího obsahu � SQL injection, forged content injection, . . .
� p°ete£ení

� Bu�er�over�ow
� Over�ow�space
� Over�ow�null
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� Integer�over�ow
� vymazÆní £Æsti SIP hlavi£ky
� pou”ití nepodporovanØho kódovÆní � standardn¥ je o£ekÆvÆno ASCII
� vyu”ití zakÆzaných polí SIP hlavi£ky � viz. tabulka 2.4
� zm¥na polí SIP hlavi£ek
� prolomení autentizace
� restart koncovØho za°ízení
� upgrade �rmware na koncovØm za°ízení

Techniky lze vyu”ít pro podvodnÆ volÆní, p°eru†ení slu”by i œtoku na podp•rnou in-
frastrukturu [20]. Podobný efekt jako tento typ œtoku m•”e zp•sobit i legitimní aplikace,
pokud dojde k chyb¥ v implementaci, †patnØ kon�guraci serveru £i za°ízení na stran¥
klienta.

Nej£ast¥ji bývají SIP servery napadÆny za œ£elem volÆní na placenØ linky nebo do
zahrani£í. Mezi dÆle vyu”ívanØ metody podvodných hovor• pat°í:

� Zneu”ití nemonitorovaných za°ízení � œtok na za°ízení nebo œ£et, u n¥j” se nepo£ítalo
s danou funkcionalitou (fax, konferen£ní telefon, atd.).

� Nalezení PIN kódu pro odchozí nebo placenØ hovory.
� ManuÆlní p°epojení na odchozí PSTN linku � p°epojení volÆní legitimním u”ivatelem
� Dial-through call � vyu”ívÆ mo”nosti zavolat na IP PBX a zvolit po”adovanØ £íslo.

Úst°edna nÆsledn¥ spojí toto £íslo (placenÆ linka) s externím £íslem volajícího.
� Automatický IRSF � varianta p°edchozího œtoku, cílem jsou placenØ linky v zahra-

ni£í. V dal†í variant¥ œto£ník generuje provoz z interní sít¥ poskytovatele (malware,
tra�c generator).

� Wangiri � z japon†tiny "jednou (zazvonit) a dost". Úto£ník provÆdí velice krÆtkØ
hovory z £ísla placenØ linky na legitimní £ísla. U”ivatel vidí zme†kaný hovor a volÆ
zp¥t.

� Call pumping � œto£ník generuje mnoho krÆtkých hovor• na bezplatnØ linky call
center nebo naopak mÆlo hovor•, kterØ ale dlouze udr”ují spojení s IVR (pomocí
posílÆní DTMF kód•, audio nahrÆvek). P°íjmem œto£níka je podíl na provozu bez-
platných linek.

� Smartphone fraud � podvodnÆ volÆní prost°ednictvím malware v chytrých telefo-
nech.

UvedenØ typy pat°í mezi nej£ast¥j†í zÆstupce skupiny zmanipulovaných hovor•. Objem
†kod v tØto oblasti p°ekonÆvÆ více ne” dvojnÆsobn¥ i podvody s kreditními kartami a
dosahuje za rok 2008 £Æstky 4,96 miliard USD. Mezi nej£ast¥j†í zem¥, kam hovory mí°í,
pat°í: Kuba, SomÆlsko, Sierra Leone, Zimbabwe a Loty†sko [13].

ObdobnÆ situace je i v �eskØ republice, kde bývají £asto postihnuti jak malí pro-
vozovatelØ (hotely, penziony, malØ �rmy, atd.), tak i velkØ spole£nosti s nedostate£n¥
zabezpe£enou pobo£kovou œst°ednou.
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Tyto podvody bývají mnohdy provÆd¥ny s dal†ím typem œtok• ozna£ovaných ter-
mínem spoo�ng. Princip spo£ívÆ v œprav¥ hlavi£ky SIP zprÆvy (Message tempering) za
œ£elem odcizení identity u”ivatele £i p°ístupu k neoprÆvn¥ným operacím (volÆní placených
£ísel). Metody vyu”ívanØ p°i spoo�ngu:

� registration hijacking � odcizení registrace legitimního u”ivatele
� session hijacking � odcizení probíhající relace (hovoru)
� maskovÆní £ísla volajícího
� vyu”ití anonymiza£ních slu”eb
� jednorÆzovØ hovory � Skype, Google voice, p°edplacenØ SIM karty, atd.

TØmaticky lze do tØto skupiny za°adit i speci�ckØ œtoky spojenØ se sledovÆním a monito-
ringem komunikace. Pro œ£inný monitoring je nutnØ získat p°ístup k vnit°ní síti poskyto-
vatele VoIP slu”eb, danØ postupy jsou ale nad rÆmec tØto prÆce (WiFi sni�ng, zÆsah do
sí·ovØ infrastruktury, MITM metody, malware, . . . ).

Pokud je œto£ník schopen zasahovat do komunikace, m•”e ji efektivn¥ sledovat a p°í-
padn¥ i zasahovat do jejího pr•b¥hu. ZískanÆ data mohou být vyu”ita samostatn¥ i v
rÆmci dal†ích œtok•.

� TFTP Con�guration sni�ng � získÆní kon�gurace z provisioning serveru
� monitoring aktivních SIP Extensions � pasivní identi�kace œ£t•
� sledovÆní vzor• v komunikaci
� odposlech hovor• a jejich analýza � lze nap°. odposlechnout DTMF kódy (nap°. PIN)

Omezení slu”by a blokovÆní p°ístupu k slu”b¥

Útoky omezující nebo zamezující p°ístup k slu”b¥ tvo°í dal†í velkou skupinu œto£ných
metod. Jak u” je z nÆzvu jasnØ, cílem je zamezit skupin¥ u”ivatel• v pou”ití VoIP. Ú£inek
œtoku m•”e být omezen na jednotlivØ u”ivatele, ale i na proxy servery a tedy celou VoIP
infrastrukturu. V rÆmci IP telefonie se lze setkat i s pojmem TDoS, který je ale významov¥
stejný s DoS. �Æste£nØ nebo œplnØ zamezení p°ístupu ke slu”b¥ m•”e být takØ doprovod-
ným faktorem n¥kterØho z ji” d°íve popsaných œtok• (nap°.: Call pumping). Existují i
p°ípady pou”ití DoS k maskovÆní jinØho œtoku.

V praxi dochÆzí k DoS i neœmysln¥ díky kon�gura£ním chybÆm £i chybnØ implemen-
taci SIP serveru. Podobný pr•b¥h jako DoS mají i p°ípady "davovØho †ílenství", b¥hem
nich” je server p°etí”en nadm¥rným vyu”ívÆním slu”by. K t¥mto situacím dochÆzí b¥hem
p°írodních katastrof, ne†t¥stí, reklamních akcí, p°ed významnými svÆtky £i jinØho pod-
m¥tu vyvolÆvajícího hromadnou pot°ebu komunikace. Zmín¥ný stav se v¥t†in¥ p°ípad•
rychle vrÆtí k normÆlu, jakmile se objem komunikace sní”í [13, 32].

Obecn¥ lze p°ípady œmyslných DoS œtok• rozd¥lit do dvou kategorií (viz. Obr. 2.2).
SoftwarovØ œtoky mí°í na podstatu SIP protokolu a sna”í se zp•sobit pÆd serverovØ apli-
kace, ukon£it cizí hovor, p°esm¥rovat hovor, atd. [42]. TØmaticky lze software œtoky za°adit
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Obr. 2.2: D¥lení DoS œtok•.

i do kategorie manipulace se SIP zprÆvami zmín¥nØ v p°edchÆzejícím bloku. P°íkladem
jsou:

� Session teardown � p°eru†ení relace legitimního u”ivatele (BYE a CANCEL œtok)
� SIP proxy fuzzing � zaslÆní nekorektní SIP zprÆvy
� Over�ow attacks

HardwarovØ œtoky se sna”í o vy£erpÆní dostupných zdroj• serveru a °adí se mezi hlavní
metody vyu”ívanØ k DoS. Je to zp•sobeno jednoduchým provedením a pom¥rn¥ vyso-
kou efektivitou. Obecn¥ se zam¥°ují na jeden ze t°í zÆkladních prost°edk• ke zpracovÆní
po”adavk•, mohou ale cílit i na více zdroj• zÆrove‹.

� CPU
� Pam¥·
� Sí·ovØ p°ipojení

Ve†kerØ SIP zprÆvy jsou zpracovÆvÆny procesorem SIP proxy. Pokud ho zatí”íme vysokým
objemem SIP zprÆv, lze pom¥rn¥ efektivn¥ vy£erpat dostupnou kapacitu pro jejich zpra-
covÆní. Zatí”ení lze zvý†it i vy††í slo”itosti zpracovÆní SIP zprÆv. K vytí”ení procesoru
pak dochÆzí i pro nízkØ datovØ toky SIP zprÆv.

SIP proxy se sna”í obslou”it i £Æste£n¥ po†kozenØ SIP zprÆvy, ov†em za cenu nÆ-
ro£n¥j†ího zpracovÆní na procesoru. Výsledkem je op¥t œ£inn¥j†í efekt DoS œtoku. Vliv
jednotlivých SIP zprÆv byl zkoumÆm LIPTEL týmem [Saf12] a dopad na vytí”ení proce-
soru je zobrazen na grafu 2.3. Útok probíhÆ od 10s do 60s, ve stejnØm mno”ství 250 SIP
zprÆv za sekundu.
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Obr. 2.3: Vliv pou”itØ SIP zprÆvy na zatí”ení CPU p°i DoS œtoku [Saf12].

Zvý†enou zÆt¥” procesoru zp•sobuje i †ifrovÆní SIP zprÆv, obzvlÆ†t¥ s neplatnými
certi�kÆty. Server musí vynalo”it dodate£nØ prost°edky pro prÆci se za†ifrovanou zprÆvou
a ov¥°ením certi�kÆt• [32].

P°i zpracovÆní SIP zprÆv dochÆzí k uklÆdÆní díl£ích informací na serveru. Mno”ství
ulo”ených informací zÆvisí na módu, ve kterØm server pracuje (viz. kap. 2.1.2). Jednodu-
chým p°íkladem je TCP SYN �ood nebo zasílÆní vysoce fragmentovaných paket•, z nich”
œto£ník £Æst zÆm¥rn¥ vynechÆ.

Poslední typ œtok• mÆ za cíl zahltit sí·ovou linku, kterou je server p°ipojen do sít¥.
NÆsledn¥ dochÆzí k zahazovÆní legitimních SIP po”adavk•, kterØ nelze v zÆplav¥ †kod-
livých paket• rozli†it. Pro œtok se vyu”ívÆ protokol UDP s maximÆlní velikostí paket•.
Existují samoz°ejm¥ i kombinace zmín¥ných œtok•. Zahlcením serveru SIP zprÆvami IN-
VITE p°enÆ†enými po UDP lze efektivn¥ vyt¥”ovat výpo£etní prost°edky i konektivitu
serveru.

UvedenØ DoS œtoky zna£n¥ zÆvisí na kon�gurace a dostupných kapacitÆch serveru.
N¥kterØ z nich lze omezit naddimenzovÆním serverových prost°edk• nebo pou”itím dy-
namickØho alokovÆní dal†ích prost°edk•. Ale ani tato protiopat°ení nemusí být efektivní
v•£i distribuovanØmu DoS œtoku.

DDoS œtoky bývají vedeny z více zdroj•, a jejich eliminace není jednoduchÆ. Zdrojem
œtoku je jednoduchÆ aplikace � bot, který se autonomn¥ replikuje a je ovlÆdÆn œto£níkem k
provedení speci�ckých œloh. Jednotliví boti jsou sdru”ení do botnetu, ze kterých nÆsledn¥
œto£ník zasílÆ miliony po”adavk• na cílovou slu”bu (C&C botnet). Útok m•”e p°ichÆzet
i z více botnet• zÆrove‹ a trvat i n¥kolik dn•.
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Ampli�ka£ní œtoky dosahují podobnØho efektu jako DDoS tím, ”e œto£ník rozesílÆ
legitimní po”adavky s podvr”enou adresou zdroje (cíl œtoku) na reÆlnØ servery. Ty se sna”í
po”adavek obslou”it, zreplikují jej a ode†lou odpov¥⁄ zp¥t. VzÆp¥tí za£ne cíl zahlcovat
°ada odpov¥dí na œto£níkem generovanØ podvr”enØ zprÆvy. Úto£ník nepot°ebuje k tomuto
druhu œtoku in�ltrovat ”ÆdnÆ za°ízení ani p°ístup k botnetu. P°íkladem jsou:

� Smurf attack
� Fraggle attack

Speci�ckØ œtoky

Doposud zmín¥nØ œtoky byly ur£enØ p°ímo proti jednotlivým SIP klient•m £i SIP proxy.
Existují ale i dal†í metody k dosa”ení podobných výsledk• nebo œtoky nepat°í do ”ÆdnØ
z d°íve zmín¥ných kategorií. Pou”itØ metody bývají komplexní, vy”adují speci�ckØ pod-
mínky a bývají pou”itelnØ jen pro œzký pro�l situací.

�astým zÆstupcem bývÆ SPIT, neboli nevy”Ædaný obsah †í°ený p°es IP telefonii. Úto£-
ník vyu”ívÆ generÆtor hovor• pro p°ehrÆvÆní reklamních £i jiných sd¥lení po vyzvednutí
hovoru. Hovory mohou být generovÆny z interní i externí £Æsti IP infrastruktury.

VoIP infrastruktura m•”e být ovlivn¥na i nep°ímým œtokem na n¥kterou z podp•rných
slu”eb. Vzhledem k zÆvislostem na ostatních technologiích a kombinaci s dal†ími systØmy
(tari�kace hovor•, webovÆ rozhraní, . . . ) se œto£ník•m otevírÆ °ada mo”ností:

� DHCP � DHCP Exhaustion
� DNS � DNS Cache Poisoning, DNS DoS �ood
� Provisioning server � obsahuje kon�gurace pro pou”ívanÆ za°ízení
� Gateway
� WebovØ rozhraní � SIP proxy, billing systØm,
� DatabÆze � vyu”ívÆna n¥kterými SIP proxy

Za vysokØ £Æstky se na £ernØm trhu obchoduje s zero�day (nebo takØ 0�day) zranitel-
nostmi. Obsahují zranitelnost danØ implementace £i serveru, kterÆ ale je†t¥ nebyla pou”ita
pro œtok a nehrozí velkØ riziko snadnØho odhalení œtoku (nejsou znÆmy signatury œtoky
ani jeho pr•b¥h). ZÆvisí v†ak na konkrØtní povaze zranitelnosti. Tyto hrozby pat°í mezi
velkÆ bezpe£nostní rizika a byly d•vodem vývoje behaviorÆlních analyzÆtor• provozu.

Nejkomplikovan¥j†í ale takØ i nejjednodu††í formy œtok• spolØhají na velkou slabinu
v zabezpe£ení, kterou p°inÆ†í lidský faktor. Social engineering, voice phishing (nebo i
vishing) umo”‹uje získat p°ístup i do velmi dob°e chrÆn¥ných systØm• a k citlivým dat•m.
Vy”aduje v†ak p°ípravu, znalost vnit°ní organizace spole£nosti i herecký talent. Platí
ov†em, ”e není t°eba heslo prolomit, pokud ho interní u”ivatel ochotn¥ sd¥lí.

Mnohdy bývají vyu”ity i zÆke°nØ servery, tvÆ°ící se jako ty o�ciÆlní. Ú£elem bývÆ sb¥r
p°ihla†ovacích œdaj•, atd. U”ivatelØ jsou na tyto servery sm¥rovÆni pomocí metod social
engineeringu. CitlivØ informace o zabezpe£ení systØmu lze získat i metodou dumpster

41



Rela£ní protokol SIP

diving. Mnoho �rem ne°e†í problematiku skartace citlivých dat a v odpadcích lze objevit
velmi cennØ informace vyu”itelnØ k œtok•m.

Pro œsp¥†ný œtok je nutnØ i dobrØ na£asovÆní. Mnoho œtok• s podvodnými hovory na
placenØ linky prob¥hlo ve ve£erních hodinÆch £i o svÆtcích, kdy nebyly jednotlivØ systØmy
pod dozorem a œtok mohl neru†en¥ probíhat del†í dobu.

2.2.2 Zhodnocení rizik pro VoIP slu”by pou”ívající SIP protokol

Pro ohodnocení rizik jednotlivých druh• œtok• musíme po£ítat s n¥kolika faktory. Jedním
z nich je cíl œtoku. A£koli je jakýkoliv œsp¥†ný œtok uvnit° VoIP infrastruktury kritický,
zÆle”í v”dy takØ na dopadu œtoku pro ostatní u”ivatele. Mezi odep°ením slu”by pro n¥ko-
lik u”ivatel• a v†emi u”ivateli je zna£ný rozdíl. Stejn¥ tak p°edstavují v¥t†í hrozbu œtoky
mí°ící p°ímo na zranitelnosti protokolu SIP, ne” œtoky proti konkrØtním server•m, kli-
ent•m £i softwaru. Slabiny SIP protokolu ohro”ují celou VoIP infrastrukturu nehled¥ na
vlastnosti œst°edny.

Jednoduchost provedení œtoku £i mno”ství pot°ebných informací jsou dal†ími faktory
pro analýzu rizik VoIP œtok•. Mno”ství œto£ných nÆstroj• mÆ v dne†ní dob¥ implemen-
tovÆno gra�ckØ rozhraní a umo”‹uje spustit °adu variabilních œtok• bez pot°eby hlub†ích
znalostí nejen funkcionality SIP protokolu, ale i cíle œtoku a infrastruktury napadanØ
sít¥. PrÆv¥ nízkØ nÆroky na znalosti œto£níka a †irokÆ †kÆla generovaných œtok• £iní tyto
nÆstroje velice nebezpe£nØ [20].

Situace nezlep†í ani pou”ití SSL/TLS zabezpe£ení. Odstraní se sice n¥kterØ zranitel-
nosti (nap°. odposlech SIP zprÆv), jinØ ale nadÆle z•stÆvají. �ifrovÆní provozu neochrÆní
cílový SIP server p°ed �ood œtoky nebo zmanipulovanými SIP zprÆvami [Saf12]. Úto£-
ník navíc nepot°ebuje mít informace o pou”itých zabezpe£eních a n¥kterØ œtoky †ifrovÆní
nijak neovliv‹uje. SIP servery se sna”í i s po†kozenými SIP zprÆvami jednat jako s t¥mi
legitimními, co” op¥t p°ispívÆ k vy††í zÆt¥”i serveru [13].

Ka”dý œsp¥†ný œtok po†kozuje dobrØ jmØno poskytovatele a m•”e mít na poskytova-
tele velký dopad. Nemusí se v”dy jednat pouze o problØm ztrÆty £Æsti zÆkazník• £i po-
†kození dobrØho jmØna, mnohdy dochÆzí k velkým �nan£ním œjmÆm díky laxnímu zabez-
pe£ení a ignorovÆní zÆkladních bezpe£nostních pravidel. Bezpe£nost jakØhokoliv systØmu
je komplexním problØmem a v”dy hrozí riziko napadení systØmu. Jediným východiskem
je neustÆlØ vylep†ovÆní stÆvajících metod obrany, †kolení personÆlu, kvalitní bezpe£nostní
monitoring a restriktivní politiky minimalizující p°ípadný dopad.
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3 AKTU`LN˝ STAV V OBLASTI DETEKCE ÚTOK�

P°edchozí kapitola obsahuje vý£et zÆkladních zranitelností SIP protokolu. Jak uvÆdím i
ve zhodnocení rizik, ka”dý z t¥chto œtok• p°edstavuje pro VoIP infrastrukturu rozdílnou
míru rizika. Komplexní systØmy detekce œtok• vy”adují °adu informací z r•zných zdroj•.
Pro zaji†t¥ní efektivního a zÆrove‹ i maximÆlního pokrytí potenciÆlních hrozeb se dÆle
v dizerta£ní prÆci zam¥°ím pouze na œtoky cílenØ v•£i SIP proxy serveru. A£koliv tím
£Æst œtok• nelze detekovat, pokryji tak nejv¥t†í skupinu œtok•, kterØ zÆrove‹ takØ nejvíce
ohro”ují VoIP infrastrukturu samotnou.

S rozvojem r•zných œto£ných technik roste zÆrove‹ takØ po£et zp•sob• jejich nÆslednØ
detekce. Samoz°ejm¥ se zvy†uje i po£et metod pro blokovaní £i zmírn¥ní dopadu jednot-
livých œtok•. NicmØn¥ neustÆlý vývoj v oblasti VoIP, bezpe£nosti i œtok• p°inÆ†í stÆle
novØ p°ístupy na obou stranÆch. N¥kterØ zp•soby detekce vychÆzejí z p°edch•dc• SIP
protokolu a komunikace prost°ednictvím po£íta£ových sítí obecn¥, n¥kterØ pak p°inÆ†ejí
vlastní, zcela novØ metody. V kapitole uvÆdím souhrn vybraných postup• i zhodnocení
jejich vhodnosti pro pou”ití v rÆmci detekce œtok• na protokol SIP. Zam¥°uji se hlavn¥
na detekci œtok• pro SIP servery, kterØ jsou nej£ast¥j†ím a nejpravd¥podobn¥j†ím cílem
œtok•.

3.1 DetekovÆní œtok• na aplika£ní œrovni

NejzÆkladn¥j†ím druhem je detekovÆní na aplika£ní œrovni. Rozdíl mezi implementacemi
jednotlivých serverových SIP aplikací je propastný a œrove‹ software se velice li†í. N¥kterØ
aplikace mají p°ímo implementovÆny bezpe£nostní prvky proti ur£itým œtok•m, jinØ nedo-
kÆ”í sprÆvn¥ pracovat ani se SIP protokolem samým. Informace o nestandardním chovÆní
£i výjimkÆch se b¥”n¥ uklÆdají do log• aplikací, œrove‹ podrobnosti nastavuje sprÆvce a
nemusí být dostate£nÆ. V opa£nØm p°ípad¥ dochÆzí k podrobnØmu logovÆní a podstatnØ
informace mohou v mno”ství dat zaniknout.

JakØkoli logovÆní vytvÆ°í dodate£nou zÆt¥” k napadenØ aplikaci a p°ípadný dopad
œtoku zhor†it a zvý†it rychlost vy°azení serveru. Existují aplikace umo”‹ující reagovat
na informace v log souborech a nap°íklad i zablokovat ur£itý provoz. Log soubory ale
poslou”í v¥t†inou a” nÆsledn¥ po œtoku pro získÆní dodate£ných informací. Díky rozdílnØ
povaze œtok• i œrovni implementace aplikací se v log souborech nemusí u”ite£nØ informace
o œtoku nachÆzet.

Sou£asný trend rozvoje datových sítí pro mobilní za°ízení zvý†il po£et implementací
SIP klient• i pro †irokou †kÆlu t¥chto za°ízení. N¥kterØ publikace se zabývají i ochranou
proti œtok•m p°ímo na mobilních za°ízeních, p°edev†ím díky rapidnímu nÆr•stu výkonu
mobilních za°ízení [32]. Problematika je ale podobnÆ jako u serverových SIP œst°eden.
Existuje velkÆ °ada platforem pro tato za°ízení, ka”dÆ s °adou SIP klient• s rozdílnou
œrovní implementace a podporou vlastností SIPu.
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Technologicky je tedy mo”nØ œtoky na aplika£ní œrovni nejen detekovat, ale i blokovat.
Z praktickØho hlediska je výsledek siln¥ zÆvislý na œrovni konkrØtní implementace pobo£-
kovØ œst°edny. Nelze takØ ignorovat fakt, ”e p°ípadnÆ detekce zhor†uje dopad vybraných
œtok• a SIP server £i SIP klient naopak m•”e £init zraniteln¥j†ím. Z t¥chto d•vod• je
nutnØ citlivØ nastavení pou”itých detektor• na aplika£ní œrovni pro sb¥r dat o œtocích a
jejich klasi�kaci.

3.1.1 Honeypoty

SpeciÆlní typem detekce œtok• na aplika£ní œrovni jsou honeypoty. Honeypot aplikace
se sna”í co mo”nÆ nejv¥rn¥ji emulovat chovÆní a funkcionalitu produk£ního SIP serveru,
£asto s bezpe£nostní slabinou. Ú£elem je nalÆkat p°ípadnØ œto£níky k œtoku na takto
emulovaný server. Honeypot nÆsledn¥ monitoruje a uklÆdÆ informace o chovÆní œto£níka,
aby bylo mo”nØ analyzovat metodu œtoku £i pou”itØ nÆstroje.

VýslednÆ data o œtocích lze nÆsledn¥ vyu”ít pro dal†í analýzy a zvý†ení zabezpe£ení
existující infrastruktury. Honeypoty obsahují cennÆ data o œtocích, kterØ nelze získat
jiným zp•sobem. VýslednÆ data bývají velmi popisnÆ a informace je nutnØ p°ed analýzou
rozt°ídit a zpracovat. Pro œ£ely sb¥ru informací o œtocích na VoIP infrastrukturu tvo°í
honeypot aplikace nenahraditelnou £Æst architektury a zÆkladní prvek i mnou navr”enØho
systØmu.

Dionaea

PraktickØ testy r•zných honeypot• odhalily jejich silnØ a slabØ strÆnky [Saf05, Saf10].
Nejvhodn¥j†í se ukÆzala aplikace Dionaea, kterÆ dokÆ”e emulovat celou °adu serverových
slu”eb a protokol•, mezi n¥” pat°í i VoIP œst°edna vyu”ívající SIP protokol. Aktivita œto£-
níka je monitorovÆna a fragmenty ze SIP zprÆv ulo”eny do SQLite databÆze. Krom¥ plnØ
podpory SIP metod RFC 3261 dokÆ”e Dionaea dÆle simulovat u”ivatelskØ œ£ty a koncovÆ
za°ízení. Hovory na simulovanØ œ£ty mohou být obslou”eny prost°ednictvím p°ipravených
nahrÆvek a aplikace automaticky po°ídí zvukový zÆznam komunikace s œto£níkem.

A£koli existují nÆstroje pro vyhodnocení dat z Dionaea (nap°. DionaeaFR), neobsahují
klasi�kaci SIP œtok• ani podrobnØ informace o pr•b¥hu œtoku. Z hlediska analýzy VoIP
œtok• jsou tyto nÆstroje nedostate£nØ.

3.2 DetekovÆní œtok• na serverovØ œrovni

Detekce œtok• na serverovØ œrovni sdílí n¥kterØ vlastnosti detekce na aplika£ní œrovni,
resp. ji nadÆle roz†i°uje. SpecializovanÆ °e†ení pro monitoring stavu serveru (jakými jsou
nap°. Zabbix £i Nagios) slou”í ke sledovÆní r•zných parametr• (zatí”ení CPU, obsazenÆ
pam¥·, vytí”ení linek, ...). Omezení ale z•stÆvÆ stejnØ jako u aplika£ní œrovn¥. Ka”dØ dal†í
zatí”ení a detailn¥j†í mechanismus detekce více zat¥”uje cílový server.

46



AktuÆlní stav v oblasti detekce œtok•

Existuje °ada aplikací pro zvý†ení bezpe£nosti proti œtok•m na SIP servery, p°ímo na
serveru by v†ak k jejich detekci £i potla£ovÆní dochÆzet nem¥lo. Informace zachycenØ na
œrovni serveru lze vyu”ít v rÆmci okam”itØho informovÆní sprÆvc• £i získÆní dodate£ných
informací a” po p°ípadnØm bezpe£nostním incidentu.

3.3 DetekovÆní œtok• na sí·ovØ œrovni

K detekci œtok• dnes nej£ast¥ji dochÆzí na sí·ovØ œrovni. B¥hem dlouhØ existence po£íta-
£ových sítí byly vytvo°eny r•znØ nÆstroje pro monitoring a inspekci provozu v po£íta£ovØ
síti, stejn¥ jako i metody blokovÆní a potla£ovÆní ne”Ædoucího provozu. V sou£asnosti
jsou k dispozici nÆkladnØ sí·ovØ sondy a analyzÆtory, obsahující so�stikovanØ a komplexní
metody nejen pro detekci, ale takØ œ£innØ blokovÆní znÆmých œtok•. Na druhou stranu
existuje celÆ °ada kvalitních open-source nÆstroj•, jejich” spojením lze dosÆhnout velmi
dobrØ œrovn¥ detekce. Navíc je mo”nØ techniky detekce upravit £i libovoln¥ kombinovat.

Jednou z nejjednodu††ích metod je zachycení sí·ovØho provozu a nÆslednÆ analýza
t¥chto dat. Existuje °ada nÆstroj• i metod pro p°esm¥rovÆní celØho £i jen £Æsti provozu na
sí·ovØ kolektory (nap°. port mirroring). Na t¥chto kolektorech lze nalØzt detailní informace
o ve†kerØm provozu, slou”ící k detailní analýze œtok•. NÆslednou analýzu samoz°ejm¥
zna£n¥ omezuje pou”ití †ifrovÆní a vypovídající hodnota dat zna£n¥ klesÆ. P°íkladem
open-source aplikací jsou Tcpdump nebo OpenFlow.

Pro analýzu tok• v síti existuje nÆstroj NetFlow. N¥kterØ sm¥rovací prvky a �rewally
umí exportovat informace o tocích v formÆtu NetFlow. Informace o tocích jsou ale agre-
govanØ a dochÆzí tak ke ztrÆt¥ £Æsti informací o œtoku. Vyu”ití v p°ípad¥ VoIP spo£ívÆ v
korelaci s ostatními metodami nebo jako dopln¥ní ji” existujících informací.

Podobn¥ jako u monitoringu tok• umo”‹uje sledovat zatí”ení a dal†í provozní para-
metry prvk• v síti protokol SNMP. Funguje na bÆzi klient-server a zasílÆ informace o
stavu sí·ových prvk• na monitorovací server. Vyhodnocení zachycených dat provÆdí dal†í
aplikace. Pro œ£ely detekce a klasi�kace VoIP œtok• p°edstavuje jednu z dopl‹kových
metod.

Jako IDS se ozna£ují systØmy ur£enØ p°ímo pro detekci œtok•, pr•nik• £i anomÆlií v
síti (pokud tyto systØmy umo”‹ují i blokovÆní rozpoznaných incident•, ozna£ují se jako
IPS). Pro detekci bývÆ pou”it p°ístup hledÆní konkrØtních signatur £i anomÆlií v sí·o-
vØm provozu. IDS/IPS systØmy se pak k síti p°ipojují p°es zrcadlící porty nebo speciÆlní
konektory, ur£enØ k monitoringu sít¥. K dispozici jsou takØ ji” p°edp°ipravenÆ detek£ní
pravidla pro tyto systØmy, jejich roz†í°ením £i œpravou je mo”nØ detekovat a klasi�ko-
vat nejen SIP œtoky. Výhodou je snadnØ nasazení a provoz. SystØmy ale mohou odhalit
jen ty œtoky, kterØ odpovídají konkrØtním signaturÆm £i vykazující speci�ckou anomalitu
v•£i legitimnímu provozu. ZÆstupci open-source aplikací tohoto druhu jsou Snort, Bro £i
Surricata.
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3.4 VybranØ metody detekce œtok• proti SIP protokolu

Krom¥ ji” zmín¥ných metod a aplikací pro detekci a klasi�kaci œtok• jsou dostupnØ i
mnohØ dal†í koncepty £i implementace. Problematika zranitelnosti SIP protokolu je znÆmÆ
a zabývÆ se jí mnoho publikací a odborných £lÆnk•. NÆsleduje shrnutí a popis vybraných
metod a postup• popsaných v odbornØ literatu°e.

3.4.1 Metody vyu”ívající IDS systØm

Roz†í°ení ji” existujícího IDS pro detekci œtok• otevírÆ jednu z cest pro implementaci
vlastního algoritmu detekce œtok•. Díky modulÆrnímu nÆvrhu a licen£ním podmínkÆm
projektu Snort je mo”nØ p°ipojit k stÆvajícímu systØmu vlastní moduly. Roz†í°ení nevy-
tvÆ°í novØ detek£ní jÆdro systØmu, ale p°edp°ipravují data zpracovÆvanÆ tímto jÆdrem �
tzv. preprocesor [48, 30]. Aplikace Snort obsahuje i vlastní preprocessor pro SIP protokol
od verze 2.9.1 (rok 2011).

Zmín¥nØ preprocesory mí°í na zpracovÆní stÆvajícího provozu a detekovÆní nÆsledných
anomÆlií. Projekt SPADE provÆdí statistickou analýzu provozu, kterou uklÆdÆ do podoby
pravd¥podobnostních tabulek. Nejvy††í vÆhu p°isuzuje nej£ast¥j†ím výskyt•m paket•, s
klesajícím po£tem výskyt• klesÆ i vÆha dal†ích paket•. Úrove‹ anomality provozu vyja-
d°uje hodnota pravd¥podobnosti a relativní anomalita (od 0 do 1) [48]. Tímto zp•sobem
probíhÆ detekce odchylky v sí·ovØm provozu.

Druhý z preprocesor• sestavuje informace o legitimním provozu, kterØ porovnÆvÆ s ak-
tuÆlními daty. Na rozdíl od projetu SPADE probíhÆ sestavení informací o legitimním
provozu jenom v trØnovacím re”imu. Zachycený provoz je pro�lovÆn a pro�l ulo”en do
databÆze. Jakmile je preprocesor v detek£ním re”imu, porovnÆvÆ aktuÆlní data o provozu
s ulo”eným pro�lem [30]. Dle autor• vede del†í doba pro�lovÆní v trØnovacím re”imu ke
sní”ení statistickØ chyby detekce. Po£ítají ale pouze se situací, kdy je detekovÆn výhradn¥
korektní SIP provoz. Pokud se b¥hem trØnovacího re”imu vyskytne œtok, systØm ho bude
nadÆle pova”ovat za korektní.

Jiný p°ístup spolØhÆ na metodu Holt-Winter ur£enou k modelovÆní £asových °ad s
charakteristickými trendy a periodicitou. Díky tomu je tento model u”ívÆn nap°íklad k
predikci sí·ovØho provozu. V rÆmci Snort preprocesoru sbírÆ metoda informace o p°ed-
chozím chovÆní sít¥ a predikuje nÆsledující provoz. Pokud tento provoz neodpovídÆ p°ed-
povídanØmu, prob¥hne generovÆní informace o odchylce [17]. Roz†í°ení Snort pro detekci
DDoS pomocí multidimenzionÆlních GMM nalezneme v [6].

U ka”dØho z p°ístup• dochÆzí ke ztrÆtÆm informace o odchylce a jejím zdroji. Detek£ní
schopnosti systØm• nejsou dostate£n¥ podlo”eny daty a jejich œ£innost není ov¥°enÆ na
referen£ní sad¥ dat.
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3.4.2 StatistickØ vyhodnocení provozu

Statistickou analýzou SIP provozu se zabývÆ °ada publikací. RozdílnØ jsou p°edev†ím
pou”itØ metody, sledovanØ parametry SIP zprÆv i vlastnosti SIP protokolu. První p°ístup
se zam¥°uje na sledovÆní parametru Session-Expires.

Jsou sestaveny hypotØzy pro rozd¥lení odpovídajících systØm•m bez œtok• (nulovÆ
hypotØza) a pod œtokem. Prob¥hne ov¥°ení normality nam¥°ených hodnot a otestovÆní
na podobnost s nulovou hypotØzou pomocí Anderson-Darlingova testu. Detek£ní systØm
je testovÆn na referen£ní sad¥ dat a dosahuje statisticky významných œsp¥ch• (interval
spolehlivosti < 5%) [28]. Detek£ní mechanismus se ale bohu”el vÆ”e na sledovÆní pouze
jedinØho parametru a detekuje jeden speci�cký typ œtoku charakterizovaný prÆv¥ mani-
pulací s hodnotou Session-Expires.

Víceœrov‹ovØ zpracovÆní vlastností SIP zprÆv uvÆdí £lÆnek o pro�laci VoIP provozu
[38]. Auto°i se zam¥°ují na statistickØ zpracovÆní charakteristik SIP provozu s omezenou
sadou sledovaných parametr•, kterÆ se li†í dle œrovn¥. Rozd¥lení do œrovní (server, entita,
u”ivatel) umo”‹uje udr”et vyrovnanou rychlost pro�lovÆní, pam¥·ovØ a výpo£etní nÆroky,
œrove‹ bezpe£nosti i so�stikovanost metody.

Výsledkem je analýza chovÆní SIP provozu z hlediska vyvÆ”enosti po”adavk• a od-
pov¥dí (request/response), charakteristika chovÆní registrací u”ivatel• a hovor•. Vyhod-
nocení umo”‹uje diagnostikovat nejen výkonnostní problØmy SIP architektury, ale takØ
detekovat œtoky [38].

Ní”e uvedenØ metody aplikovanØ pro detekci œtok• pomocí statistických metod spo-
lØhají v rozhodovÆní na výpo£et Hellingerovy vzdÆlenosti, kterÆ ur£uje kvanti�kovanou
podobnost dvou distribu£ních rozlo”ení. Pro výpo£et se u”ívÆ vzorce (3.1).

H2(PHD; QHD) =
1
2

nX

i=1
(
p
pi �
p
qi)2 (3.1)

Hellingerova vzdÆlenost H2 porovnÆvÆ distribu£ní rozlo”ení dat získaných b¥hem trØ-
novací doby (hodnoty p) a rozlo”ení získanØ b¥hem krat†ího testovacího období (hodnoty
q). HD byla k výpo£tu pou”ita pro svØ nízkØ výpo£etní nÆroky, výsledným hodnotÆm
vzdÆlenosti v intervalu (0; 1) a s ohledem na analyzovanØ parametry sledovanØ SIP komu-
nikace.

TrØnovací interval trvÆ po dobu n��t, testovací data jsou získÆvÆna po dobu �t. V
nÆsledujícím kroku za£ínÆ trØnovací sada v period¥ n + 1 a obsahuje data z p°edchozího
testovacího období. NovØ testovací období p°idÆvÆ navazující data s periodou �t. Tímto
zp•sobem se postupn¥ upravují trØnovací data o novØ prvky, p°i£em” starÆ data jsou
zahazovÆna. Pro detekci �ood œtok• musí hodnota HD p°esÆhnout stanovenou hranici.
Auto°i za tuto hranici pova”ují desetinÆsobek HD z p°edchozího kroku [35].

Tento koncept zp°es‹uje pou”ití sketch tabulky, pomocí ní” lze detekovat i víceatribu-
tovØ œtoky (tedy œtoky pomocí více druh• SIP zprÆv). Jako sketch se ozna£uje metoda
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nÆhodnØ agregace dat ulo”enØ v poli o H °Ædcích, kde H p°edstavuje r•znØ hashovací
funkce, a K sloupcích, kterØ slou”í pro uklÆdÆní jednotlivých prvk•. KonkrØtní pole v
tabulce pak obsahuje informaci ve form¥ klí£�hodnota. Klí£em je SIP adresa zdroje, hod-
notou je po£et SIP zprÆv.

Obr. 3.1: Metoda více sketch tabulek [24].

Pro ka”dou novou SIP adresu se generuje nový zÆznam v ka”dØm °Ædku tabulky. Pokud
ji” existuje klí£ se stejnou hodnotou SIP adresy, hodnota ve v†ech polích s daným klí£em se
navý†í o novou hodnotu. K výpo£tu indexu bu‹ky v tabulce se vyu”ívají zvolenØ hashovací
funkce. O œtoku se rozhoduje na zÆklad¥ vyhodnocení informací z ka”dØho °Ædku sketch
tabulky. Z výsledk• je vytvo°ena sada dat, kterÆ je zkoumÆna pomocí metody HD [24, 33].
Jedna sketch tabulka odpovídÆ jednomu druhu SIP zprÆv. Pro sledovÆní více typ• je nutnØ
navý†ení po£tu sketch tabulek (3.1).

Aby œtok neovliv‹oval p°edchozí data v trØnovací sad¥, doporu£ují auto°i zastavení
aktualizace informací trØnovací sady po dobu trvÆní œtoku. Proto”e pomocí tØto metody
nelze detekovat malØ a postupn¥ rostoucí po£ty œto£ných zprÆv, lze metody výpo£tu roz-
†í°it i o techniku wavelet transformací [16]. Algoritmus je nÆsledn¥ schopen detekce i velmi
nízkých œto£ných tok•, tok• postupn¥ rostoucích i œtok• s distribuovaným charakterem.

3.4.3 DetekovÆní anomÆlií pomocí stavovØho stromu

Metoda detekce œtok• pomocí stavovØho diagramu nebo stromu se sna”í vy°e†it n¥kolik
problØm• spojených s detekcí SIP œtok•. T¥mi jsou velkÆ variabilita œtok• a efektiv-
nost detekce (prohledÆvÆní signatur, výpo£etn¥ slo”itých algoritm•) jednotlivých œtok•.
NavrhovanØ algoritmus vyu”ívÆ hierarchických korelací mezi jednotlivými stavy SIP ko-
munikace. Výsledný rozhodovací strom tedy pracuje nejen s aktuÆlní informací obsa”enou
v SIP zprÆv¥, ale zÆrove‹ takØ s historií zprÆv stejnØho zdroje.

Úrovn¥ stromu zodpovídají za zpracovÆní detailn¥j†ích informací ze SIP zprÆv a sni”ují
tak výslednØ výpo£etní zatí”ení. Pou”ití stromovØ struktury p°inÆ†í takØ logaritmickou
rychlost prohledÆvÆní. Výsledkem je nejen detekce zahlcujících œtok• a po†kozených SIP
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Obr. 3.2: Stavový rozhodovací strom [20].

zprÆv (zÆm¥rn¥ £i nezÆm¥rn¥). Díky monitorovÆní stav• lze odhalit i dal†í œtoky spojenØ
s nevyvÆ”eností stav• SIP komunikace a pom¥r• zaslaných po”adavk• i odpov¥dí [20].

3.4.4 Metody detekce neuronovými sít¥mi

Klasi�ka£ní systØmy spolØhající na neuronovØ sít¥ se vyu”ívají p°edev†ím pro detekci
anomÆlních stav• komunika£ního systØmu. Odhalují, zda je na systØm œto£eno, nebo
se jednÆ o normÆlní stav. Velice £asto se neuronových síti vyu”ívÆ pro detekci œtok•
zahlcením SIP zprÆvami: DoS a DDoS.

Detekci znÆmých i neznÆmých DDoS œtok• se v¥nuje Saied. �lÆnek popisuje vyu”ití
dat z IDS systØmu SNORT a udÆvanÆ œsp¥†nost klasi�kace dosahuje 98% [5]. VysokØ
œsp¥†nosti v detekci pr•niku do sít¥ dosahuje s MLP i Moradi [45] K rozli†ení DDoS
œtok• vyu”ívÆ Akilandeswari [19] neuronovou sí· s aktiva£ní funkcí Radial Basis. StejnØ
sít¥ vyu”ívÆ k detekci anomÆlního provozu i Karimazad [21]. Detailní popis odhalení
DDos od nÆhlých †pi£ek v komunikaci uvÆdí [2]. Problematiku distribuovanØho zahlcení
a výsledný efekt detailn¥ rozebírÆ [11]. PorovnÆní algoritm• strojovØho u£ení pro detekci
zahlcení obsahuje £lÆnek [29].

Detekci pr•niku do po£íta£ovØ sít¥ pomocí model• neuronovØ sít¥ s LVQ lze nalØzt v
[34, 27]. Implementaci IPS systØmu Sunshine pro detekci podvodných hovor• a zneu”ití
UC popisuje Dirk Ho�stadt [12]. Vyu”ívÆ navíc r•znØ detek£ní mechanismy a systØm
Sunshine je nasazen v reÆlnØm provozu.

V¥t†ina detektor• zalo”ených na neuronových sítích vyu”ívÆ dostupných sad se sí·ovým
provozem a œtoky generují v laboratorním prost°edí. P°esnost detekce m•”e být zkreslenÆ
a p°i reÆlnØm nasazení nemusí dosahovat výkonu z laboratorního prost°edí. ZÆrove‹ se
díky nedostatku dat o SIP provozu omezují jen na detekci normÆlního stavu systØmu a
probíhajícího œtoku.
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3.4.5 Metody kombinující více algoritm• £i systØm•

Poslední skupina obsahuje metody vyu”ívající fœze klasi�kÆtor• a r•zných detek£ních
systØm•. Výsledky kombinace a nÆvrh metody zlep†ení �nÆlní p°esnosti pomocí stromo-
vých model• obsahuje [46]. UvedenÆ metoda je testovÆna na r•zných datových sadÆch s
dostate£nou †kÆlou r•zných klasi�kÆtor•.

Výsledky klasi�kací SIP provozu klasi�ka£ními algoritmy nÆstroje Weka popisuje Mehta
[18]. �lÆnek se zabývÆ i redukcí vstupního vektoru, kterÆ výrazn¥ ovliv‹uje p°esnost n¥-
kterých algoritm•.

Spojením r•zných detek£ních systØm• lze výrazn¥ zlep†it detek£ní schopnosti klasi�-
ka£ních algoritm•. Fœzi vstupních dat z detektor• Net�ow a IDS Snort popisuje Wang
[37]. Výsledný typ œtoku je ur£en MLP sítí. Podobný nÆvrh p°inÆ†í i Sharma [14], který
detekci pr•niku provÆdí nau£enou MLP sítí, ale vstupní vektor získÆvÆ 3vrstvou kombi-
nací n¥kolika detektor•. Krom¥ Net�ow a IDS spolØhÆ i na œdaje z �rewallu, antivirovØho
programu, interních log• OS aj.
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4 STROJOVÉ U�EN˝

Oblast strojovØho u£ení je £Æstí po£íta£ových v¥d, zam¥°enÆ na dovednost u£ení bez nut-
nØho explicitního naprogramovÆní. VychÆzí z metod pro rozpoznÆvÆní vzor• a um¥lØ in-
teligence. K odhalovÆní œtok• vyu”ívÆme jejich vlastností pro u£ení z klasi�kovaných sad
a provÆd¥ní predikcí. StrojovØ u£ení œzce souvisí s problematikou výpo£etní statistiky,
optimaliza£ních problØm•, data miningu atd.

Algoritm• strojovØho u£ení lze rozd¥lit do n¥kolika oblastí v zÆvislosti na pou”itØm
principu u£ení:

� U£ení bez u£itele
� U£ení s u£itelem
� Zp¥tnovazebnØ u£ení

Pro u£ení bez u£itele (Unsupervised learning) je typickØ, ”e u£ící data neobsahují po”a-
dovaný výstup. Algoritmy z tØto skupiny se sna”í nalØzt podobnosti mezi vstupními daty
a jedince (instance) se spole£nými znaky p°i°azovat do stejných skupin. Cílem m•”e být
odhalení skrytých zÆvislostí mezi daty nebo ur£ení podstatných atribut• v datech (feature
selection).

B¥hem u£ení s u£itelem (Supervised learning) získÆ algoritmus nejen vstupní data, ale
i po”adovanØ výstupy. Algoritmus se nÆsledn¥ sna”í o nalezení obecnØho pravidla mapující
vstupy na de�novanØ výstupy.

P°i zp¥tnovazebnØm u£ení (Reinforcement learning) dochÆzí k dynamickØ interakci
algoritmu s prost°edím, v n¥m” plní algoritmus zadaný œkol. Samoz°ejm¥ existují p°ekryvy
a kombinace uvedených p°ístup•.

Proto”e se v tØto dizerta£ní prÆci sna”ím o vytvo°ení obecnØho klasi�kÆtoru œtok•
na SIP, zam¥°ím se dÆle na oblast u£ení s u£itelem. Ani ostatní oblasti ale nez•stÆvají
œpln¥ opomenuty, v kapitole 7.4 se v¥nuji analýze vstupních dat pomocí shlukujících
(Clustering) algoritm•. Zp¥tnovazebnØ algoritmy nejsou v tØto prÆci blí”e rozebírÆny.

4.1 U£ení s u£itelem

Algoritmy vyu”ívající k u£ení ji” ohodnocených dat lze dÆle rozd¥lit do n¥kolika skupin
podle podstaty vyu”ívanØho principu, nap°íklad:

� Algoritmus k�nejbli”†ích soused•
� BayesovskØ sít¥
� NeuronovØ sít¥
� Rozhodovací stromy
� Rozhodovací tabulky
� SVM

Algoritmy pou”ívanØ v tØto prÆci popisují nÆsledující £Æsti.
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4.1.1 NeuronovØ sít¥

NeuronovØ sít¥ jsou algoritmy kterØ se inspirují biologickými neurony v mozcích savc•.
Koncept vychÆzí z p°enosu signÆlu mezi neurony p°es nervovÆ vlÆkna (axony a dendrity)
a jejich spojení (synapse). Úkolem synapsí je zesílení £i zeslabení p°enÆ†enØho signÆlu.

Um¥lÆ neuronovÆ sít¥ vychÆzí z popsanØho biologickØho vzoru a její model ve zjedno-
du†enØ form¥ simuluje procesy probíhající v mozku. Ka”dý neuron mÆ de�novanØ vstupy
(x) a výstupy (y). Vstupy neuronu zpracovÆvÆ aktiva£ní funkce (�), operující nad v†emi
vstupy. Variantou tohoto °e†ení je neuron s prahovou hodnotou (bias �), kterÆ dÆle ovliv-
‹uje výstup neuronu. JednotlivØ vstupy do neuronu mají de�novanØ vÆhy (w), kterØ simu-
lují funkci synapsí a slou”í jako pam¥· neuronovØ sít¥. SchØma neuronu zobrazuje obr.4.1

Obr. 4.1: SchØma neuronu.

P•vodní nÆvrh perceptronu vyu”íval skokovou funkci a zjednodu†ený model spolØha-
jící na vÆ”ený sou£et vah. Z pohledu komplexních œloh je vhodn¥j†í vyu”ití spojitØ funkce,
kterÆ se charakteristikou blí”í skokovØ funkci. Výstup spojitØho neuronu vyu”ívající akti-
va£ní funkci sigmoid se nachÆzí na intervalu (0; 1) a je de�novÆn rovnicemi:

z =
NX

i=1
wixi � � (4.1)

y = f(z) =
1

1 + e�cz
(4.2)

VícevrstvØ neuronovØ sít¥

Podobn¥ jako v lidskØm mozku, dochÆzí i v neuronových sítích k propojení mnoha neuron•
navzÆjem. NeuronovÆ sí· je potom schopna mapovat slo”itØ funkce a provÆd¥t generalizaci.
Díky tomu je mo”nØ zpracovat i vstupy, se kterými se sí· je†t¥ nesetkala.

Ka”dÆ neuronovÆ sí· se sklÆdÆ z n¥kolika vrstev a neurony v jednØ vrstv¥ jsou spo-
jeny se v†emi neurony vrstvy nÆsledující. Tyto vrstvy se rozd¥lují na t°i skupiny. První
vrstva se nazývÆ vstupní a p°edÆvÆ hodnoty zpracovÆvanØho vektoru dÆle do sít¥. SkrytÆ
vrstva p°ijímÆ aktivace neuron• vstupní vrstvy, zesílenØ £i zeslabenØ vahami jednotlivých
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spojení. Prob¥hne výpo£et vnit°ního potenciÆlu a †í°ení do dal†ích vrstev. Tento princip
†í°ení signÆlu se ozna£uje jako dop°edný (feed�forward). Poslední vrstva je výstupní a
slou”í pro identi�kaci výsledných t°íd. Strukturu (topologii) jednoduchØ neuronovØ sít¥ se
t°emi neurony vstupní vrstvy, p¥ti neurony ve skrytØ vrstv¥ a dv¥ma výstupními neurony
ilustruje obr. 4.2. Pro popis tØto topologie pou”ívÆm dÆle zÆpis: [3,5,2].

Obr. 4.2: Vrstvy neuronovØ sít¥ � struktura [3,5,2].

V praxi se vyu”ívají i sít¥ s vy††ím po£tem skrytých (vnit°ních) vrstev, p°i£em” princip
†í°ení signÆlu z•stÆvÆ nezm¥n¥n. A£koli není po£et vnit°ních vrstev omezen, nesetkÆvÆme
se £asto se sít¥mi s vysokým po£tem skrytých vrstev (krom¥ tzv. deep�learning neural
networks). Po£et skrytých vrstev v praxi se omezuje na jednu, p°ípadn¥ dv¥ skrytØ vrstvy.
Více vrstev zp•sobuje problematickØ u£ení neuronových sítí a v praxi se s nimi a” na
výjimky nesetkÆvÆme.

V literatu°e se vyskytuje r•znØ ozna£ením t¥chto sítí. Auto°i pou”ívají i dal†í zkratky
jako nap°íklad: DFF (Deep Feed Forward), BP-NN (BackPropagation neural network),
MFF (Multilayer Feed Forward), MLP-FF (MLP Feed Forward), aj. V†echny tyto nÆzvy
odkazují na model MLP a tento nÆzev budu primÆrn¥ v tØto prÆci pou”ívat.

U£ení a metoda backpropagation

I kdy” existuje více zp•sob• u£ení neuronových sítí, nejv¥t†ího œsp¥chu dosÆhl algoritmus
backpropagation p°edstavený ji” v 70. letech. Dnes je tento algoritmus zÆkladním kame-
nem pro u£ení neuronových sítí [10]. Cílem backpropagation je nalezení minima chybovØ
funkce E, de�novanØ rovnicí 4.3 (dÆle odkazovÆna jako QC).
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E =
1
2

pX

i=1

mX

j=1
(yj � oj)2

i (4.3)

kde yj p°edstavuje výstup neuronu j, oj o£ekÆvaný výstup stejnØho neuronu, p je
celkový po£et prvk• trØnovací mno”iny a m mno”ství neuron• výstupní vrstvy [55]. P°i
backpropagaci dochÆzí ke zp¥tnØmu †í°ení signÆlu od výstupní vrstvy a dochÆzí k postup-
ným œpravÆm vah tak, aby dochÆzelo k minimalizaci chyby na výstupu. Zm¥nu vÆhy (4.4)
ovliv‹ují i dal†í parametry jako koe�cient u£ení � a momentu � ur£ujícího vliv zm¥ny vah
z p°edchozího kroku wij.

�wij = ��
@E
@wij

+ ��w0ij (4.4)

UvedenÆ rovnice, resp. její první £len hledÆ sm¥r a velikost r•stu vektoru vÆhy z
neuronu i pro neuron j v danØ vrstv¥, který je nÆsoben parametrem � brÆnícímu oscilacím
a tím i divergenci funkce. ParciÆlní derivace je nÆsobena �1 pro zm¥nu sm¥ru chybovØ
funkce k hledÆní minima. Druhý £len p°enÆ†í informaci o zm¥n¥ vah z p°edchozího kroku.
Pokud uvedenou rovnici aplikujeme na celou sadu trØnovací mno”iny, ozna£uje se jako
Gradient descent. V p°ípad¥ vyu”ití £Æstí trØnovací mno”iny (a zrychlení procesu u£ení)
hovo°íme o tzv. Stochastic gradient descent.

K výpo£tu chyby dochÆzí nejprve ve vrstvÆch vy††ích, na zÆklad¥ výsledk• pak m•”e
být vypo£tena chyba neuron• v ni”†ích vrstvÆch. Nielsen [10] de�nuje nÆsledující 4 zÆ-
kladní rovnice backpropagation. Vektor chyb ve vrstv¥ L získÆme dosazením do maticovØ
rovnice 4.5

�L = ryE � �0(zL) (4.5)

ryE = (yL � o) (4.6)

Vektor chyb �L získÆme jako Hadamard product vektoru gradient• ryE a derivace
vektoru aktiva£ní funkce sigmoid �0(zL). Chybu neuronu ve vrstv¥ m•”eme potØ vyjÆd°it
pomocí chyby vrstvy nÆsledující jako:

�l = ((wl+1)T �l+1)� �0(zl) (4.7)

Chybu získÆme pomocí transponovanØ matice v†ech vah do nÆsledující vrstvy (wl+1)T

a vektor chyb neuron• nÆsledující vrstvy �l+1. Chybu neuronu j ve vrstv¥ l lze tedy p°ímo
vyjÆd°it rovnicí 4.8, kterÆ je zÆrove‹ chybou pro prahovou funkci.

@E
@�lj

= �lj (4.8)
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Zm¥nu vah v síti vyjÆd°íme pomocí rovnice 4.9.

@E
@wlij

= yl�1
j �li (4.9)

Kde yl�1
i ozna£uje výstup neuronu j v p°edchÆzející vrstv¥ l � 1 a �li chyba neuronu i

v aktuÆlní vrstv¥ l.

Vylep†ení backpropagace

V prÆci vyu”ívÆm pro neuronovØ sít¥ i dal†í chybovou funkci, ozna£ovanou jako CEC �
tzv. Cross-entropy (4.10).

ECEC = �
1
n

X

x
[o ln y + (1� o) ln (1� y)] (4.10)

UvedenÆ rovnice udÆvÆ chybu neuronovØ sít¥ pro n prvk• trØnovací mno”iny, kde x
a o jsou vstupy a po”adovanØ výstupy neuronovØ sít¥, y pak výstup pro daný vstup x.
Výhoda uvedenØ funkce spo£ívÆ ve v¥t†í odezv¥ na saturovanØ neurony. V p°ípad¥ pou”ití
kvadratickØ funkce dochÆzí ke zpomalení u£ení, pokud je neuron siln¥ excitovÆn nebo
siln¥ potla£en. Cross-entropy funkce tento problØm ve výstupní vrstv¥ °e†í [10]. Chyba
sít¥ E dosahuje vysokých hodnot pro saturovanØ neurony a díky jinØ derivaci nenastÆvÆ
p°i aktualizaci vah problØm nízkØ hodnoty aktualizace vah jako u chybovØ funkce QC (více
v [Saf01, Saf03]).

K podobnØmu stavu v†ak m•”e dochÆzet i uvnit° neuronovØ sít¥, co” lze ovlivnit volbou
vhodnØ inicializa£ní funkce vah. Ty jsou na po£Ætku u£ení v¥t†inou nÆhodn¥ inicializovÆny
a postupn¥ upravovÆny procesem backpropagace. Ú£inek pou”itØ inicializace vah blí”e
rozebírÆm v experimentÆlní £Æsti 8.1.2.

Zna£nØho vylep†ení výsledk• neuronových sítí dosÆhneme i pou”itím p°edzpracovÆní
vstupních dat. Obvykle bývÆ preprocessing vyu”it pro normalizaci vstupních dat. P°íkla-
dem uvÆdím lineÆrní normalizaci 4.11 (takØ min-max normalizace), kterÆ vychÆzí z hodnot
zji†t¥ných na u£ící sad¥.

fNi =
fi �min(Fi)

max(Fi)�min(Fi)
(4.11)

Stanovením hranic pro jednotlivØ prvky vstupního vektoru probíhÆ normalizace v†ech
vstup• pro neuronovØ sít¥ i po nau£ení neuronovØ sít¥. VýslednÆ hodnota parametru le”í
v intervalu < �1; 1 >.

Dal†í typ p°edzpracovÆní byl vytvo°en p°ímo pro problematiku klasi�kace œtok• na
SIP. Její princip spo£ívÆ v pou”ití pseudobinÆrního zÆpisu jednotlivých parametr•. Ur£il
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jsem hrani£ní hodnoty, kterØ vychÆzí z Fibonacciho posloupnosti. Pokud je hodnota pa-
rametru vy††í nebo rovna hodnot¥ hrani£ní hodnoty, je tato hodnota nastavena na 1, v
opa£nØm p°ípad¥ je rovna 0. SpeciÆlní p°ípad tvo°í stav, kdy je hodnota parametru p°ímo
0, co” zna£í, ”e daný parametr nebyl b¥hem œtoku detekovÆn. Pro tyto p°ípady existuje
zvlÆ†tní hrani£ní hodnota, kterÆ ozna£uje, ”e hodnota parametru je rovna prÆv¥ 0 (a je
tedy nastavena na 1, v ostatních p°ípadech 0).

Tímto zp•sobem jsem na zÆklad¥ min-max vyhodnocení u£ící sady navrhl odpovídají
hrani£ní hodnoty pro ka”dý parametr vstupního vektoru. Výsledkem je expanze vstupního
vektoru neuronovØ sít¥ z 10 parametr• na 130 parametr•. Zlep†ení výkonu neuronovØ sít¥
p°inÆ†í mo”nost rozhodovÆní sít¥ pomocí více hrani£ních hodnot, ne” je tomu v p°ípad¥
jednoduchých normalizací bez zm¥ny po£tu vstupních parametr•. Pou”itím uvedenØho
pseudobinÆrního zÆpisu ale dochÆzí ke ztrÆt¥ £Æsti informace, co” m•”e ovlivnit tvorbu
u£ících sad a je nutnØ provØst kontrolu sad i po provedení uvedenØ normalizace.

4.1.2 Rozhodovací stromy

Rozhodovací stromy pat°í k nejznÆm¥j†ím zÆstupc•m algoritm• strojovØho u£ení. SklÆ-
dají se z uzl• a list•, p°i£em” ka”dý z uzl• p°edstavuje rozhodnutí na zÆklad¥ konkrØtní
podmínky. Touto podmínkou bývÆ v¥t†inou ta vlastnost vstupního vektoru, kterÆ rozd¥lí
vstupní data na dv¥ £i více podmno”iny s nejmen†í chybou. Rozhodovací stromy rozd¥-
lují trØnovací data do podmno”in, a” dojde k dominanci jedinc• z jedinØ t°ídy. Cílem
rozhodovacího stromu je rozd¥lení vstupního vektoru do t°íd (list•) pomocí uzl•, kterØ
p°edstavují sØrii rozhodnutí. P°i rozhodovÆní se postupuje metodou specializace od shora
dol•, tedy od prvního uzlu (ko°enu) k list•m [4].

P°i trØnovÆní rozhodovacích strom• se tedy sna”íme o nalezení vhodnØ struktury roz-
hodovacího stromu, kterÆ reprezentuje trØnovací data. Existuje mnoho zp•sob• tvorby
rozhodovacích strom• i mo”ných vylep†ení jejich rozhodovÆní. Obecn¥ se pova”ují za
vhodn¥j†í stromy s jednodu††í strukturou. NÆsledující typy rozhodovacích strom• byly
pou”ity v tØto prÆci.

Hoe�dingTree

�adíme mezi inkrementÆlní rozhodovací stromy kategorie VFDT, vyu”ívající k rychlØmu
u£ení stromu podvzorkovÆní vstupních dat. Jsou ur£eny pro analýzu velkých sad nebo
datových tok•, kterØ se m¥ní v £ase [4].

J48

Vyu”ívÆ algoritmus tvorby rozhodovacího stromu C4.5 vyvinutý Rossem Quinlanem, pro
vytvÆ°ení pro°ezaných i nepro°ezaných strom•. Je zalo”en na konceptu informa£ní entropie
a £Æste£n¥ se podobÆ algoritmu ID3, který je jeho p°edch•dcem. J48 zna£í open�source
implementaci algoritmu C4.5 v jazyce JAVA [59].

60



StrojovØ u£ení

REPTree

Tvo°í rozhodovací stromy na zÆklad¥ informa£ního zisku £i rozptylu. K pro°ezÆní vytvo-
°enØho stromu vyu”ívÆ back�tting. �Æst funkcionality je podobnÆ s algoritmem C4.5.

RandomTree

RandomTree algoritmus vytvÆ°í rozhodovací strom na zÆklad¥K nÆhodn¥ vybraných atri-
but•. NeprovÆdí pro°ezÆní výslednØho stromu. Umo”‹uje ur£it odhad posteriorní pravd¥-
podobnosti výslednØ t°ídy pomocí back�ttingu.

4.1.3 Dal†í vybranØ algoritmy

Zde uvÆdím vý£et algoritm• vyu”itých pro klasi�kaci œtok•, kterØ vyu”ívají r•zných prin-
cip• pro rozd¥lení do t°íd, av†ak nespolØhají na kombinaci více algoritm• dohromady.

DecisionTable

DecisionTable p°edstavuje jednoduchý algoritmus zalo”ený na indukci z rozhodovacích
tabulek. Vyu”ívÆ mapovÆní majoritní t°ídy na pravidla, kterØ se uklÆdají ve form¥ schØma
(sady vlastností) do rozhodovací tabulky [58].

JRip

Algoritmus je optimalizovanou verzí IREP a spolØhÆ na u£ení pomocí sady pravidel. Me-
toda výb¥ru t¥chto pravidel spo£ívÆ v opakovanØm inkrementÆlním pro°ezÆvÆním vedou-
cím ke sni”ovÆní vytvÆ°enØ chyby klasi�kace [56].

OneR

VytvÆ°í jednoduchý klasi�kÆtor zalo”ený na sad¥ pravidel vyu”ívající k rozhodovÆní pouze
jeden parametr. Pomocí minimalizace chyby tohoto atributu na predikovaný výsledek
vytvÆ°í výslednou sadu pravidel. [60].

PART

PART generuje rozhodovací pravidla pomocí metody rozd¥l a panuj. Vyu”ívÆ £Æste£n¥
C4.5 rozhodovací stromy a nejlep†í listy p°evÆdí na výslednÆ pravidla [53].

IBk

Algoritmus klasi�kuje data hledÆním k-nejbli”†ích soused•. Sna”í na zÆklad¥ podobnosti
porovnÆvat novØ instance s instancemi, se kterými se ji” setkal.
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KStar

KStar je podobn¥ jako IBk zalo”en na porovnÆvÆní instancí, ale pro klasi�kaci vyu”ívÆ
entropii namísto podobnosti instancí [57].

BayesovskØ klasi�kÆtory

� LWL � Vyu”ívÆ naivní bayesovský klasi�kÆtor pro u£ení lokÆlních vah jednotlivých
instancí.

� NaiveBayes � Implementace naivního bayesovskØho klasi�kÆtoru.
� BayesNet � Orientovaný acyklický graf, jeho” hrany jsou pravd¥podobnostní zÆvis-

losti instancí.

4.1.4 Algoritmy kombinující klasi�kÆtory

Skupina t¥chto algoritm• vyu”ívÆ pro sv•j b¥h n¥kterØho z d°íve popsaných algoritm•.
Kombinují ale výsledky z více nau£ených algoritm• dohromady za œ£elem zvý†ení p°es-
nosti celkovØ klasi�kace. Tento postup vychÆzí z principu, kdy skupina jednoduchých kla-
si�kÆtor• s p°esností p°esahující nÆhodný klasi�kÆtor dokÆ”e p°ekonat kombinací jejich
výsledk• komplexní algoritmus s vysokou p°esností [52].

� SimpleLogistic
� LogitBoost
� Bagging J48
� AdaBoostM1 J48
� RandomCommittee

4.2 U£ení bez u£itele

V tØto prÆci vyu”ívÆm dÆle sadu algoritm•, kterØ rozd¥lují data do t°íd na zÆklad¥ shlu-
kovÆní bez znalosti výslednØ t°ídy. D•vodem je ov¥°ení, zda vstupní data obsahují po”a-
dovanØ t°ídy i nalezení a identi�kace klí£ových parametr• vstupního vektoru.

4.2.1 SOM

Samoorganiza£ní mapy nebo takØ Kohonenovy mapy jsou typem neuronový sítí, kterØ
jsou tvo°eny pouze dv¥ma vrstvami. První je vrstva vstup• a op¥t obsahuje po£et neu-
ron• odpovídající atribut•m (vlastnostem) vstupního vektoru. Druhou vrstvu tvo°í sí·
vzÆjemn¥ propojených neuron•, uspo°Ædaných obvykle do trojœhelníkovØ, £tvercovØ nebo
hexagonÆlní kon�gurace. Ka”dý z neuron• v tØto vrstv¥ je propojen se svými sousedícími
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neurony (v p°ípad¥ £tvercovØ kon�gurace jsou to 4 neurony) a výjimku tvo°í pouze hra-
ni£ní neurony. Díky t¥mto se spojením se SOM výrazn¥ odli†ují od vrstev v MLP. Vstupní
vrstva je pln¥ propojena s výstupní vrstvou.

P°i inicializaci sít¥ jsou vygenerovÆny nÆhodnØ vÆhy jednotlivých spojení a trØnovacími
daty je ur£en vít¥zný neuron Kohonenovy vrstvy podle vzdÆlenosti dj vektoru vah rovnicí
4.12.

dj =
n�1X

i=0
(xi(t)� wij(t))2 (4.12)

P°i£em” xi p°edstavuje vstupní vektor a wij vÆhu spojení od vstupního neuronu i k vít¥z-
nØmu neuronu j. Vít¥zný neuron nÆsledn¥ upraví sv•j vektor vah dle rovnice 4.13, aby se
více blí”il po”adovanØmu vstupu. ZÆrove‹ v†ak ovlivní i vÆhy ve svØm okolí (tzv. soused-
ství) a sní”í tak vzÆjemnou vzdÆlenost mezi nimi. VzdÆlenost výstupní vrstvy reprezentuje
míru podobnosti mezi neurony.

wij(t+ 1) = wij(t) + �(t)� (xi(t)� wij(t)) (4.13)

VÆha v nÆsledujícím kroku wij(t+ 1) se získÆ aktualizací sou£asnØ vÆhy wij(t) o hodnotu
vzdÆlenosti vÆhy v zÆvislosti na velikosti u£ícího koe�cientu �(t).

4.2.2 Clustering

Krom¥ SOM lze vyu”ít i °adu dal†ích algoritm• pro shlukovÆní podobných dat. Proto”e
se v prÆci vyskytují jen okrajov¥, uvÆdím pouze jejich stru£ný vý£et.

� Canopy � Vyu”ívÆ pro shlukovÆní canopy algoritmus, zalo”ený na odli†nostech in-
stancí.

� EM � P°i°adí ka”dØ instanci pravd¥podobností rozd¥lení, na zÆklad¥ nich” jsou pak
instance shlukovÆny (simple expectation maximisation).

� HierarchicalClusterer � ProvÆdí se°azení podle r•zných metod výpo£tu vzdÆle-
nosti mezi instancemi.

� FarthestFirst � JednoduchØ aproxima£ní shlukovÆní, vyhledÆvÆ speci�kovaný po£et
center shluk•.

� SimpleKMeans � Podobn¥ jako FarthestFirst, shlukuje instance s nejmen†í vzdÆ-
leností od centra shluku na bÆzi K�means.

� DensityBased � Vyu”ívÆ distribu£ní rozlo”ení a hustotu pro nalezení shluk• in-
stancí.
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5 C˝LE DIZERTA�N˝ PR`CE

Kapitoly 2.2 a 3 uvÆdí problØm zabezpe£ení protokolu SIP a mo”ných metod detekce
œtok•. Protokol SIP obsahuje n¥kolik zÆva”ných bezpe£nostní nedostatk•, pochÆzejících
z jÆdra vlastního protokolu. Je jimi textovÆ podoba protokolu, podobnost s dal†ími proto-
koly, laxní de�nice SIP, †irokÆ °ada dopl‹ujících roz†í°ení, atd. Tento problØm komplikují
i r•znØ œrovn¥ implementace SIP °e†ení nejen pro serverovou £Æst, ale i na stran¥ klient•.
Open-source podstata protokolu p°inÆ†í zna£nØ výhody a stojí za masivním œsp¥chem
tohoto protokolu. P°inÆ†í v†ak mnohØ negativní dopady zmín¥nØ v d°ív¥j†ích kapitolÆch.

Problematika zranitelnosti protokolu SIP je rozsÆhlou oblastí a °e†í ji °ada odbor-
ných publikací. �irokØmu spektru slabin protokolu SIP, a s nimi spojených typ• œtok•,
odpovídÆ i obdobnØ mno”ství metod a technik, kterØ SIP œtoky detekují nebo blokují.
Implementace t¥chto mechanism• a postup• na stran¥ serverových SIP aplikací se zna£n¥
li†í a œrove‹ zabezpe£ení nem•”e pokrýt v†echny typy œtok•. StejnÆ rozt°í†t¥nost jako u
implementací SIP protokolu je charakteristickÆ i pro detekci SIP œtok•. Mnoho metod
popisuje konkrØtní postupy a metody detekce jednotlivých druh• œtok•. Chybí ale sjed-
nocující metodika, obsahující alespo‹ vybranØ metody pokrývající v¥t†inu potenciÆlních
SIP œtok•.

Cílem tØto diserta£ní prÆce je nÆvrh a implementace novØho distribuovanØho systØmu
pro sb¥r informací o SIP œtocích. Vyu”ití t¥chto dat spo£ívÆ p°edev†ím v mo”nosti dal-
†ího výzkumu. SystØm umo”ní automatickØ vyhodnocení œtok• získaných prost°ednictvím
sond pomocí prvk• um¥lØ inteligence, strojovØho u£ení nebo statistických metod. VýslednØ
informace, analýzy a klasi�kace œtok• mohou slou”it jako podklad ke zvý†ení zabezpe-
£ení sítí s VoIP slu”bou, k nalezení za°ízení s vadnou kon�gurací £i problematickým SIP
provozem a pro výzkumnØ œ£ely.

ProvedenÆ re†er†e odhaluje takØ zna£nou slabinu existujících zp•sob• detekce a slo-
”itost vyu”ití t¥chto technik v praxi. SystØm sond pro sb¥r dat tuto situaci °e†í pomocí
snadnØho nasazení a jednoduchØ kon�gurace sondy v síti. Tyto sondy budou spolØhat
na existující open-source nÆstroje a budou dostupnØ v r•zných variantÆch. Umo”ní tedy
zprovozn¥ní sondy jak formou aplikace na ji” existujícím hardwarovØm °e†ení v síti, tak i
jako kompletní p°edp°ipravený hardware.

Dal†ím nezbytným prvkem °e†ení je pou”ití zabezpe£enØ komunikace sond a centrÆl-
ního serveru, obsahujícího takØ monitoring stavu jednotlivých sond. Funkcionalita navr-
hovaných bude experimentÆln¥ ov¥°ena pomocí referen£ní sady reÆlných SIP œtok•. Cíle
tak, jak byly schvÆleny studijní komisí, sestÆvají z nÆsledujících bod•:

� Vytvo°ení distribuovanØho systØmu sond pro sb¥r informací o œtocích na SIP
infrastrukturu. Sondy budou k dispozici v softwarovØ i hardwarovØ podob¥, p°edp°i-
pravenØ k pou”ití v síti. JednotlivØ sondy jsou monitorovÆny a vyu”ívají zabezpe£e-
nou komunikaci pro vým¥nu dat o œtocích.
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Cíle dizerta£ní prÆce

� NÆvrh novØho p°ístupu automatickØ klasi�kace pou”ívající k detekci prvk•
um¥lØ inteligence a statistických metod. Server bude obsahovat minimÆln¥ 3 druhy
r•zných klasi�ka£ních metod.

� ExperimentÆlní ov¥°ení funkcionality na referen£ních datech reÆlných SIP œtok•
a porovnÆní s existujícími metodami.

66







NÆvrh a implementace °e†ení

6 N`VRH A IMPLEMENTACE �E�EN˝

P°edchozí teoretickØ kapitoly uvÆdí vý£et r•zných œtok• i metod vyu”ívaných pro je-
jich detekci. A£koli existuje °ada dostupných implementací SIP server• i SIP honeypot•,
vlastní data o œtocích jsou vzÆcnÆ. Existují sice signatury znÆmých œtok•, chybí v†ak
ve°ejn¥ dostupnØ datovØ sady obsahující SIP provoz £i zachycenØ œtoky.

PrimÆrním cílem tØto prÆce je výzkum a vývoj systØmu pro autonomní klasi�kaci
SIP œtok•. To by ov†em nebylo mo”nØ bez vytvo°ení odpovídající infrastruktury pro
sb¥r a prÆci s œto£nými daty. Celý koncept je zalo”en na sondÆch sbírajících informace o
œtocích. Nasazení sond v r•zných sítích odd¥lených nejen logicky na œrovni topologie, ale
i geogra�cky, umo”‹uje získat variabilní data o SIP œtocích.

ZÆrove‹ s mno”stvím nasazených sond roste i pot°eba automatickØho a zÆrove‹ i auto-
nomního zpracovÆní œto£ných informací. Celý koncept systØmu je zobrazen na obrÆzku 6.1.
SklÆdÆ se ze dvou hlavních komponent, detek£ních sond a centrÆlního serveru Beekeeper
pro sb¥r dat a jejich klasi�kaci.

Obr. 6.1: Koncept distribuovanØ sít¥ honeypotových sond.

Uvedený koncept byl publikovÆn a konzultovÆn na °ad¥ konferencí, nap°íklad: [Saf05,
Saf06, Saf08]. Prvotní nÆvrh po£ítal pouze s nasazením sond s honeypot aplikací, postupn¥
se ale systØm roz†í°il i na mo”nost vyu”ití plnohodnotných SIP proxy.

Celý systØm je vyvíjen tak, aby byl modulÆrní a jednodu†e roz†i°itelný. Díky tomu
je mo”nØ p°idÆvat dal†í klasi�ka£ní algoritmy a metody, stejn¥ tak i dal†í zdroje ana-
lyzovaných dat. Server pracuje se surovými daty a agregace probíhÆ a” nÆsledn¥. Díky
tomu je mo”nØ navrhnout i novØ zp•soby agregace. Zmín¥ný koncept byl v plnØ mí°e
implementovÆn a je aktivn¥ vyu”ívÆn (viz. [Saf01]).
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6.1 Detek£ní sondy

ZÆkladem vlastního detek£ního systØmu jsou detek£ní sondy, sbírající data o œtocích na
SIP proxy server. Jak bylo uvedeno vý†e, data o œtocích nebývají £asto zve°ej‹ovÆna
a pokud tomu tak je, bývají £asto o°ezÆna a zbavena podstatných parametr•. Ve°ejn¥
dostupnÆ data nemusí být kompletní a p°ístupnÆ po del†í dobu.

Data o œtocích mohou být snadno generovÆna v laboratorních podmínkÆch za pomoci
°ady nÆstroj• jako sipp, juno, invite�ood, sipvicious, atd. Cílem prÆce je ale navr”ení
klasi�kÆtoru pro reÆlnØ œtoky, kterØ œto£níci aktivn¥ vyu”ívají. Z t¥chto d•vod• jsem
p°istoupil k nasazení vlastního systØmu detek£ních sond, který je schopen poskytovat
reÆlnÆ data o SIP œtocích dlouhodob¥, a pokud mo”no i ve form¥ umo”‹ující opakovanØ
zpracovÆní dat v budoucnosti pomocí nových algoritm•.

Jak ilustruje ji” obr. 6.1, existuje n¥kolik druh• sond. Pou”ití rozdílných druh• sond je
zp•sobeno postupným vývojem a speci�ckými pot°ebami prost°edí, v n¥m” budou cílovØ
sondy nasazeny. S rozdílným nasazením se sou£asn¥ m¥ní i koncept jednotlivých sond a
pou”itØho software. R•znØ detek£ní metody a cílovØ SIP servery zÆrove‹ zvy†ují variabilitu
zachycených œtok•.

6.1.1 Prvotní nÆvrh sondy

P•vodní koncept sondy vychÆzel ze zku†eností s œ£inností SIP œtok• a metod jejich de-
tekce [Saf11, Saf09]. Sou£Æstí byly nejenom r•znØ honeypot aplikace, ale takØ IDS Snort.
A£koliv Snort disponuje zna£nými mo”nostmi detekce na bÆzi signatur, vlastní zpracovÆní
œdaj• o œtocích p°edstavovalo †ir†í mo”nosti výzkumu i vývoje klasi�kÆtoru.

Nejlep†í výsledky poskytla aplikace Dionaea, co” je honeypot umo”‹ující emulaci více
druh• slu”eb, mezi n¥” pat°í i SIP PBX. Na zÆklad¥ informací z tohoto honeypotu jsem
získal první vzorky SIP œtok•, jejich” zpracovÆním jsem za£al budovat systØm Beekeeper,
který by slou”il pro klasi�kaci jednotlivých œtok•.

Díky nasazení a testovÆní t¥chto prvních prototyp• sond se vypro�lovalo n¥kolik po-
”adavk• nezbytných pro nÆsledující generace. Mezi nejpodstatn¥j†í se °adí nÆsledující:

� Open-source � Pou”itý software by m¥l vychÆzet z open-source nÆstroj•. NejednÆ
se jenom o opera£ní systØm, ale i o nezbytnØ sou£Æsti software.

� Modularita � Software vyu”ívaný na sondÆch by m¥l být pokud mo”no nahraditelný
a roz†i°itelný. Umo”ní to výslednou variabilitu nasazení i pou”ití sond.

� Jednoduchost � Pro zaji†t¥ní dostate£nØ variability dat o œtocích musí být nasazení
sondy jednoduchØ, intuitivní a do zna£nØ míry autonomní.

� Zabezpe£ení � Sonda nesmí p°edstavovat bezpe£nostní hrozbu pro koncovØ sít¥, v
nich” bude nasazena.

� NÆklady � Vzhledem k p°edpoklÆdanØmu vysokØmu po£tu nasazených sond nesmí
cena detek£ní sondy znamenat vynalo”ení vysokých nÆklad•.
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� Výkon � Detek£ní sondy musí být schopnØ emulovat chovÆní SIP proxy a zÆrove‹
uklÆdat informace o p°ijatých SIP zprÆvÆch.

6.1.2 AktuÆlní druhy detek£ních sond

Po”adavky z nÆvrhu spl‹ují v†echny dÆle uvedenØ typy sond. A£koliv se postupn¥ vyví-
jelo a m¥nilo softwarovØ vybavení jednotlivých sond, mají spole£ných n¥kolik vlastností.
Obecn¥ pro v†echny sondy platí vyu”ití nÆvnady (honeypot) a monitoring probíhající
komunikace œto£níka s nÆvnadou.

Ka”dÆ z uvedených sond �ltruje p°íchozí provoz pomocí �rewallu. Komunikace m•”e
být povolena na libovolných portech, ve výchozím stavu jsou v†ak otev°eny pouze tyto
porty:

� 5060, 5061 � Výchozí port pou”ívaný SIP proxy (TCP i UDP).
� 22 � SSH z d•v¥ryhodnØho subnetu.
� 68 � Port pro komunikaci s DHCP serverem.
� ICMP request � Za°ízení odpovídÆ na ICMP request zprÆvy (ping).

Provoz na jiných portech je zahazovÆn. P°ístup k SSH je povolen jen z konkrØtního subnetu
a striktn¥ povolen pouze s odpovídajícím klí£em. Autentizace pomocí hesla není povolena.
UvedenÆ kon�gurace �rewallu se m•”e li†it v zÆvislosti na typu sondy.

JednotlivØ sondy by m¥ly být v cílovØ síti umíst¥ny tak, aby byly dostupnØ z internetu.
IdeÆlním umíst¥ním je demilitarizovanÆ zóna v nasazovanØ síti. Mo”nØ je umíst¥ní uvnit°
sít¥ s omezenou dostupností (nap°. pouze v rÆmci interní sít¥), co” ale výrazn¥ sni”uje
mno”ství zachycených œtok• a tedy i efektivitu nÆvnady.

Proto”e jsou jednotlivØ sondy ur£eny p°ímo jako cíl pro œto£níky, nelze vylou£it mo”-
nost prolomení zabezpe£ení. Sondy by tedy m¥ly být nasazovÆny pouze do vyhrazených
segment• sít¥ se speci�ckými pravidly �ltrovÆní provozu, aby p°i p°ípadnØm nasazení
nedo†lo ke †kodÆm v koncovØ síti.

Shodným znakem pro v†echny sondy je, ”e neprovÆdí vyhodnocení danØho provozu.
D•vodem je omezený výkon jednotlivých za°ízení, ale i nutnost centrÆlního skladovÆní
zachycených dat ze v†ech sond v jejich nezm¥n¥nØ podob¥. Pokud by probíhala agregace ji”
na sondÆch, dochÆzelo by ke ztrÆtÆm informace, kterØ nelze nÆsledn¥ na serveru odstranit.

NÆsleduje p°ehled aktuÆln¥ dostupných typ• detek£ních sond, vyvinutých pro zachy-
cení signatur œtok• pomocí SIP protokolu.

Raspberry Pi sonda � Pihoney

Zna£ný rozvoj v oblasti miniaturizace jednodeskových po£íta£• umo”nil nasazení prvot-
ního prototypu detek£ní sondy na mikropo£íta£i Raspberry Pi. Díky tomu se povedlo takØ
zna£n¥ eliminovat cenu za jednu sondu, kterÆ dosahovala £Æstky 2000 K£. Raspberry Pi
mÆ ARM procesor taktovaný na 700 MHz a disponuje 512 MB RAM, díky £emu” mÆ

71



NÆvrh a implementace °e†ení

dostatek výkonu pro pot°eby monitoringu SIP komunikace. Data jsou uklÆdÆna na 16GB
SDHC kartu.

Obr. 6.2: SchØma sondy pro Raspberry Pi.

První generace vyu”ívala Raspberry Pi model B s opera£ním systØmem Raspbian (De-
bian pro Raspberry Pi). Díky tomu bylo mo”nØ vyu”ít stÆvajícího prototypu a provØst
migraci na OS Raspbian. S vývojem platformy jsem vyu”il i nÆslednØ modely jednodesko-
vých za°ízení, dosahujících vy††ího výkonu a uvÆd¥nØ na trh v dal†ích letech po p°edstavení
prvního modelu:

� Raspberry Pi 2 model B
� Raspberry Pi 3

Sonda spolØhÆ na honeypot Dionaea, který uklÆdÆ informace o provozu na honeypotu
do SQLite databÆze. Data o œtocích jsou zpracovÆny skriptem sendToBeekeeper.sh a v
pravidelných intervalech zasílÆna zabezpe£eným kanÆlem (TLS) ke klasi�kaci na server
Beekeeper, viz. obr.6.2.

V dal†ích generacích byla p°idÆna podpora monitoringu provozu pomocí packet snif-
feru. Tcpdump zachytÆvÆ pouze provoz na portech vyhrazených pro SIP protokol v hodi-
nových monitorovacích oknech. Informace z tohoto hodinovØho okna jsou ulo”eny do pcap
souboru. Tento soubor je nÆsledn¥ zpracovÆn pomocí python aplikace parser.py, kterÆ
vyextrahuje pot°ebnØ informace o SIP provozu podobn¥ jako skript sendToBeekeeper.sh.
Po zpracovÆní je pcap soubor p°esunut k archivaci a skript tcpdupload.sh za†le report na
server Beekeeper.

A£koli jsou ve†kerÆ data o œtocích uklÆdÆna na serveru Beekeeper, ka”dÆ sonda zÆrove‹
archivuje zÆznamy o provozu za poslední den a ponechÆvÆ je do£asn¥ ulo”enØ pro p°ípad
nedostupnosti £i ztrÆty dat na serveru. V dob¥ nasazení prvních generací sond pat°il
projekt Dionaea k aktivn¥ vyvíjeným a tvo°il jÆdro detek£ního systØmu. Tento projekt lze
nadÆle vyu”ívat, nicmØn¥ ji” není aktivn¥ vyvíjen.
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Ukon£ení vývoje honeypotu Dionaea bylo jedním z impulz• pro jeho nahrazení jiným
honeypotem £i p°ímo reÆlným SIP serverem. Aby bylo mo”nØ nadÆle sledovat SIP provoz,
implementoval jsem podporu pro analýzu z pcap soubor• generovaných prost°ednictvím
aplikace tcpdump.

VybranØ softwarovØ po”adavky na systØm:

� Dionaea
� Tcpdump
� Python 3.2 a vy††í
� SQLite 3.3.6 a vy††í
� IPtables, Cron, Curl, . . . � typicky ji” sou£Æstí OS

Nasazení sond na Raspberry Pi umo”nilo zajistit testovací provoz n¥kolika sond rozmís-
t¥ných v r•zných sítích a na n¥kolika místech v �eskØ republice. Mezi nejv¥t†í výhody
tohoto hardwaru pat°í cenovÆ dostupnost v kombinaci s dostate£ným výkonem. Díky shod-
nØmu opera£nímu systØmu s prototypem sondy bylo mo”nØ jednodu†e zmigrovat existující
skripty a programy. Problematice sond s Raspberry Pi se d•kladn¥ji v¥nuji nap°. v [Saf04].

Hlavní nevýhodou hardware Raspberry Pi byly problØmy s diskovým œlo”i†t¥m, kterØ
vyu”ívÆ SDHC kartu. P°i reÆlnØm nasazení dochÆzelo k po†kození karet £astými zÆpisy a
£tením, na co” není karta navr”ena. �ivotnost SDHC karet dosahovala od 3 do 19 m¥síc•.
Tento problØm lze £Æste£n¥ °e†it omezením po£tu zÆpisu a £tení na disk (nap°íklad pomocí
RAMFS).

Úsp¥ch Raspberry Pi nastartoval rozvoj v oblasti jednodeskových PC a v sou£asnosti
existuje celÆ °ada dal†ích podobných za°ízení, nap°íklad: Banana Pi, Carambola, Ordroid,
BeagleBone, Arduino Uno, PandaBoard, Intel Galileo, Intel NUC, . . .

N¥kterÆ z t¥chto PC byla testovÆna i v rÆmci skupiny LIPTEL. Jako nejslibn¥j†í
varianta pro pot°eby detek£ních sond se ale ukÆzala platforma pro embedded za°ízení
OpenWRT, umo”‹ující provozovat sondy na †irokØ †kÆle jednodeskových za°ízení.

OpenWRT sondy

OpenWRT je linuxovÆ distribuce zam¥°enÆ na vestav¥nØ jednodeskovØ systØmy (Embed-
ded devices), konkrØtn¥ WiFi routery. UniverzÆlnost tØto distribuce s †irokými mo”nostmi
nasazení a centrÆlní sprÆvy (provisioning) z ní ale d¥lÆ vhodný nÆstroj pou”itelný pro de-
tek£ní sondy.

Výsledný obraz lze vyu”ívat i na za°ízeních s velmi omezeným výkonem (ji” uvedenØ
routery), ale i na výkoných jednodeskových PC (nap°. Intel NUC) nebo ve virtualiza£ních
prost°edích. OpenWRT obsahuje vlastní balíkovací systØm, usnad‹ující instalaci pot°eb-
nØho softwaru.

Proto”e byl systØm navr”en pro pot°eby router•, bylo nutnØ do systØmu dokompilovat
jednotlivØ komponenty jako honeypot Dionaea a dal†í. Kompilace p°itom neprobíhÆ p°ímo
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na danØm za°ízení, ale formou tzv. cross-compilation na jinØm stroji, kde je vygenerovÆn
i obraz pro nasazení na cílovou architekturu.

Prvním œsp¥chem bylo p°enesení existujících funkcionality navr”enØ pro OS Debian i
na OpenWRT. A£koli do†lo k jistým œpravÆm, systØm z•stÆvÆ vícemØn¥ shodný se schØ-
matem 6.2.

B¥hem nasazení první generace sond probíhalo i testovÆní dal†ích metod detekce. Roz-
voj detek£ní sondy byl zp•soben mimo jinØ i ukon£ením vývoje Dionaea. Ú£elem test•
bylo nahrazení tØto kritickØ komponenty za reÆlný SIP proxy server a vytvo°ení plnohod-
notnØho honeypotu.

Obr. 6.3: SchØma sondy OpenWRT se SIP proxy.

Zm¥nou honeypot aplikace zmizela mo”nost získÆní dat p°ímo z cílovØ aplikace. Nabízí
se ale mo”nost vyu”ití modulu pro export do monitorovacího systØmu Homer5 ve formÆtu
HEP. Homer5 poskytuje exportní modul pro nejpou”ívan¥j†í implementace SIP server•:

� Asterisk
� Kamailio
� OpenSIPS
� FreeSwitch

Pokud by bylo nutnØ vyu”ít n¥kterou z dal†ích implementací SIP proxy, nabízí se takØ
mo”nost zachycení SIP provozu pomocí aplikací Sipgrep, SNgrep, CaptAgent. Pro testo-
vací œ£ely a ove°ení funkcionality z•stala stÆle zachovÆna i varianta monitoringu provozu
pomocí aplikace tcpdump, viz. obr.6.3.

Roz†í°ení honeypotu na reÆlný SIP server zvy†uje v¥rohodnost pro œto£níky a zÆrove‹
umo”‹uje i vytvÆ°ení komplexního chovÆní SIP proxy. Z hlediska detek£ních sond se sni-
”uje zÆvislost na pou”itØ technologii díky univerzÆlní mo”nosti monitoringu SIP provozu.
ProblØm p°edstavuje pou”ití †ifrovanØ komunikace, kdy je mo”nØ monitorovat probíhající
komunikaci interními moduly nasazenými v SIP œst°ednÆch.

74



NÆvrh a implementace °e†ení

S pou”itím sledovÆní provozu se nabízí mo”nost klasi�kace provozu produk£n¥ vyu-
”ívaných SIP server•. Existují zde sice ur£itÆ omezení a komplikace, nicmØn¥ lze vyu”ít
vý†e navr”enou architekturu. VyhledÆvÆní œtok• v reÆlnØm SIP provozu je ale nad rÆmec
tØto dizerta£ní prÆce a není zde dÆle °e†eno.

Vyu”itím exportních modul• ale vznikÆ problØm se zpracovÆním dat ve formÆtu HEP.
Intern¥ dochÆzí na sond¥ k zrcadlení SIP provozu, který je p°eveden do formÆtu HEP a
zaslÆn na odpovídající capture server. Na rozdíl od p°edchozích °e†ení tak dochÆzí k tØm¥°
real-time p°enosu informací na daný capture server. V p°ípad¥ DoS œtoku £i zvý†enØho
provozu na více sondÆch by mohlo dochÆzet k zahazovÆní £Æsti provozu a nÆsledn¥ i
ztrÆt¥ dat o pr•b¥hu œtok•. Zvý†ený provoz by takØ mohl zp•sobit DoS na stran¥ serveru
Beekeeper a znemo”nit tak analýzu dat i ze sond, kterØ na HEP nespolØhají.

Z uvedených d•vod• tedy Beekeeper neobsahuje p°ímou podporu pro HEP proto-
kol. B¥hem testovÆní HEP protokolu byl ale implementovÆn vlastní capture server, který
umo”‹uje zpracovÆní HEP export• z jednotlivých sond. Ke zpracovÆní export• vyu”ívÆm
existujícího programu p°ímo od tv•rce HEP protokolu - capture server Homer5. Tato
serverovÆ aplikace slou”í pro zÆkladní vyhodnocení SIP provozu a jeho statistik. SystØm
Beekeeper z•stÆvÆ orientovÆn pouze na analýzu zachycených œtok• a není p°ímo ovlivni-
telný œtoky na sondy.

Obr. 6.4: SchØma funkcionality serveru Homer5.

Pr•b¥h zpracovÆní HEP dat nÆstrojem Homer5 zobrazuje obr. 6.4. Server funguje jako
prost°edník mezi sondami a systØmem Beekeeper. Provoz na Homer5 je �ltrovÆn pomocí
�rewallu a p°enÆ†enÆ data mohou být †ifrovÆna, ve výchozím stavu ale není †ifrovÆní
vy”adovÆno. Protokol HEP je navr”en i se zÆkladní podporou autentizace sond, ta v†ak
je†t¥ není pln¥ funk£ní a server Homer5 p°ijímÆ data v HEP formÆtu z jakØhokoliv zdroje.
Toto chovÆní p°edstavuje potenciÆlní bezpe£nostní slabinu.

Informace o SIP provozu jsou na serveru Homer5 vyextrahovÆny z HEP dat (vyu”ívÆ
se Kamailio) a ulo”eny do MySQL databÆze. MySQL databÆzi vyu”ívÆ k zobrazení statis-
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tik webovØ rozhraní HOMER UI (implementovÆno v PHP5, vyu”ívÆ web server Apache,
nÆhled na obr. 6.5). Podobn¥ jako v p°ípad¥ Dionaea jsem p°ipravil skript, který extrahuje
informace o œtocích a zasílÆ je pravideln¥ (ka”dých 10 minut) zabezpe£eným kanÆlem na
server Beekeeper.

Obr. 6.5: Homer5 - ukÆzka webovØho rozhraní.

Vzhledem k vlastnostem capture serveru Homer5 je vhodnØ jeho umíst¥ní v koncovØ síti
spole£n¥ s detek£ními sondami. Umo”ní administrÆtorovi koncovØ sít¥ p°ehledn¥ zobrazit
pr•b¥h komunikace a zÆkladní statistiky provozu na jednotlivých sondÆch. ZÆrove‹ hrozí
men†í riziko zneu”ití ne” v p°ípad¥ pou”ití jednoho serveru pro v†echny sondy exportující
data v HEP formÆtu.

Mezi hlavní výhody sond na OpenWRT platform¥ pat°í jejich univerzÆlnost a snadnØ
nasazení v koncovØ síti. Ka”dÆ ze sond je ji” p°ipravena k nasazení a sta£í ji pouze p°ipojit
do po£íta£ovØ sít¥. Sonda o£ekÆvÆ p°id¥lení IP adresy z DHCP serveru. Jediným krokem
nutným ze strany administrÆtora je nastavení hesla pro œ£et root. Pokud je to nezbytnØ,
lze ka”dou ze sond dÆle kon�gurovat pomocí CLI nebo prost°ednictvím webovØho rozhraní
LuCI. Kon�guraci jednotlivých za°ízení lze takØ °e†it pomocí funkce provisioning, kdy si
jednotlivØ sondy samy stahují kon�gurace ze serveru k tomu ur£enØmu.

Mezi nevýhody pat°í slo”itÆ p°íprava ka”dØho obrazu, kdy je pot°eba vytvo°it obraz
pro ka”dou architekturu zvlÆ†·. Omezení p°edstavuje i platforma OpenWRT sama o sob¥.
Jak ji” bylo uvedeno, p•vodním cílem byla distribuce pro jednoduchØ routery. Kompi-
lace dal†ího softwaru tak nemusí být v”dy mo”nÆ díky vzÆjemn¥ kon�iktním zÆvislostem
r•zných aplikací.
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VirtuÆlní obrazy a obecný server

Poslední mo”ností provozu sond p°edstavuje nasazení ve virtualizovanØm prost°edí nebo
na ji” b¥”ících strojích. Pro virtuÆlní infrastrukturu jsou p°ipravenØ obrazy zalo”enØ na OS
Debian i OpenWRT a funk£ností odpovídající t¥mto °e†ením. P°i vytvÆ°ení obrazu pomocí
upravenØho build systØmu OpenWRT získÆme pro 64-bitovou architekturu nÆsledující
obrazy:

� beesip-honey_1.3.2-x86_64.img (331 MiB)
� beesip-honey_1.3.2-x86_64.img.gz (22 MiB)
� beesip-honey_1.3.2-x86_64.squashfs (19 MiB)
� beesip-honey_1.3.2-x86_64.sysupgrade (331 MiB)
� beesip-honey_1.3.2-x86_64.vmdk (22 MiB)
� beesip-honey_1.3.2-x86_64.vmlinuz (2.2 MiB)

Obraz beesip-honey_1.3.2-x86_64.vmdk lze p°ímo nasadit ve virtualiza£ním prost°edí
VMware. Ostatní obrazy lze bitov¥ zkopírovat na cílovÆ za°ízení nebo provØst upgrade
star†í verze �rmware pomocí nÆstroje sysupgrade a odpovídajícího obrazu.

Software pro provoz sond je k dispozici jako open-source a je voln¥ dostupný. Stejn¥
tak jsou dostupnØ i p°ipravenØ obrazy pro r•znØ architektury. Detek£ní software m•”e
být nasazen takØ na ji” b¥”ící servery, p°i spln¥ní zÆvislostí jednotlivých sou£Æstí. Je v†ak
nutnØ brÆt ohled na to, ”e za°ízení bude pod œtoky a m•”e dojít ke kompromitaci ji”
b¥”ících slu”eb.

6.2 Beekeeper

JÆdro dizerta£ní prÆce tvo°í informa£ní systØm Beekeeper. Tento systØm byl od po£Ætku
vyvíjen jako datový sklad a autonomní klasi�kÆtor SIP œtok•. Postupn¥ se v†ak k systØmu
p°idÆvaly i dal†í funkcionality. Hlavních funkce systØmu Beekeeper:

� datový sklad
� agregÆtor a £isti£ dat
� klasi�kÆtor œtok•
� monitoring a sprÆva sond
� analyzÆtor klasi�kovaných dat
� zdroj dat pro dal†í expertní systØmy

ZÆkladním kamenem œsp¥†nØ klasi�kace jsou kvalitní data, kterÆ jsou pro Beekeeper zís-
kÆvÆna prost°ednictvím sít¥ sond. A£koli existuje °ada r•zných technik detekce œtok• (viz.
kapitola 3), mnohØ se orientují pouze na detekci konkrØtních typ• œtok•.

Klasi�kÆtor navrhovaný pro systØm Beekeeper byl vyvíjen pro obecnou klasi�kaci †kod-
livØho SIP provozu. Navr”ený systØm umo”‹uje dosahovat vysokØ p°esnosti klasi�kace
œtok• nezÆvisle na jeho typu. Mnoho systØm• spolØhÆ p°i klasi�kaci œtok• na de�novanØ
signatury, prahovØ hodnoty komunikace £i anomality v•£i normÆlnímu stavu.
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P°i pou”ití metod strojovØho u£ení není nutnØ p°esn¥ de�novat signatury jednotli-
vých typ• œtok•, sta£í získat odpovídající a reprezentativní skupinu t¥chto œtok•. Sítí
honeypotových sond je mo”nØ tato data získat a v budoucnosti vytvÆ°et i aktualizovanØ
a p°esn¥j†í u£ící sady.

Mo”nØ zvý†ení p°esnosti výsledk• klasi�kace se nachÆzí i ve fœzi n¥kolika r•zných
klasi�kÆtor•. JednotlivØ klasi�kÆtory nemusí dosahovat vynikajících výsledk• klasi�kace
a mohou chybovat v rozdílných p°ípadech. Bylo dokÆzÆno, ”e °ada jednoduchých kla-
si�kÆtor• s vysokou chybou dosahuje lep†ích výsledk• ne” jeden komplexní klasi�kÆtor
[52]. To samØ obecn¥ platí i p°i pou”ití rozdílných klasi�ka£ních metod. VýslednØ spojení
jednotlivých klasi�kací je nÆsledn¥ p°esn¥j†í ne” nejlep†í klasi�kÆtor.

6.2.1 Architektura

Architektura informa£ního systØmu Beekeeper vychÆzí z nÆvrhovØho vzoru MVC. Pro
jednodu††í zobrazení funkcionality celØho systØmu jsou jednotlivØ funkce rozd¥leny do
modul•, jak zobrazuje obr. 6.6. SystØm umo”‹uje jednotlivØ moduly p°idÆvat, upravovat
a odebírat bez ovlivn¥ní funkcionality systØmu jako celku (pokud na sob¥ nejsou moduly
p°ímo zÆvislØ).

Obr. 6.6: ModulÆrní architektura systØmu Beekeeper.
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Vstupy a výstupy systØmu

ZÆkladním vstupem do systØmu jsou data zasílanÆ z jednotlivých detek£ních sond. Ve†kerÆ
komunikace sond s Beekeeper probíhÆ p°es REST rozhraní a †ifrovaný kanÆl protokolu
HTTPS (vyu”ívÆ se TLS 1.2). Pro testovací œ£ely je dostupnÆ i komunikace pomocí ne-
zabezpe£enØho HTTP. V zÆvislosti na typu sondy a pou”itØm detek£ním mechanismu se
v HTTP POST po”adavku p°enÆ†í data pomocí speci�ckých parametr• a adekvÆtních
datových soubor• (CSV nebo JSON). Server zp¥tn¥ informuje sondy o zpracovÆní po”a-
davku.

WebovØ rozhraní se vyu”ívÆ pro interakci u”ivatele se systØmem. Vyu”ívÆ standardních
metod pou”ívaných pro webovÆ rozhraní (HTML, CSS a JavaScript). Výstupem ze sys-
tØmu jsou emailovØ zprÆvy zasílanØ noti�ka£ním modulem. Beekeeper zÆrove‹ exportuje
informace o œtocích ve formÆtu IDEA (JSON) do jiných expertních systØm• k nÆslednØmu
zpracovÆní.

Aggregation

Úkolem agrega£ního modulu je zpracovÆní surových dat ze sond. Ta jsou sice ji” ulo”ena a
naformÆtovÆna v odpovídající struktu°e v databÆzi, pro jejich zpracovÆní je ale nezbytnÆ
agregace. V aktuÆlní verzi probíhÆ agregovÆní pomocí posuvnØho p¥ti minutovØho okna.

SIP zprÆvy se nejprve rozd¥lí podle zdroje œtoku (IP adresa œto£níka). NÆsledn¥ pro-
bíhÆ agregace vyu”ívající £asovØ znÆmky o p°ijetí jednotlivých paket•. V†echny pakety,
kterØ byly na sondu doru£eny b¥hem p¥ti minut od posledního p°ijatØho paketu z danØho
zdroje, se agregují do jednØ struktury.

Pokud je £asový interval del†í ne” p¥t minut, je sou£asnÆ skupina uzav°ena a vytvo-
°ena novÆ, obsahující pouze aktuÆln¥ zpracovÆvaný paket. Struktura agregovanØ zprÆvy
(obr. 6.13) ji” tØm¥° odpovídÆ vstupu pro klasi�ka£ní algoritmy (popsÆno dÆle v kap. 6.2.4),
obsahuje navíc pouze dal†í informa£ní atributy jako geolokace, atd.

Analysis

Modul pro analýzu zodpovídÆ za vytvÆ°ení zÆkladních analýz o pr•b¥hu œtok•. Jsou jimi
nap°íklad informace o po£tu œtok• detekovaných od posledního uploadu nebo stav za
posledních 24 hodin (rozd¥leno do jednotlivých hodin, viz. obr. 6.7).

VýslednÆ data z analýzy jsou zobrazovÆna dynamicky p°es webovØ rozhraní, pomocí
n¥ho” je takØ mo”nØ m¥nit jednotlivØ parametry analýzy. Sou£asn¥ tento systØm vyu”ívÆ
i dat získaných pomocí geoloka£ního modulu.

Authentication & Authorization

Úkolem modulu je provÆd¥t autentizaci a autorizaci jednotlivých sond b¥hem nahrÆvÆní
detekovaných informací. Ka”dÆ novÆ sonda, kterÆ se pokusí o nahrÆní dat na server je
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Obr. 6.7: P°ehled œtok• za 24 hodin, Beekeeper.

za°azena na seznam £ekajících. AdministrÆtor musí nÆsledn¥ povolit p°íjem dat z tØto
sondy ve webovØm rozhraní.

Sonda musí pro upload v”dy pou”ívat speci�cký autentiza£ní kód, který je ulo”en
zÆrove‹ na sond¥ i na serveru.

Classi�cation

Klasi�ka£ní modul je zÆkladem systØmu Beekeeper. Pracuje s jednotnou strukturou dat,
kterÆ vznikÆ po agregaci œtok•. AgregovanØ œtoky jsou zpracovÆny dostupnými klasi�-
ka£ními algoritmy. Výsledky detekce r•znými algoritmy jsou ulo”eny do databÆze.

D•kladn¥ji je klasi�ka£ní modul rozebrÆn v samostatnØ kapitole 6.3.

Cleaning & Integration

Jakmile jsou p°ijata data ze sondy, probíhÆ jejich kontrola. Testuje se, zda byla zaslÆna
korektní data a p°evÆdí se do de�novanØ struktury, kterÆ je ulo”ena do databÆze. V tØto
form¥ jsou data p°edÆna ke zpracovÆní agrega£ním modulem.

B¥hem agregace dochÆzí k odstran¥ní nadbyte£ných informací. Bez zachovÆní p•vod-
ních dat by ji” nebylo mo”nØ ztracenÆ data zp¥tn¥ rekonstruovat. P•vodní data jsou
d•le”itÆ p°edev†ím pro p°ípravu nových sad (trØnovací, valida£ní, testovací) i pro vývoj
nových metodik agregace a klasi�kace.

Jedinou daní za ulo”ení zdrojových dat o œtocích jsou zvý†enØ nÆroky na œlo”ný pro-
stor. Tato nadbyte£nÆ data je v†ak mo”nØ pravideln¥ archivovat a ze systØmu odstranit.
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Export

VýslednÆ data o œtocích na sondy nejsou dostupnÆ jen prost°ednictvím aplikace Bee-
keeper. Zapojením Beekeeperu do dal†ích expertních systØm• se zvý†ila hodnota i dal†í
vyu”itelnost t¥chto dat. Mezi tyto systØmy pat°í bezpe£nostní projekty vyvíjenØ sdru”e-
ním CESNET:

� Mentat1 � Distribuovaný modulÆrní systØm navr”ený pro monitoring sítí v¥t†ích
velikostí.

� Warden2 � SystØm pro sdílení informací o detekovaných bezpe£nostních udÆlostech.
� SABU3 � SystØm pro inteligentní analýzu a efektivní p°edÆvÆní informací typu

bezpe£nostní udÆlost a incident.

Klasi�kovanÆ data jsou do zmín¥ných systØm• exportovÆna pomocí tohoto modulu ve for-
mÆtu odpovídajícímu nÆrok•m cílovØho systØmu. Lze ur£it pouze konkrØtní sondy, pro n¥”
budou data exportovÆna.

Geolocation

Geoloka£ní modul zprost°edkovÆvÆ lokalizaci zdrojovØ IP adresy pou”itØ pro œtok. V zÆ-
vislosti na dostupných informacích je ur£en stÆt, kraj, m¥sto a GPS sou°adnice. Informace
o stÆtu je p°ístupnÆ pro v¥t†inu vyhledÆvaných IP adres, dal†í up°es‹ující œdaje u” nemusí
být v”dy dostupnØ.

Modul spolØhÆ na data z ji” vytvo°ených databÆzí, namísto aktivní detekce lokality
œto£níka. DochÆzí tedy k ur£itØmu £asovØmu posuvu od doby zaregistrovÆní IP adresy
a detekce œtoku. Informace o p•vodu œtoku m•”e být i snadno podvr”ena (p°edev†ím u
DoS œtok•). Pro pot°eby analýzy jsou v†ak tato omezení akceptovatelnÆ a nep°edstavují
výrazný problØm.

Lokalizace IP adresy probíhÆ nezÆvisle na dal†ích modulech a je k jednotlivým œtok•m
p°idÆvÆna podle p°ístupnosti tØto informace. D•vodem je zÆvislost na externí slu”b¥, kterÆ
mÆ omezení po£tu lokalizovaných IP adres a nemusí být neustÆle dostupnÆ.

Models

Obsluhuje r•znØ klasi�ka£ní algoritmy a jejich kon�gurace. Slou”í nejenom pro spou†t¥ní
klasi�kace pomocí t¥chto algoritm•, ale takØ jako jejich p°ehled a nÆstroj pro sprÆvu.
Umo”‹uje sprÆvci ur£it, kterØ algoritmy a s jakou kon�gurací budou pou”ity.

1https://mentat.cesnet.cz
2https://warden.cesnet.cz
3https://sabu.cesnet.cz
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Node management

Modul slou”í ke sprÆv¥ dostupných sond. Obsahuje vý£et aktivních sond v systØmu a
£asovØ znÆmky poslední komunikace se systØmem Beekeeper. Umo”‹uje autorizovat novØ
sondy, deaktivovat autorizovanØ sondy. ZÆrove‹ je mo”nØ spravovat parametry speci�ckØ
pro konkrØtní sondu (nap°. autentiza£ní klí£).

Node monitoring

Pracuje v sou£innosti s p°edchozím modulem. Modul sleduje komunikace sond se systØ-
mem, uchovÆvÆ informace o prob¥hnutØ komunikaci. Detekuje novØ sondy, kterØ se pokou†í
navÆzat kontakt s Beekeeperem a udr”uje jejich seznam.

Hlavní nÆplní je ale sledovÆní chyb v komunikaci. Pokud k takovØto chyb¥ dojde, p°e-
dÆvÆ informace do noti�ka£ního modulu. ZÆrove‹ tento modul sleduje i odchylky v pra-
videlných vým¥nÆch informací se sondami. V p°ípad¥ více ne” 3 hodinovØ odmlky sondy
je noti�kovÆn administrÆtor.

Noti�cation

SystØm Beekeeper pracuje autonomn¥ a vy”aduje interakci s administrÆtorem pouze v
n¥kolika p°ípadech. Pokud dojde ke stavu, kdy je nutný zÆsah ze strany administrÆtora,
za†le tento modul informaci o stavu systØmu pomocí emailovØ zprÆvy na adresu admi-
nistrÆtora. Jak jsem ji” uvedl, £astým zdrojem t¥chto noti�kací je modul pro sledovÆní
komunikace sond.

REST API

REST rozhraní obsluhuje po”adavky ze sond. Vyu”ívÆ a p°edÆvÆ informace mezi r•znými
moduly Beekeeperu. Pro sondy jsou p°ipraveny metody s URL, kterØ obsuluhují pouze
po”adavky typu GET a POST, nutnØ pro komunikaci sond se systØmem.

A£koli Beekeeper udr”uje v databÆzi i surovÆ data ze sond, je nutnØ podotknout, ”e
tato data jsou ji” do jistØ míry upravena díky zÆsah•m z integra£ního modulu (Cleaning
& Integration module). Pro uchovÆní dat ve zdrojovØ podob¥ (ve formÆtu odeslanØm ze
sond) provÆdí systØm takØ uklÆdÆní nahraných soubor• a jejich ka”dodenní archivaci.
V p°ípad¥ pot°eby je mo”nØ data rekonstruovat (chyby £i selhÆní n¥kterØho z modul•
manipulujících s daty) z t¥chto zÆlo”ních soubor•. Tato vlastnost slou”í hlavn¥ k vývoji a
testovÆní nových metod zpracovÆní dat £i jejich agregace a v produk£ním nasazení ji není
nutnØ vyu”ívat.

Web interface

WebovØ rozhraní slou”í pro interakci u”ivatele se systØmem. Umo”‹uje snadný p°ístup
k dat•m, sprÆvu systØmu i jednotlivých sond, jednoduchØ vyhledÆní informací o œtocích

82



NÆvrh a implementace °e†ení

a jejich vizualizaci.

6.2.2 Implementace systØmu Beekeeper

SystØm Beekeeper je implementovÆn jako webovÆ aplikace v jazyce JAVA 8, p°i£em”
vyu”ívÆ framework Spring pro tvorbu moderních MVC webových aplikací a REST slu-
”eb. JednotlivØ webovØ strÆnky jsou napsÆny v HTML5 a vyu”ívají JavaScript knihoven
JQuery a HighCharts. Kompletní aplikace je distribuovÆna pomocí jednoho war archivu,
jen” obsahuje v†echny komponenty aplikace.

Data jsou uklÆdÆna do MySQL databÆze pomocí JDBC konektoru. P°ed nasazením
Beekeeperu je tedy nutnØ zprovozn¥ní databÆzovØho serveru s odpovídající databÆzí a
p°ístupem. V budoucnu je mo”nØ snadno nahradit MySQL databÆzi za jinou technologii,
vhodn¥j†í pro uklÆdÆní velkØho mno”ství dat (nap°íklad MongoDB, NoSQL, Hadoop).

Výsledný war archiv lze nasadit v r•zných aplika£ních kontejnerech, doporu£uji v†ak
webový server a servlet kontejner Tomcat8. Ov¥°enÆ kon�gurace byla otestovÆna s t¥mito
komponentami:

� Apache2 verze 2.4.10+ (webovÆ proxy)
� Tomcat verze 8.0.15+ (webový server a kontejner)
� MySQL server verze 5.5+ (databÆze)
� Mentat-client verze 0.6.81+ (klient pro exporty do dal†ích systØm•)

Detailní postup pro nasazení aplikace je uveden v dokumentaci a webových strÆnkÆch
repozitÆ°e (více E) se zdrojovými kódy pro aplikaci Beekeeper.

SystØm Beekeeper byl vyvíjen postupn¥ a mnohØ funkce byly p°idÆvÆny a” v dal†ích
verzích. P•vodní systØm pracoval pouze s jednoduchou sondou na bÆzi Pihoney s ho-
neypotem Dionaea (viz. sekce sondy Pihoney v kap. 6.1.2). Pr•b¥h implementace funkcí
systØmu shrnuje stru£ný vý£et verzí systØmu Beekeeper (n¥kterØ vlastnosti a funkce byly
pro zjednodu†ení vynechÆny).

� Prototyp � Testovací prototyp (a” do verze 6). Produk£n¥ nasazenÆ verze provÆd¥la
agregaci dat ze sondy, klasi�kaci œtok•, sledovala statistiky pr•b¥hu klasi�kace a
obsahovala jednoduchØ WUI.

� 0.0.7 � P°idÆna podpora zpracovÆní tcpdump dat, p°idÆno rozhraní pro analýzu.
� 0.0.8 � Úpravy exportního modulu, opravy modulu pro integraci a agregovÆní œtok•

(p°edev†ím spojovÆní a £asovØ znÆmky).
� 0.0.9 � DodÆvÆ monitoring komunikace sond se systØmem, p°idÆní noti�ka£ního a

geoloka£ního modulu (s odpovídajícím rozhraním).
� 0.0.10 � OpravnÆ verze, °e†ící °adu problØm• ve zpracovÆní dat ze sond, £i†t¥ní a

refactoring kódu. Opraveno a p°idÆno logovÆní kritických akcí systØmu.
� 0.0.11 � Podpora pro data z Homer5, zavÆdí d•kladnØ zÆlohovÆní dat.
� 0.0.12 � Sou£asnÆ verze systØmu (plný p°echod na HTTPS).

83



NÆvrh a implementace °e†ení

ObrÆzek 6.8 zobrazuje zÆvislosti vybraných komponent pracující s klasi�kÆtorem na
bÆzi MLP a jejich celkovØho zapojení v systØmu Beekeeper.

Obr. 6.8: T°ídní diagram BKPR pro MLP.

Proto”e se prÆce zabývÆ klasi�kací SIP œtok•, v¥nuji se dÆle pouze popisu dat a im-
plementaci komponent œzce svÆzaných s touto problematikou.

6.2.3 Struktura importovaných dat

Jak ji” bylo uvedeno, systØm Beekeeper zpracovÆvÆ data z r•zných druh• sond. JednotlivØ
sondy a detek£ní mechanismy na nich pou”itØ pou”ívají r•znØ metody ulo”ení dat. Díky
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tomu se li†í i struktura dat exportovanÆ z t¥chto sond.
Je d•le”itØ podotknout, ”e ze sond se exportují informace v neagregovanØ form¥ a

pokud je to mo”nØ i v neupravenØ podob¥. Bylo by mo”nØ data ji” p°edzpracovat na
ka”dØ sond¥, nicmØn¥ by tím do†lo ke ztrÆt¥ p•vodní informace o œtoku. B¥hem vývoje a
testovací fÆze do†lo n¥kolikrÆt k selhÆní sondy a ztrÆt¥ dat na ní ulo”ených.

Vyu”itím modelu, který p°edpoklÆdÆ kompletní zpracovÆní dat na serveru, m•”eme
ovlivnit, jak bude se zdrojovými daty naklÆdÆno (zda budou archivovÆna nebo pouze
agregovÆna a zahazovÆna). ZÆrove‹ z•stÆvÆ koncept sondy jednoduchý a nenÆro£ný na
zdroje. DoS œtoky jsou schopny b¥hem krÆtkØ doby vygenerovat gigabyty dat, kterØ by
byly ulo”eny na sond¥. Nevýhodou je nutnost p°enÆ†et data sítí na Beekeeper. Centrali-
zovaný server, na rozdíl od sond, disponuje dostate£ným výkonem a zdroji pro zpracovÆní
œto£ných dat.

Data sondy získají pomocí nejmØn¥ jednoho ze t°í typ• detek£ních mechanism•, kte-
rými jsou:

� honeypot Dionaea
� monitoring provozu Tcpdump
� Homer5 data (HEP)

� monitoring provozu Sipgrep, Sngrep
� exportní moduly pro PBX

Dionaea data

Data z honeypotu Dionaea jsou exportovÆna ve form¥ dvou csv soubor•. První z nich
obsahuje zÆznamy o navÆzaných SIP relací s honeypotem (obr. 6.9). KonkrØtn¥ to jsou:
identi�kÆtor relace, pou”itý transportní protokol, £asovÆ znÆmka navÆzÆní relace, rodi-
£ovskØ zÆznamy (odkazy na jinØ zÆznamy), ip adresa a port œto£níka.

196889,udp,SipSession,"2016-10-03 09:45:22",196889,,94.23.8.146,5071
196890,udp,SipCall,"2016-10-03 09:45:22",196889,196889,94.23.8.146,5071
196891,udp,SipSession,"2016-10-03 09:49:08",196891,,89.163.204.25,5076
196892,udp,SipCall,"2016-10-03 09:49:09",196891,196891,89.163.204.25,5076
196893,udp,SipSession,"2016-10-03 09:57:57",196893,,158.69.244.172,5121

Obr. 6.9: UkÆzka exportu dat z Dionaea - connections.

Druhou £Æst tvo°í dal†í csv soubor s informacemi o vyu”itØ SIP metod¥. Z ka”dØ SIP
zprÆvy jsou vyextrahovÆny parametry do tohoto formÆtu: interní identi�kÆtor, odkaz na
SIP relaci, SIP metoda, Call_id a identi�kÆtor klienta. P°íkladem je obr. 6.10 ní”e.

Uvedený vý£et parametr• zÆvisí na honeypotu Dionaea. Pro nezÆvislost na pou”itØm
honeypotu lze vyu”ít dat získaných pomocí sledovÆní provozu.
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182884,196888,INVITE,3fa33a49d621716722a3357fb1008ebe,sipcli/v1.8,46
182885,196890,INVITE,ece959944a187beac42765ec581f9186,sipcli/v1.8,46
182886,196892,INVITE,87f5f8f62d1efdbcf339e668c2cb82d7,sipcli/v1.8,46
182887,196893,OPTIONS,157428148635632297991066,friendly-scanner,0

Obr. 6.10: UkÆzka exportu dat z Dionaea - SIP methods.

Tcpdump data

Aplikace tcpdump monitoruje provoz na sond¥ v pevn¥ stanovených £asových intervalech.
Po uplynutí tohoto intervalu dojde k vygenerovÆní pcap souboru se zÆznamem komuni-
kace ve stanovenØm intervalu. Pcap soubor je zpracovÆn pomocí python parseru, který
vygeneruje csv soubor s podobnými informacemi jako je tomu i v p°ípad¥ Dionaea.

ExportovanÆ data lze s ohledem na provÆd¥nou klasi�kaci zna£n¥ zjednodu†it. Pro
zachovÆní informací odpovídajících exportu z honeypotu Dionaea probíhÆ export nÆsle-
dujících hodnot: £asovÆ znÆmka p°ijetí zprÆvy, pou”itý transportní protokol, IP adresa a
port œto£níka, SIP metoda.

2016-10-03 09:45:22,UDP,94.23.8.146,5071,INVITE
2016-10-03 09:49:08,UDP,89.163.204.25,5076,INVITE
2016-10-03 09:57:57,UDP,158.69.244.172,5121,OPTIONS
2016-10-03 10:04:00,UDP,89.163.204.25,5074,INVITE

Obr. 6.11: UkÆzka exportu dat z Tcpdump.

Výchozí pcap soubory z•stÆvají do£asn¥ archivovÆny na sond¥ a je mo”nÆ jejich dal†í
transformace, nap°. do podobnØ formy jako Homer data.

Homer data

Nej†ir†í mo”nosti získÆní dat o œtocích p°edstavují data získanÆ z export• aplikace Ho-
mer5. Jak ji” bylo uvedeno v kapitole o sondÆch, Homer5 funguje jako prost°edník mezi
samotným exportem dat ze sondy a Beekeeperem. Pomocí HEP protokolu se p°enÆ†í
kompletní SIP zprÆva, kterÆ je zpracovÆna na serveru Kamailio s modulem Homer5.

SIP zprÆva je ulo”ena do databÆze MySQL, z ní” je exportovÆna pomocí skriptu h2b
ve formÆtu JSON do systØmu Beekeeper. Atributy pou”itØ v JSON datech jsou vícemØn¥
samovysv¥tlující a odpovídají polím v SIP zprÆv¥ (viz. p°íloha A.1). KonkrØtní p°íklad
je zobrazen na obr. 6.12. Vzhledem k obsÆhlosti zprÆvy jsou del†í £Æsti krÆceny, citlivØ
hodnoty byly anonymizovÆny.
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{"id": "37031", "date": "2016-10-03 06:36:00", "micro_ts": "1475469360638770",
"method": "REGISTER", "reply_reason": "", "ruri": "sip:1.2.3.4:5060",
"ruri_user": "", "ruri_domain": "1.2.3.4", "from_user": "1003",
"from_domain": "1.2.3.4", "from_tag": "b888479605a9bbe04b68...44",
"to_user": "1003", "to_domain": "1.2.3.4", "to_tag": "", "pid_user": "",
"contact_user": "1003", "auth_user": "", "callid": "f9f2...9b","callid_aleg": "",
"via_1": "SIP/2.0/UDP213.202.233.49:37088;branch=z9h...2e9b0",
"via_1_branch": "z9hG4b...b0", "cseq": "1 REGISTER", "content_type": "",
"auth": "", "user_agent": "", "source_ip": "213.202.233.49",
"source_port": "37088", "destination_ip": "1.2.3.4", "destination_port": "5060",
"contact_ip": "213.202.233.49", "contact_port": "37088", "originator_ip": "",
"originator_port": "0", "correlation_id": "f9f265478b7a64dcb2ff9881d2bec19b",
"type": "1", "node": "homer01:101", "windowEndTime": "2016-10-03 06:43:00"}

Obr. 6.12: UkÆzka exportu JSON dat z Homer5.

6.2.4 AgregovanÆ data a vstupy pro klasi�kaci

Jakmile jsou p°ijata data z autorizovanØ sondy, probíhÆ jejich validace, p°evedení do
odpovídající struktury a ulo”ení do databÆze. Ka”dÆ sonda je nÆsledn¥ informovÆna o
výsledku akce. Z takto p°ipravených dat probíhÆ agregace do entity mlp_attribute.

UchovÆvanÆ data jsou podobnÆ jako v p°ípad¥ exportovaných dat. JednÆ se o identi�-
kÆtory, IP adresu a port œto£níka, transportní protokol, po£et spojení, po£ty jednotlivých
SIP zprÆv (register, invite, ack, bye, cancel, options, subscribe), mno”ství zprÆv na spo-
jení, £asovÆ znÆmka za£Ætku œtoku, dØlka trvÆní œtoku, klasi�kace, informace o lokalit¥
œto£níka (stÆt, region, m¥sto, £asovÆ znÆmka geolokace).

| 178670 | 8 | 209.126.122.X | 5124 | udp | 1 | 0 | 0 | 0 | 0 | 0
| 1 | 0 | 1 | 196903 | 2016-10-03 10:45:32 | 0 | opt_test | US
| United States | MO | Missouri | St Louis | 2016-10-03 11:00:24

Obr. 6.13: P°íklad dat z tabulky mlp_attribute.

Pr•b¥h agregace je ji” popsÆn v £Æsti agrega£ního modulu (kap. 6.2.1). Z agregova-
ných zprÆv se vytvÆ°í vstupy pro klasi�kaci, je v†ak nutnØ odstranit n¥kterØ nadbyte£nØ
atributy, kterØ by na klasi�kaci nem¥ly mít vliv nebo by mohly negativn¥ ovlivnit její
p°esnost.

Pro klasi�kaci se pou”ívÆ pouze 10 parametr•, kterØ charakterizují r•znØ typy œtok•.
Data ur£enÆ pro klasi�kaci (vstupní vektor) zobrazuje tabulka 6.1. Jeden °Ædek p°edsta-
vuje agregovanÆ data z jednoho zdroje œtoku pro konkrØtní £asovØ okno.
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Tab. 6.1: P°íklady vstupních vektor• pro klasi�kaci œtok•.

Delta ConnC RC IC AC BC CC OC SC ConnRate
125 2 0 0 0 0 0 2 0 1.00
28 192 0 156 0 0 0 0 0 0.81

298 2 110 220 44 40 40 0 0 227.00
165 3 26059 0 177 0 0 0 0 8745.00
21 10 25 0 0 0 0 0 0 2.50

Význam parametr• uvedených v tabulce:

� Delta � DØlka trvÆní œtoku v sekundÆch.
� ConnC � Po£et SIP spojení v agrega£ním okn¥.
� RC � Po£et doru£ených REGISTER zprÆv.
� IC � Po£et doru£ených INVITE zprÆv.
� AC � Po£et doru£ených ACK zprÆv.
� BC � Po£et doru£ených BYE zprÆv.
� CC � Po£et doru£ených CANCEL zprÆv.
� OC � Po£et doru£ených OPTIONS zprÆv.
� SC � Po£et doru£ených SUBSCRIBE zprÆv.
� ConnRate � Pom¥r celkovØho po£tu doru£ených k po£tu SIP spojení

Uvedenou strukturu vstupních parametr• vyu”ívají v†echny dÆle zmín¥nØ klasi�kÆtory a
tvo°í zÆkladní kÆmen pro dal†í prÆci s daty.

6.3 Klasi�ka£ní modul

Po dokon£ení agregace œtok• je mo”nØ ulo”enÆ data v systØmu Beekeeper vyhodnotit
pomocí r•zných klasi�kÆtor•. Druhy t¥chto klasi�kÆtor• a jejich mno”ství zÆvisí na kon-
krØtním nastavení speci�ckØm pro ka”dou b¥”ící instanci Beekeeperu (v zÆvislosti na li-
cen£ních podmínkÆch). V zÆkladu je mo”nØ vyu”ívat klasi�kaci pomocí neuronových sítí.
DostupnØ jsou tyto generace neuronovØ sít¥:

� MLPv1 � p•vodní jednoduchÆ implementace MLP neuronovØ sít¥
� ANNv2 � p°epsanÆ implementace MLP, univerzÆlní a †iroce kon�gurovatelnÆ sí·

Zmín¥nØ neuronovØ sít¥ byly implementovÆny v jazyce JAVA, jsou dostupnØ pod licencí
GPL 3.0 a jejich pou”ití není omezeno (stejn¥ jako Beekeeper a na n¥j vÆzaný software).
Beekeeper v†ak neprovÆdí u£ení t¥chto sítí £i p°ípravu datových sad. Odlad¥ní datových
sad a nau£ení sítí je nutnØ provØst mimo prost°edí Beekeeperu. Nau£enØ neuronovØ sít¥ lze
exportovat (resp. jejich kon�guraci) do formÆtu JSON. SystØm Beekeeper dokÆ”e nahrÆt
exportovanØ sít¥ a vyu”ívat je ke klasi�kaci œtok•.
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Krom¥ vyu”ití neuronových sítí umo”‹uje Beekeeper napojení na API aplikace Weka.
Díky tomu je mo”nØ pracovat s algoritmy p°ipravenými pro tuto aplikaci. Vyjma ji” do-
stupných algoritm• disponuje Weka i online repozitÆ°em s dal†ími algoritmy. Pro œ£ely
výzkumu je tedy k dispozici †irokÆ zÆkladna algoritm•. Pou”ití t¥chto algoritm• m•”e
být vÆzÆno dal†ími podmínkami £i licencí, kterÆ nemusí umo”‹ovat jejich komer£ní nebo
výzkumnØ pou”ití.

Z t¥chto d•vod• lze Weka algoritm• vyu”ít, ale jejich pou”ití je omezeno œ£elem
nasazení Beekeeperu. ZÆrove‹ je nutnØ nastavit kon�guraci t¥chto algoritm• stejn¥ jako
v p°ípad¥ neuronových sítí.
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7 METODIKA PR`CE A N`VRH KLASIFIKA�N˝CH MO-
DEL�

Kapitola navazuje na sekci popisující implementaci systØmu Beekeeper a jednotlivých
sond, aby blí”e rozvedla metody vyu”itØ pro klasi�kaci SIP œtok•. Obsahuje de�nice t°íd
SIP œtok•, p°ípravu a vlastnosti datových sad. AnalytickØ vyhodnocení slou”í k pochopení
dÆle prezentovaných výsledk•.

7.1 De�nice t°íd œtok•

Ve†kerÆ data pou”itÆ v tØto prÆci jsou získÆna pomocí uvedenØ sít¥ honeypot• a re�ektují
sou£asný stav œtok• pou”ívaných v IP telefonii. A£koli existuje celÆ °ada r•zných typ•
œtok• (viz. kapitola 2.2.1), mnoho z nich se v praxi nevyu”ívÆ, není zachyceno nebo chybí
dostate£ný po£et vzork•.

D•vodem m•”e být problematickÆ dostupnost £i slo”itost nÆstroj• pro SIP œtoky,
podobný efekt œtoku £i nízkÆ mo”nost zisku z danØho œtoku. Obecn¥ platí, ”e se v rÆmci
SIP œtok• setkÆme s n¥kolika typickými zÆstupci œtok• a dal†í typy se vyskytují velice
sporadicky.

Dal†ím d•vodem m•”e být odhalení honeypotu, který lze identi�kovat na zÆklad¥ de-
tailních odchylek v chovÆní v•£i produk£ním œst°ednÆm. Tyto jemnØ detaily jsou zÆrove‹
œto£níky vyu”ívÆny i pro p°esnØ ur£ení provozovanØ verze SIP œst°edny. Komplexní œtoky,
slo”enØ z n¥kolika rozdílných fÆzí œtoku, bývají mí°enØ proti konkrØtním cíl•m (�rmy, ho-
tely, atd.) a jejich zachycení na navr”enØm systØmu detek£ních sond je nepravd¥podobnØ.

Díky tomu je preferovÆn postup nasazení sond s tzv. plnohodnotným honeypotem spo-
lØhajícím na nasazení reÆlnØ œst°edny (openWRT sonda s œst°ednou Asterisk). Postup-
ným testovÆním a dostupností dostate£nØho po£tu zÆstupc• byly stanoveny tyto t°ídy
SIP œtok•:

� Options test � TestovÆní dostupnosti PBX pomocí OPTIONS zprÆv.
� Options scanning � DlouhodobØ skenovÆní PBX pomocí OPTIONS zprÆv.
� Call test � Pokusy o sestavení hovoru p°es PBX.
� Unknown protocol � Komunikace na monitorovanØm portu, nebyla v†ak deteko-

vÆna SIP zprÆva dle RFC 3261.
� Register and call � Pokus o registraci na PBX a nÆslednØ hovory p°es PBX.
� Register test � TestovÆní registrace na PBX.
� Register �ood � Zahlcení PBX pomocí REGISTER zprÆv.
� Register attempt � Pokus o registraci legitimním u”ivatelem.

UvedenØ t°ídy vychÆzí z teoretických poznatk• o œtocích, d¥lení pou”ívanØm v komer£ních
nÆstrojích a odbornØ literatu°e. Jejich p°esnØ de�nice pro†ly °adou œprav s ohledem na
získanÆ data. Zmín¥nØ t°ídy jsou relevantní pro v†echny výstupy uvedenØ v tØto dizerta£ní
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prÆci. Výsledky dosa”enØ s p°edchozími sadami jsou uvedeny nap°íklad v [Saf03, Saf06].
S rostoucím mno”stvím dat o œtocích je mo”nØ tyto t°ídy dÆle upravovat a roz†i°ovat dle
aktuÆlního stavu na poli œtok•.

7.2 Data o œtocích

Pro pot°eby dizerta£ní prÆce byla sestavena sada dat (dÆle sada 8) o œtocích zachycenÆ
systØm Beekeeper za období necelých 2 let. Dohromady jednotlivØ sondy monitorovaly
provoz po dobu 1689 dní. Monitoring neprobíhal kontinuÆln¥ b¥hem zmín¥ných let, ale
dochÆzelo ke zm¥nÆm nasazení sond v r•zných sítích.

Nejkrat†í doba, po kterou byl honeypot nasazen byla 69 dní, nejdel†í pak 296 dní
(p°i£em” tato sonda nadÆle monitoruje provoz). Rozdílný je i po£et SIP zprÆv získaných
pomocí r•zných metod � sadu 8 tvo°í nap°. 322 506 SIP zprÆv z Dionaea a 3 725 942 SIP
zprÆv získaných pomocí Tcpdump. Zm¥na v nastavení a nasazení sondy je vhodnÆ i pro
zachovÆní dostate£nØ variability a nezÆvislosti dat.

Tabulka 7.1 uvÆdí zÆkladní informace o slo”ení œtok• v sad¥ 8 (po£et absolutních i
unikÆtních signatur) a porovnÆní s jednou z p°edchozích verzí.

Tab. 7.1: Vlastnosti unikÆtních signatur - porovnÆní sady 8 a sady 6.

T°ída œtoku
Sada 8 Sada 6

Po£et œtok• UnikÆtní Po£et œtok• UnikÆtní
Options test 49 334 (26,73%) 29 ( 0,83%) 20 209 (23,86%) 13 ( 2,12%)
Options scanning 234 ( 0,13%) 235 ( 6,76%) 42 ( 0,05%) 8 ( 1,29%)
Call test 123 559 (66,94%) 1 876 (53,95%) 54 938 (64,85%) 116 (18,83%)
Unknown protocol 7 933 ( 4,30%) 79 ( 2,27%) 7 801 ( 9,21%) 83 (13,47%)
Register and call 171 ( 0,09%) 210 ( 6,04%) 126 ( 0,15%) 63 (10,23%)
Register test 1 041 ( 0,56%) 438 (12,60%) 763 ( 0,10%) 86 (13,96%)
Register �ood 571 ( 0,31%) 560 (16,11%) 308 ( 0,36%) 232 (37,66%)
Register attempt 1 745 ( 0,95%) 50 ( 1,44%) 527 ( 0,62%) 63 (15,91%)

Celkem 184 590 3 477 84 717 1 360

Z uvedenØ tabulky je patrnÆ nevyvÆ”enost dat, ovliv‹ující i tvorbu u£ících, valida£ních
a testovacích sad. ProblematickØ jsou p°edev†ím t°ídy Options test, Options scanning a
Unknown protocol. Není to dÆno pouze nízkým po£tem unikÆtních signatur, ale i nízkou
variabilitou mezi mo”nými signaturami.

Ze sady 8 jsem pomocí metod pro oversampling a undersampling (více [31]) vytvo°il
vyvÆ”enØ a vzÆjemn¥ nezÆvislØ sady pro pot°eby klasi�kÆtor•. Tyto sady byly navr”eny
tak, aby primÆrn¥ vyu”ívaly dostupných signatur a oversampling se vyu”íval co nejmØn¥.
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Výsledkem jsou sady obsahující celkem 480 signatur, co” p°edstavuje 14,8% v†ech uni-
kÆtních signatur ze sady 8. ObvyklØ rozd¥lení mezi u£ící a testovací sadu je dle [1, 3, 10]
doporu£ovÆno v pom¥ru 70:30 nebo 80:20. Vzhledem k p°ítomnosti valida£ní sady jsem
zvolil pom¥r p°ibli”n¥ 66�16�16. Sady jsou zÆm¥rn¥ navr”eny tak, aby z•staly vzÆjemn¥
nezÆvislØ i po preprocessingu pou”ívanØho u ANNv2 (viz. kapitola 4.1.1).

� ls008 � u£ící sada, obsahuje 320 signatur (60 vzork• pro ka”dou t°ídu œtoku)
� vs008 � valida£ní sada, 80 signatur (10 vzork• na t°ídu)
� ts008 � testovací sada, 80 signatur (10 vzork• na t°ídu)

ZÆkladní statistickØ œdaje o u£ící sad¥ zobrazuje nÆsledující tabulka 7.2. Vyhodnocení
zbývajících sad je uvedeno v p°íloze D.2.

Tab. 7.2: Vlastnosti atribut• u£ící sady (ls008).

Delta CoC0 RC IC AC BC CC OC SC CRate0

xmin 0 1 0 0 0 0 0 0 0 0
xmax 43869 556 246720 277 347 10 88 70 4 123361
�x 527,909 12,262 1462,509 7,397 3,637 0,063 1,950 2,075 0,013 663,052
� 3186,451 42,730 14199,815 27,754 25,037 0,723 7,853 6,261 0,224 7013,182

7.3 De�nice pojm• pro vyhodnocení klasi�kÆtor•

Pro vyhodnocení výsledk• klasi�kace lze vyu”ít °ady r•zných parametr• popisujících
vlastnosti danØho klasi�kÆtoru. Tyto parametry mohou být v literatu°e de�novÆny r•zn¥,
uvÆdím zde tedy popis a metody výpo£tu t¥chto parametr• pou”itých pro porovnÆní
klasi�kÆtor• v tØto prÆci (vychÆzím mimo jinØ z [23, 31, 40]). Vzhledem k podobnosti
£eských ekvivalent• a zachovÆní p°ehlednosti budu nadÆle vyu”ívat p°edev†ím anglickØ
termíny.

A£koli ní”e uvedenØ parametry slou”í pro vyhodnocení binÆrních klasi�kÆtor• (tj. zda
daný vzorek pat°í/nepat°í do jedinØ t°ídy), lze je vyu”ívat i pro vícet°ídní klasi�kÆtory.
K evaluaci se pou”ívÆ se zÆkladní sada termín• (viz. tab. 7.3). Tyto termíny m•”eme
vztahovat na klasi�kaci obecn¥, ale i ke konkrØtní t°íd¥.

� True positive (TP) � t°ída œtoku (Creal) byla korektn¥ klasi�kovÆna do odpoví-
dající t°ídy (Cpred), nap°íklad pro detekci t°ídy c1: Creal = c1; Cpred = c1

� False positive (FP) � œtok z jinØ t°ídy byl klasi�kovÆn jako œtok z prÆv¥ detekovanØ
t°ídy, nap°íklad pro detekci t°ídy c1: Creal = c5; Cpred = c1

� True negative (TN) � œtok byl korektn¥ klasi�kovÆn do svØ skupiny, nap°íklad
pro detekci t°ídy c1 : Creal = c3; Cpred = c3

� False negative (FN) � nesprÆvnÆ klasi�kace œtoku do jinØ t°ídy, nap°íklad pro
detekci t°ídy c1 : Creal = c1; Cpred = c5
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V p°ípad¥ pou”ití pro více t°íd œtok• dochÆzí k p°ekryv•m mezi jednotlivými t°ídami.
Nap°. FP pro jednu t°ídu automaticky tvo°í FN klasi�kace na jinØ t°íd¥, do ní” byl œtok
klasi�kovÆn (a vice versa).

Tab. 7.3: Confusion matrix � Metriky vyhodnocení klasi�kace.

PredikovanÆ t°ída
Poz. pred. Neg. pred.

ReÆlnÆ
t°ída

Ano
TP

True positive
FN

False negative
PC

Ne
FP

False positive
TN

True negative
NC

VýslednØ hodnoty TP , FP , FN , TN je tedy nutnØ zjistit pro ka”dou t°ídu a nÆsledn¥
interpretovat pro klasi�kÆtor jako celek. Pro v†echny t°ídy œtok• C stanovíme i pom¥ry,
abychom mohli ur£it hodnoty chyb pro konkrØtní klasi�kÆtor:

TPrate =
TP
PC

(7.1)

FPrate =
FP
NC

(7.2)

TNrate =
TN
NC

(7.3)

FNrate =
FN
PC

(7.4)

Vlastní p°esnost (dÆle accuracy, ACC) a chybovost (Error rate) danØho klasi�kÆtoru
lze tedy vyjÆd°it nÆsledovn¥:

ACC =
TP + TN
PC +NC

(7.5)

nebo takØ
ACC =

TP + TN
TP + FP + TN + FN

(7.6)

Erate = 1� ACC (7.7)

UvedenØ pojmy poskytují pouze zÆkladní informace o výkonu klasi�kÆtoru, proto se
zavÆdí dal†í ukazatele výkonu klasi�kace.

Preciznost klasi�kace (precision, dÆle takØ positive predicted value £i negative predic-
ted value) ozna£uje po£et sprÆvn¥ klasi�kovaných jedinc• danØ t°ídy vzhledem ke v†em
jedinc•m s takto predikovanou t°ídou. Jinými slovy, kolik jedinc• z predikovanØ t°ídy do
tØto t°ídy skute£n¥ pat°í.

PRE =
TP

TP + FP
(7.8)
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Druhým d•le”itým faktorem je senzitivita klasi�kace (recall, ale takØ sensitivity, hit rate,
. . . ). Zna£í, kolik jedinc• z danØ t°ídy œtoku bylo korektn¥ klasi�kovÆno.

REC =
TP

TP + FN
(7.9)

Je patrnØ, ”e parametry precision a recall jsou navzÆjem v inverzním vztahu, podobn¥
jako accuracy a error rate. V p°ípad¥ klasi�kÆtoru s více t°ídami dochÆzí k p°ekryv•m
t¥chto hodnot mezi jednotlivými t°ídami. ZÆrove‹ je d•le”itØ si uvØst, ”e parametr pre-
cision je zÆvislý na distribu£ním rozlo”ení klasi�kovanØ t°ídy œtoku, u parametru recall
tomu tak není. Ka”dý z t¥chto parametr• mÆ svÆ omezení, ale obecn¥ jsou efektivními
ukazateli výkonu klasi�kace.

Parametry PRE a REC slou”í pro detailn¥j†í pochopení chyb zp•sobených klasi�kÆ-
torem. Pro porovnÆní se v odbornØ literatu°e vyu”ívají i nÆsledující parametry ozna£ovanØ
F-measure (7.10) a G-mean (7.12).

Fm =
(1 + �2)�REC � PRE
�2 �REC + PRE

(7.10)

Atribut � slou”í pro nastavení d•le”itosti parametru REC (obvykle � = 1). Hodnota
F�measure kombinuje parametry precision a recall do jedinØ hodnoty, vyjad°ující mno”-
ství efektivity klasi�kace vzhledem k vÆ”enØ d•le”itosti t¥chto parametr•. Poskytuje tak
vhodn¥j†í hodnotu pro efektivitu klasi�kÆtoru ne” jeho p°esnost (accuracy).

Speci�£nost (speci�city) de�nuje podíl sprÆvn¥ identi�kovaných vzork• jiných t°íd ke
v†em œtok•m v t¥chto t°ídÆch a vyu”ívÆ se pro výpo£et parametru G�mean, který hod-
notí stupe‹ odvozenØ systematickØ chyby pro pom¥ry pozitivních a negativních predikcí
(rovnice 7.12).

SPE =
TN

TN + FP
(7.11)

Gm =
p
PRE � SPE (7.12)

UvedenØ sady parametr• (hlavn¥ Fm, Gm) zna£n¥ vylep†ují informace o klasi�kÆtoru
ve srovnÆní s accuracy. Pro srovnÆní výkonu klasi�kÆtor• se £asto vyu”ívÆ i ROC k°ivek.

7.3.1 Receiver Operating Characteristics Curves

ROC k°ivky zobrazují formou grafu vztah mezi TPrate a FPrate (rovnice 7.1, 7.2). Po-
skytují tak vizuÆlní reprezentaci relativního vztahu mezi pÆry bene�t• (TP ) a cen (FP )
binÆrního klasi�kÆtoru. P°íklady ROC k°ivek ilustruje graf 7.1.
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Obr. 7.1: ROC � p°íklady k°ivek.

�ím více se body £i k°ivka blí”í bodu 0; 1 (levý horní roh) v ROC grafu, tím více se
daný klasi�kÆtor blí”í ideÆlnímu klasi�kÆtoru (zna£en oran”ov¥ v grafu 7.1). Ka”dý hard�
decision klasi�kÆtor je schopný generovat body v ROC prostoru. Soft�decision klasi�kÆ-
tory mohou generovat k°ivky v ROC prostoru. Platí, ”e ka”dý hard-decision klasi�kÆtor
lze p°evØst na soft�decision klasi�kÆtor.

Pro £íselnØ vyjÆd°ení efektivity klasi�kÆtoru se vyu”ívÆ obsahu pod k°ivkou (AUC.
Vzhledem k tvaru k°ivky m•”e klasi�kÆtor s ni”†í AUC dosahovat lep†ích výsledk• klasi-
�kace v £Æsti ROC prostoru ne” klasi�kÆtor s vy††í AUC, zÆvisí ale na tvaru t¥chto k°ivek
(viz klasi�kÆtor1 a klasi�kÆtor2 na obr. 7.1).

Nevýhodou ROC k°ivek je jejich silnÆ vazba na parametr FP a tedy zÆvislost na
distribu£ním rozlo”ení sady pro hodnocení. Z t¥chto d•vod• vznikly dal†í podobnØ grafy,
jako Precision-Recall curves, DET curves £i Cost curves.

ROC pro vícet°ídní klasi�kÆtory

ROC k°ivky lze vyu”ít i pro vícet°ídní klasi�kÆtory [47, 41, 51], p°i£em” výsledkem je nÆ-
r•st dimenzionality zobrazovanØho ROC prostoru. Namísto zobrazení vztahu mezi pÆrem
TP � FP je nutnØ vytvo°it matici v†ech bene�t• (pro c t°íd) a jejich cen (c2 � c). ROC
graf tedy zobrazuje plochu (respektive hyperplochu) v zÆvislosti na po£tu klasi�kovaných
t°íd. P°ípadn¥ lze vytvo°it separÆtní ROC grafy s k°ivkami pro jednotlivØ t°ídy.

Podobn¥ jako lze u ROC k°ivky vyjÆd°it hodnotu AUC, lze pro hyperplochu nalØzt
tzv. VUC, kterÆ vyjad°uje objem pod hyperplochou. S rostoucím po£tem t°íd se zvy†uje
i nÆro£nost vyhodnocení. VysokÆ dimenzionalita °e†ení komplikuje interpretaci výsledk•,
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proto”e se p°i vy††ím po£tu klasi�kovaných t°íd hodnoty VUC blí”í výsledk•m nÆhodnØ
klasi�kace.

Dle Landgrebe [39] m•”eme vý†e popsaný postup pou”ít pro nízkØ po£ty t°íd (jCj 2<
3; 6 >). Existují i metody pro zpracovÆní vy††ího po£tu t°íd, nicmØn¥ v rÆmci tØto dizer-
ta£ní prÆce se pro porovnÆní klasi�kÆtor• °ídím hodnotami parametr• Fm, Gm, apod.

7.4 Clustering vstupních parametr•

Vstupní parametry pro klasi�kÆtory odpovídají popisu uvedenØm v tabulce 6.1 a byly tes-
tovÆny °adou algoritm• k nalezení shluk• (clustering), tedy skupin podobných vstupních
vektor•. TestovÆní probíhalo jak v prost°edí MatLab, tak i nÆstroje Weka. Vstupem pro
tyto algoritmy byla testovací sada bez uvedenØ klasi�kace œtok•, p°íp. po£et hledaných
shluk• a dal†í nezbytnØ parametry pro konkrØtní algoritmy.

Tab. 7.4: PorovnÆní clustering algoritm•.

Algoritmus Po£et skupin Error rate
Canopy 31 86,56%
EM 41 68,75%
HierarchicalClusterer 101 85,63%
FarthestFirst 54-622 85,63%
SimpleKMeans - MD 82 50,63%
SimpleKMeans - ED 11-122 60,93%
DensityBased (EM) 41 69,38%
DensityBased (SimpleKMeans - MD) 82 58,13%
DensityBased (SimpleKMeans - ED) 82 66,25%

Potvrdila se hypotØza, ”e danØ algoritmy nejsou schopny autonomn¥ rozeznÆvat ve
vstupních datech de�novanØ skupiny œtok•. Chybovost 87,5% odpovídÆ jedinØ korektn¥
identi�kovanØ skupin¥ œtok•. V praxi to znamenÆ, ”e detekovanØ skupiny obsahují jednoho
a” £ty°i jedince a jedna skupina v†echny zbývající. Obecn¥ tyto algoritmy odpovídají
p°esností nÆhodnØmu klasi�kÆtoru.

�Æst algoritm• (ozna£ena v tabulce 7.4 indexem 2) vy”aduje pro sv•j b¥h de�nici
po£tu hledaných skupin. Chybovost t¥chto algoritm• je ji” ni”†í proti p°edchozí skupin¥,
stÆle v†ak nedosahují kvalit vhodných pro nasazení.

Nejlep†í p°esnosti dosÆhl algoritmus KMeans vyu”ívající pro nalezení shluk• Manhat-
tan distance. I v tomto p°ípad¥ v†ak chybovost dosahuje 50,63%. Velice dobrých výsledk•
dosahuje p°edev†ím na t°ídÆch œtok• register attempt a register �ood. VysokÆ œsp¥†nost

0Kráceno: CoC � ConnC, CRate � ConnRate
1Autonomn¥ detekovaný po£et skupin
2De�novaný po£et skupin, pro který dosáhl daný algoritmus nejniº²í chybovosti
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je ale vykoupena vysokým mno”ství false positive klasi�kací (31,79% pro RA a 14,29%
pro RF œtoky). VýslednÆ matice zÆm¥n (Confusion matrix) zobrazuje tabulka 7.5.

Tab. 7.5: Matice zÆm¥n pro SimpleKMeans � MD clustering.

PredikovanÆ t°ída œtoku
RT OT RA CT X RC OS RF

0 20 0 0 0 0 0 20 OT

R
eÆlnÆ

t°ída

0 18 0 0 0 0 10 12 OS
0 0 26 10 4 0 0 0 CT
4 0 36 0 0 0 0 0 UKW
0 0 5 4 1 30 0 0 RC

10 0 22 0 0 0 0 8 RT
2 0 0 0 0 0 0 38 RF
0 0 40 0 0 0 0 0 RA

Mezi varianty neuronových sítí pro clustering dat pat°í samoorganiza£ní mapy (SOM).
I zde se potvrdila hypotØza o problematickØm shlukovÆní. VýslednØ vÆhy mezi sousedními
neurony ilustruje obr. 7.2. �lutÆ barva zna£í malou vzdÆlenost mezi neurony (tj. výstupy
aktivovanØ podobnými vstupy), tmav†í odstíny p°edstavují vzdÆlenosti v¥t†í. NaprostÆ
v¥t†ina vstupního vektoru se nachÆzí ve ”lutØm poli, pouze n¥kolik vstup• se nachÆzí v
pravØ dolní oblasti grafu, kde jsou vzdÆlenosti mezi výstupními neurony v¥t†í. Op¥t se
tedy dostÆvÆme na œrove‹ majoritního klasi�kÆtoru s œsp¥†ností 12,5%.

Obr. 7.2: SOM � vÆhy mezi výstupními neurony (ls008).
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SOM umo”‹uje takØ analýzu vlivu jednotlivých vstup• na výslednØ aktivace. Je tedy
mo”nØ zobrazit redundantní vstupy £i vstupy s podobným vlivem. Podobn¥ jako v p°ípad¥
d°ív¥j†í u£ící sady (zalo”enØ na sad¥ 6, ls006), zobrazuje graf pro analýzu vstupního vek-
toru velice podobný vliv parametr• 3 a 10 (tj. po£et REGISTER zprÆv a výsledný pom¥r
p°ijatých zprÆv). Zp•sobeno to bude pravd¥podobn¥ silnou zÆvislostí t¥chto parametr• v
rÆmci poloviny œto£ných t°íd.

Obr. 7.3: SOM � analýza vstupního vektoru pro u£ící sadu ls008.

Nepotvrdila se zÆvislost parametr• 6,7 a 9 (tj. po£et zprÆv BYE, CANCEL, SUB-
SCRIBE), kterÆ byla patrnÆ na p°edchozí verzi u£ící sady ls006 (zÆvislosti vstupních
vektor• zobrazeny v p°íloze, obr. D.1). Tento stav m•”e být zp•soben rozdílnými zÆ-
stupci v u£ících sadÆch, slo”ením a variabilitou hodnot vstupních parametr•. Výsledky
vlivu jednotlivých parametr• zobrazuje obr. 7.3, podrobnØ výsledky analýzy sady ls006
uvÆdím v samostatnØm £lÆnku [Saf02].
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8 EXPERIMENT`LN˝ OV��EN˝

Úsp¥†nost klasi�kace pomocí metod machine learningu siln¥ ovliv‹uje volba parametr•
nutných k b¥hu ka”dØho algoritmu. Pro v¥t†inu model• jsou stanoveny výchozí hodnoty
jednotlivých parametr•, ty je v†ak nutnØ ov¥°it empiricky a upravit pro pou”ívanÆ vstupní
data.

Ve†kerých výsledk• v tØto kapitole bylo dosa”eno pomocí datových sad verze 8. Pro
up°esn¥ní uvÆdím, ”e u£ící sada slou”í k natrØnovÆní danØho algoritmu, valida£ní sada
se vyu”ívÆ pro vyhodnocení výkonu modelu a nastavení pot°ebných parametr•, testovací
sada slou”í k zÆv¥re£nØ evaluaci vít¥znØho klasi�kÆtoru.

8.1 OptimÆlní parametry pro ANNv2

Jak ji” uvÆdím v implementa£ní £Æsti MLP (kap. 6.3), neuronovÆ sí· ANNv2 je v•£i
MLPv1 univerzÆln¥j†í a disponuje rozsÆhlej†í sadou modi�kovatelných parametr•. Tato
£Æst popisuje nastavení hodnot jednotlivých parametr•. Z hlediska ANNv2 se jednÆ o
stanovení vhodnØ struktury, velikosti sady pro postupnØ u£ení (MBS), u£ící koe�cient �,
momentum �, vlivu L2 regularizace �, typu chybovØ funkce, preprocessingu vstupních
dat, inicializace neuronovØ sít¥, maximÆlního po£tu u£ících epoch (kompletních pr•chod•
u£ící sadou) a omezení minimÆlní chyby klasi�kace.

Tyto parametry se vzÆjemn¥ ovliv‹ují a zm¥na jednoho z nich m•”e zp•sobit nevy-
hnutelnØ œpravy ve zbývajících parametrech. ZÆrove‹ m•”e existovat i více optimÆlních
°e†ení s r•znými kombinacemi parametr•. PorovnÆní efektivity zm¥ny ka”dØho parametru
komplikuje i nÆhodnØ stanovení vnit°ních vah mezi neurony a bias• neuron•.

Výhodou nÆhodnØho stanovení t¥chto hodnot pro ka”dý b¥h u£ícího algoritmu je odol-
nost proti p°ípadnØmu opakovÆní systematických chyb vzniklých b¥hem inicializace neu-
ronovØ sít¥. Cílem tØto £Æsti je nalezení optimÆlních parametr• pro nau£ení neuronovØ
sít¥, kterØ se blí”í ideÆlnímu klasi�kÆtoru, a zÆrove‹ dosahujících nízkØ nÆro£nosti na
systØmovØ prost°edky.

U£ení neuronovØ sít¥ zÆvisí na uvedených parametrech, n¥kterØ z nich se ale u£ení
nem¥ní a lze je tedy pova”ovat za konstanty. T¥mito parametry jsou: datovØ sady verze
8 (u£ící, valida£ní a testovací), omezení maximÆlního po£tu epoch a minimÆlní chyby
klasi�kace (není-li to explicitn¥ uvedeno jinak).

� U£ící, valida£ní a testovací sada � odpovídají popisu uvedenØm v kap. 7.2 a jsou
v”dy pou”ity pro v†echny dÆle uvÆd¥nØ výsledky.

� Omezení po£tu epoch � maximum je 250 epoch.
� Omezení minimÆlní chyby klasi�kace � chybovost musí být men†í ne” 2%
� Preprocessing � navý†ení po£tu vstup•.
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Prvotní nastavení jednotlivých parametr• vychÆzí ze zku†eností s p°edchozí verzí datovØ
sady. Po£Æte£ní experimenty s u£ící sadou prokÆzaly vysokØ hodnoty œsp¥†nosti klasi�-
kace, kterØ dosahovaly a” 100%. S ohledem na vy††í nÆro£nost u£ení na takto vysokØ
hodnoty p°esnosti byla z praktických d•vod• vy”adovÆna chybovost men†í ne” 2%, kterÆ
znateln¥ zvý†ila po£et œsp¥†n¥ nau£ených klasi�kÆtor• a usnadnila nalezení optimÆlních
parametr•. ZÆv¥re£nØ u£ení modelu probíhalo s podmínkou nulovØ chybovosti.

8.1.1 ChybovÆ funkce

Nielsen [10] uvÆdí klí£ovou výhodu chybovØ funkce Cross�entropy, jí” je její rychlÆ reakce
na saturovanØ výstupní neurony. Bylo v†ak nezbytnØ ov¥°it, zda je tento jev patrný a
p°ínos CEC dostate£n¥ efektivní i s dostupnou u£ící sadou.

� QC � zna£í pou”ití Quadrature cost
� CEC � zna£í pou”ití Cross�entropy cost

NÆsledující grafy zobrazují rozdíly mezi pou”itou chybovou funkcí:

Obr. 8.1: Vliv chybovØ funkce na p°esnost klasi�kace.

Na obou grafech vidíme nÆr•st p°esnosti v pr•b¥hu u£ení neuronovØ sít¥ (jednotlivØ
epochy backpropagace). Zobrazeny jsou výsledky jak pro nejvhodn¥j†í nalezenou struk-
turu s chybovou funkcí QC � [130, 100, 20, 8], tak i pro nejvhodn¥j†í strukturu pro CEC
� [130, 90, 20, 8]. Ka”dý z graf• zobrazuje v”dy nejlep†í dosa”ený pr•b¥h u£ení. Ostatní
parametry se blí”í optimÆlnímu nastavení s danou chybovou funkcí.

Tab. 8.1: Vliv chybovØ funkce na u£ení neuronovØ sít¥.

Struktura PPE NPE ChybovÆ funkce
[130,90,20,8] 31,333 11 Cross�entropy 1

[130,90,20,8] 46,033 19 Quadrature
[130,100,20,8] 57,367 30 Cross�entropy
[130,100,20,8] 53,000 46 Quadrature1

1Nejlep²í dosaºený PPE pro danou chybovou funkci
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Vyhodnocení vychÆzí z 30ti iterací testovÆní 10 nejvhodn¥j†ích struktur (5 nejlep†ích
pro ka”dou chybovou funkci). Kompletní výsledky jsou obsa”eny v p°íloze D.3, vybranØ
hodnoty prezentuje tabulka 8.1. V obou p°ípadech dochÆzí k rychlej†ímu u£ení s chybovou
funkcí CEC (viz. nejni”†í po£et epoch � NPE), a£koli chybovÆ funkce QC dosahuje ni”†ího
pr•m¥rnØho po£tu epoch (PPE) nutných k nau£ení na struktu°e [130,100,20,8]. D•vodem
je ji” zmín¥nØ zobrazení jen nejlep†ího pr•b¥hu u£ení pro ka”dou chybovou funkci.

ProvedenØ experimenty potvrdily vlastnosti chybovØ funkce CEC a bude pou”ívÆna
pro nÆsledující nastavení zbývajících parametr• (pokud to není uvedeno jinak).

8.1.2 Metody inicializace vah neuronovØ sít¥

Po£Æte£ní œsp¥†nost a rychlost u£ení zÆvisí na metod¥ inicializace vah. SprÆvnÆ volba
metody pro inicializaci zna£n¥ ovliv‹uje rychlost u£ení. Preferovanou metodou inicializace
vah je dle [10] pou”ití nÆhodných hodnot z normÆlního rozlo”ení se sm¥rodatnou odchylkou
zÆvislou na po£tu vstupních vah do neuron•. TestovÆny byly metody nÆhodnØ inicializace
generující tato rozd¥lení dat:

� Normal � normÆlní rozd¥lení: pr•m¥r �x = 0, sm¥rodatnÆ odchylka � = 1
� Nin_normalAll � normÆlní rozd¥lení: pr•m¥r �x = 0,

sm¥rodatnÆ odchylka � = 1=
p

130
� Nin_normalSingle � normÆlní rozd¥lení: pr•m¥r �x = 0,

sm¥rodatnÆ odchylka � = 1=pnin
� PseudoRandom � pseudonÆhodn¥ generovanØ hodnoty uniform¥ rozlo”enØ na in-

tervalu <0,1): pr•m¥r �x � 0, sm¥rodatnÆ odchylka � � 1

Obr. 8.2: Vliv inicializace vah na chybovou funkci CEC.

PseudonÆhodn¥ generovanØ hodnoty se blí”í normÆlnímu rozlo”ení, nicmØn¥ dosahují
v¥t†í odchylky od ideÆlních hodnot, ne” je tomu p°i pou”ití generÆtoru nÆhodných £ísel
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z normÆlního rozlo”ení. Pr•b¥h chybovØ funkce v zÆvislosti na pou”itØm inicializÆtoru je
nezÆvislý na pou”itØ chybovØ funkci, výsledný vliv na CEC ilustruje graf 8.2.

Z grafu je viditelnØ problematickØ u£ení v po£Æte£ních epochÆch pro inicializÆtory
zalo”enØ na po£tu vah vstupujících do neuron• (Nin_normalSingle a Nin_normalAll).
Zpomalení je pravd¥podobn¥ zp•sobenØ silnou saturací vnit°ních vah mezi neurony. Pro-
pagovÆní chyby ve vícevrstvých sítích je pomalej†í a nÆprava †patn¥ inicializovaných dat
je nÆro£n¥j†í.

Ne”Ædoucí saturace vah neuronovØ sít¥ je dob°e patrnÆ pro inicializÆtor Nin_normalAll.
InicializÆtor Nin_normalSingle vyu”ívÆ podobnØho principu, nicmØn¥ se sm¥rodatnÆ od-
chylka generovaných dat blí”í 1 rychleji, a proto není saturace vah tak výraznÆ. Díky
sni”ující mu se po£tu neuron• sm¥rem k výstupní vrstv¥ dochÆzí k rychlej†ímu propago-
vÆní chyby hloub¥ji do sít¥ a tím i upravení chybných hodnot vah. Postupn¥ ale chyba
neuronovØ sít¥ konverguje k nule bez ohledu na pou”itou metodu inicializace.

Pr•b¥hy chybovosti pro inicializÆtory Normal a PseudoRandom se svým pr•b¥hem
blí”í exponenciÆlní k°ivce a rychle reagují na chyby sít¥ v p°ípad¥ pou”ití QC i CEC.

Obr. 8.3: Vliv inicializace vah na p°esnost neuronovØ sít¥ (QC).

Zpomalení u£ení ilustruje i vývoj p°esnosti klasi�kace v pr•b¥hu u£ení sít¥. Graf 8.3
zobrazuje pr•b¥h pro neuronovou sít s chybovou funkcí QC, kterÆ navíc nepou”ívÆ zcela
optimalizovanØ parametry u£ení (je†t¥ více je zpomalen pr•b¥h u£ení). Díky tomu lze
pozorovat rozdílnØ chovÆní p°esnosti sít¥ pro problematickØ inicializÆtory. V epochÆch,
b¥hem nich” nedochÆzí ke sni”ovÆní chybovosti sít¥, p°esnost sít¥ osciluje. Jakmile za£ne
dochÆzet ke sni”ovÆní chyby u£ení, oscilace ustanou a p°esnost sít¥ se zvy†uje. Pr•b¥h vý-
voje chyby v neuronovØ síti s chybovou funkcí QC je uveden v p°íloze D.2, vývoj p°esnosti
pro chybovou funkci CEC v D.3.

Rozdíl mezi pseudonÆhodným a normÆlním inicializÆtorem není výrazný a projeví se
a” p°i opakovanØm experimentovÆní s u£ením neuronových sítí. Op¥t bylo testovÆno 30
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iterací 10 r•zných struktur a výsledky shrnuje tabulka 8.1. Kompletní výsledky uvÆdím v
p°íloze D.4.

Tab. 8.2: Vliv inicializace vah na u£ení neuronovØ sít¥.

Struktura PPE Inicializace vah ChybovÆ funkce
[130, 90, 20, 8] 93,567

NormÆlní
Cross�entropy

[130, 100, 20, 8] 106,633
[130, 90, 20, 8] 41,300

PseudonÆhodnØ
[130, 100, 20, 8] 31,333
[130, 90, 20, 8] 134,467

NormÆlní
Quadrature

[130, 100, 20, 8] 99,867
[130, 90, 20, 8] 46,033

PseudonÆhodnØ
[130, 100, 20, 8] 53,000

Nejlep†ích výsledk• na u£ící sad¥ ls008 dosÆhneme pou”itím pseudonÆhodnØ iniciali-
zace vah. Pr•m¥rný po£et epoch p°i pou”ití normÆlního inicializÆtoru je p°ibli”n¥ dvoj-
nÆsobný ne” p°i pou”ití pseudonÆhodnØho p°ístupu. Je†t¥ více se projeví vliv chybovØ
funkce, kterÆ op¥t p°ibli”n¥ dvojnÆsobn¥ sni”uje po£et PPE p°i vyu”ití CEC.

I kdy” lze toto”nými metodami inicializovat i hodnoty bias, provÆdím b¥hem inicia-
lizace jejich nastavení na 0. V†echny biasy v neuronovØ síti se nastaví pouze za pomoci
u£ícího algoritmu.

8.1.3 Koe�cient u£ení neuronovØ sít¥

U£ící koe�cient pat°í mezi nejd•le”it¥j†í parametr pro u£ení neuronovØ sít¥. Jeho hodnota
je zÆvislÆ na druhu pou”itØ chybovØ funkce a musí být, podobn¥ jako v p°edchozích p°í-
padech, odlad¥na pro konkrØtní datovou sadu. Pro nalezení vhodnØho koe�cientu u£ení
byly pou”ity 3 struktury (jedna neutrÆlní a po jednØ nejvhodn¥j†í pro ka”dou chybovou
funkci).

Obr. 8.4: Vliv � na chybu CEC funkce � struktura [130, 90, 30, 8].
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ObrÆzek 8.4 zobrazuje chybu neuronovØ sít¥ p°i pou”ití CEC v pr•b¥hu u£ení se struk-
turou [130, 90, 30, 8]. Levý graf znÆzor‹uje pr•b¥hy ve v¥t†ím m¥°ítku, pravý se v men†ím
m¥°ítku zam¥°uje na zobrazení t°í nejlep†ích pr•b¥h• stejnØho grafu. Pro tuto strukturu
se k°ivky chyby velice blí”í a nelze jednodu†e stanovit, kterÆ je nejvhodn¥j†í.

Obr. 8.5: Vliv � na chybu CEC funkce.

V grafech 8.5 lze pozorovat dominanci koe�cientu u£ení 0; 09. Velice podobných vý-
sledk• m•”eme dosÆhnout i s hodnotou 0; 1 u£ícího koe�cientu. IdeÆlní hodnota koe�cientu
se nachÆzí na intervalu < 0; 09; 0; 1 >, ovliv‹uje ji ale i volba zbývajících parametr•. Vý-
sledky budou zÆvislØ na konkrØtních kon�guracích a nÆhodnØ inicializaci sít¥ na po£Ætku
u£ení.

Z experiment• vychÆzí, ”e pro 68 nejlep†ích výsledk• s r•znými kon�guracemi dosahuje
koe�cient 0; 1 lep†ích výsledk• v 34 p°ípadech, koe�cient 0; 09 v 33 p°ípadech (v 1 p°ípad¥
byly výsledky shodnØ). A£koli jsou rozdíly zanedbatelnØ, ni”†í koe�cient u£ení dosahuje
lep†ích výsledk• s jednodu††ími strukturami.

Pro kvadratickou chybovou funkci QC byl rozdíl mezi koe�cienty výrazn¥j†í a lze tak
stanovit hodnotu � = 0; 3 jako nejvhodn¥j†í. Pr•b¥hy chyby dle funkce QC b¥hem u£ení
zobrazují grafy na obr. 8.6.

Obr. 8.6: Vliv � na chybu QC funkce.
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8.1.4 Momentum u£ení neuronovØ sít¥

Parametr momentum � °ídí d•le”itost zm¥n vah z p°edchozího kroku u£ení. Díky vysokØ
œsp¥†nosti modelu lze porovnÆvat dopad zm¥n tohoto koe�cientu na rychlost u£ení neu-
ronovØ sít¥. Hodnota tohoto parametru je zÆvislÆ p°edev†ím na pou”itØ hodnot¥ u£ícího
faktoru.

Tabulka 8.3 shrnuje výsledky experimentovÆní s hodnotami v rozmezí < 0; 1 > pro
neuronovou sí· s chybovou funkcí CEC. Ka”dØ sní”ení hodnoty zp•sobilo zvý†ení po£tu
epoch nutných k nau£ení neuronovØ sít¥ a nejlep†ích hodnot bylo dosa”eno s hodnotou
� = 1; 0.

Tab. 8.3: StatistickØ hodnoty pro r•znØ � .

� PPE� �

1,0 38,833 11,896
0,9 149,370 20,574
0,8 160,617 25,416

Kompletní výsledky 900 experiment• shrnuje tabulka D.5 v p°íloze tØto prÆce.

8.1.5 Velikost fragmentu u£ící sady

U£ení neuronovØ sít¥ vyu”ívÆ metodu SGD. Pro stochastickØ ur£ovÆní gradientu je pot°eba
ur£it velikost fragment• u£ící sady, na kterých bude nÆsledn¥ probíhat u£ení. Velikost
fragmentu je zÆvislØ na hodnot¥ u£ícího koe�cientu a momentu. Pokud fragment pokryje
celou u£ící sadu, jednÆ se technicky o metodu Gradient descent.

VhodnØ nastavení parametru bylo experimentÆln¥ hledÆno pro chybovou funkci CEC
b¥hem 30ti iteracích u£ení pro sadu 10 struktur. Kompletní výsledky obsahuje tabulka
D.6 uvedenÆ v p°íloze, výsledky shrnuje tabulka 8.4.

Tab. 8.4: Výsledný PPE pro hodnoty � .

MBS Sm. odchylka PPE Pr•m¥r PPE
320 0,000 250,000
160 3,300 248,847
80 8,537 39,990
64 11,896 38,833
40 8,683 56,233
32 8,582 65,407
20 18,136 101,717

Nejrychleji probíhÆ u£ení pro fragmenty o velikosti 64 a 80 prvk•, kterØ tedy obsahují
1
5 £i 1

4 prvk• u£ící sady. Nejni”†í PPE byl dosa”en pro MBS = 64 jedinc•.
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8.1.6 Nastavení L2 regularizace

Posledním parametrem ovliv‹ujícím u£ení neuronovØ sít¥ je � ur£ující velikost L2 regula-
rizace p°i œprav¥ vah v síti. Pou”ití regularizace bylo experimentÆln¥ otestovÆno, výsledky
v†ak potvrdily, ”e ji není nutnØ vyu”ít. Jejím œ£elem je potla£ení over�ttingu, ke kterØmu
ale díky rychlØmu u£ení a pou”ití metody early�stoping nedochÆzí v takovØ mí°e, aby bylo
nutnØ tuto chybu potla£ovat L2 regularizací.

MaximÆlní efektivity dosÆhla L2 regularizace p°i hodnot¥ � = 0; 001. Výsledky expe-
riment• shrnuje tabulka D.7.

8.1.7 Struktura neuronovØ sít¥

OptimÆlní struktura neuronovØ sít¥ musí dosahovat vysokØ p°esnosti, rychlØho u£ení a
po£et neuron• ve vrstvÆch by se m¥l postupn¥ sni”ovat sm¥rem k výstupní vrstv¥ [55].
A£koli vyhodnocení dat na nau£enØ neuronovØ síti není tak výpo£etn¥ nÆro£nØ jako u£ení,
preferuji ty struktury, kterØ dosahují lep†ích nebo podobných výsledk• s men†ím po£tem
neuron•.

NejednÆ se jen o praktickØ vyu”ití Occamovy b°itvy, ale o d•raz na schopnost genera-
lizace neuronovØ sít¥. P°edchozí výzkum prokÆzal schopnost sít¥ zvy†ovat svoji p°esnost,
konvergující k maximu pro danou u£ící sadu p°i rostoucím po£tu neuron• skrytých vrs-
tev (mimo jinØ nap°íklad [Saf06]). Nejlep†ích výsledk• na testovací sad¥ dosÆhly tyto
struktury:

� [130-88-8]
� [130-108-8]
� [130-60-50-8]
� [130-80-20-8]
� [130-80-50-8]
� [130-90-50-8]
� [130-100-40-8]
� [130-100-50-8]
� [130-100-60-8]
� [130-110-30-8]
� [130-110-60-8]
� [130-120-20-8]
� [130-120-50-8]
� [130-120-60-8]
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8.2 OptimÆlní parametry pro MLPv1

První generace neuronovØ sít¥ MLP vyu”ívÆ pouze parametr• � a �. Mo”nosti ovlivn¥ní
u£ení se tak hodn¥ limitují. ZÆrove‹ není mo”nØ b¥hem u£ení sledovat dal†í parametry,
jako nap°íklad vývoj chyby v pr•b¥hu u£ení. Ú£el tØto verze spo£íval v ov¥°ení funk£nosti
a pokro£ilÆ funkcionalita a univerzÆlní p°ístup byl implementovÆn a” v nÆsledující generaci
ANNv2, její” nastavení bylo popsÆno d°íve.

I p°esto, ”e mo”nosti MLPv1 jsou ve srovnÆní s ANN omezenØ, stÆle dosahuje dosta-
te£n¥ p°esnØ klasi�kace a lze ji v praxi vyu”ívat. DÆle se v¥nuji nastavení dostupných
parametr•.

8.2.1 Momentum

NeuronovÆ sí· MLPv1 umo”‹uje nastavení momentu u£ení. To se ale uplat‹uje a” p°i
u£ení pomocí MBS o velikosti v¥t†í ne” 1 a v p°ípad¥ MLPv1 probíhÆ pln¥ stochastickØ
u£ení s velikostí MBS = 1. Díky tomu nedochÆzí ke korektnímu zaznamenÆní vlivu zm¥n
vah z p°edchozího kroku u£ení. Výsledky shrnuje tabulka 8.5, obsÆhlej†í výsledky uvÆdím
v p°íloze D.8.

Tab. 8.5: MLP - P°esnost v zÆvislosti na momentu.

� Max ACC Pr•m¥r ACC Sm. odchylka ACC
1,0 82,00% 75,00% 0,0305
0,8 80,00% 74,61% 0,0237
0,7 80,00% 75,27% 0,0278
0,5 83,00% 75,49% 0,0291
0,0 81,00% 77,07% 0,0190

Výsledky u£ení potvrzují domn¥nku o neuplatn¥ní parametru momentum p°i u£ení.
DÆle tedy jeho vliv na u£ení zanedbÆm.

8.2.2 U£ící koe�cient

Vzhledem k omezení sít¥ lze u£ení ovlivnit pouze za pomoci u£ícího koe�cientu �. Neu-
ronovÆ sí· MLPv1 intern¥ vyu”ívÆ podobnØ parametry jako ANNv2, ov†em bez mo”nosti
jejich ovlivn¥ní. ShodnØ je nap°íklad pou”ití kvadratickØ chybovØ funkce. Díky tomu lze
£Æste£n¥ vychÆzet z výsledk• pro ANNv2.

Nejlep†í nalezenÆ hodnota � ale odhaluje rozdílnost implementací MLPv1 a ANNv2.
První generace neuronovØ sít¥ MLP dosahuje nejlep†ích výsledk• s �MLPv1 = 0; 01, druhÆ
generace s chybovou funkcí QC p°i �ANNv2 = 0; 3. Pokud porovnÆme nejvhodn¥j†í struk-
tury, dochÆzí ji” ke shod¥ a mezi nejlep†ími p¥ti strukturami nalezneme pro oba algoritmy
nÆsledující kon�gurace:
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� [130,80,40,8]
� [130,90,20,8]
� [130,110,60,8]
� [130,110,70,8]
� [130,110,100,8]

Ov¥°enÆ p°esnost na valida£ní sad¥ dosÆhla v p°ípad¥ MLPv1 hodnoty 85%. Tohoto
výsledku v†ak bylo dosa”eno se sadou bez p°edzpracovÆní dat, kterØ MLPv1 neobsahuje.
ZÆvislost na tomto preprocessingu bude vysv¥tlena dÆle v kapitole 8.4.1.

Tab. 8.6: ZÆvislost p°esnosti MLP na u£ícím koe�cientu.

� Pr•m¥r ACC � ACC
0,700 64,25% 0,0699
0,500 69,63% 0,0433
0,400 71,43% 0,0424
0,300 73,11% 0,0368
0,200 75,09% 0,0361
0,100 77,76% 0,0301
0,010 84,95% 0,0406
0,001 73,57% 0,1359

8.3 Nastavení algoritm• v aplikaci Weka

NÆstroj Weka je souborem algoritm• strojovØho u£ení pro data mining. K výsledk•m
klasi�kací se p°istupuje jednotným zp•sobem a zobrazeny jsou relevantní data jako do-
sa”enÆ p°esnost, po£et FP a FN, hodnoty F-measure, MCC, atd. Nevýhodou jednotnØho
výstupu je ztrÆta dat o u£ení algoritmu. R•znØ algoritmy mohou vyu”ívat odli†ných me-
tod a tak nemusí být sledovÆní jednotných parametr• mo”nØ £i relevantní a není tedy
mo”nØ replikovat odpovídajícím zp•sobem experimenty provedenØ s neuronovými sít¥mi.

KonkrØtní odlad¥ní klasi�kÆtoru zÆvisí takØ na znalosti jeho p°esnØ funkcionality.
Ka”dý z algoritm• obsahuje p°ednastavenØ výchozí hodnoty parametr• u£ení vhodnØ
pro obecnou klasi�kaci. V prÆci vychÆzím z t¥chto hodnot a speci�ckØ nastavení uvÆdím
pro ka”dý algoritmus zvlÆ†·. VybrÆna byla sada nejvhodn¥j†ích algoritm•, dle dosa”enØ
p°esnosti.

Z hlediska algoritm• je nutnØ striktn¥ odd¥lovat metody zalo”enØ na kolektivním v¥-
domí, fœze výsledk•, boostingu, baggingu apod., nebo· tyto algoritmy zalo”enØ na kom-
binaci více klasi�kÆtor• ve v¥t†in¥ p°ípad• dominují svou p°esností nad algoritmy vyu”í-
vající pouze jediný algoritmus.

Ní”e uvÆdím kon�gurace pou”ívaných algoritm•. PorovnÆní algoritm• obsahuje nava-
zující kapitola 8.4.
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8.3.1 P°ehled kon�gurací vybraných algoritm•

Pokra£uji p°ehledem kon�gurací s nimi” ostatní algoritmy dosÆhly nejvy††ích hodnot
œsp¥†nosti klasi�kace. UvÆdím pouze nejvhodn¥j†í nastavení pro ka”dý algoritmus. Vzhle-
dem k omezenØmu výstupu aplikace Weka nelze detailn¥ sledovat vliv zm¥n, stejn¥ jako
v p°ípad¥ MLPv1. Vhodnost algoritmu posuzuji dle p°esnosti na testovací sad¥.

REPTree

REPTree -M 2 -V 0.001 -N 8 -S 1 -L -1 -I 0.0

RandomTree

RandomTree -K 2 -M 2.0 -V 0.001 -S 1 -batch-size 80

J48

J48 -C 0.3 -M 2 -A -batch-size 80

Hoe�dingTree

HoeffdingTree -L 2 -S 1 -E 1.0E-7 -H 0.05 -M 0.01 -G 200.0 -N 0.0

PART

PART -M 2 -C 0.2 -Q 1 -batch-size 80

OneR

OneR -B 8 -batch-size 80

JRip

JRip -F 3 -N 2.0 -O 3 -S 1 -batch-size 80

DecisionTable

DecisionTable -X 10 -E auc -S "weka.attributeSelection.BestFirst -D 1
-N 5" -batch-size 64

LWL

Intern¥ vyu”ívÆ rozhodovací strom J48.

LWL -U 0 -K -1 -A "weka.core.neighboursearch.LinearNNSearch
-A \"weka.core.EuclideanDistance -R first-last\""
-W weka.classifiers.trees.J48 -- -C 0.25 -M 2
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KStar

KStar -B 20 -M n -batch-size 80

IBk

IBk -K 1 -W 0 -A "weka.core.neighboursearch.BallTree
-A \"weka.core.EuclideanDistance -R first-last\"
-C \"weka.core.neighboursearch.balltrees.TopDownConstructor
-S weka.core.neighboursearch.balltrees.PointsClosestToFurthestChildren
-N 40\"" -batch-size 80

NaiveBayes

NaiveBayes -batch-size 80

BayesNet

BayesNet -batch-size 80
-Q weka.classifiers.bayes.net.search.local.SimulatedAnnealing --
-A 10.0 -U 10000 -D 0.999 -R 1 -S BAYES
-E weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.5

MultilayerPerceptron

Implementace neuronovØ sít¥ MLP v prost°edí Weka.

MultilayerPerceptron -L 0.3 -M 0.2 -N 500 -V 0 -S 0 -E 20 -H a

8.3.2 P°ehled kon�gurací vyu”ívající kombinaci algoritm•

NÆsleduje p°ehled vybraných algoritm• vyu”ívající n¥který z princip kombinace výsledk•
více algoritm• do jedinØho výstupu.

LogitBoost

Vyu”ívÆ kombinaci rozhodovacích strom• DecisionStump.

LogitBoost -P 100 -L -1.7976931348623157E308 -H 1.0 -Z 3.0 -O 1 -E 1
-S 1 -I 10 -W weka.classifiers.trees.DecisionStump -batch-size

SimpleLogistic

SimpleLogistic -I 0 -M 500 -H 50 -W 0.0
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AdaBoostM1

Vyu”ívÆ kombinaci rozhodovacích strom• J48.

AdaBoostM1 -P 100 -S 1 -I 10 -W weka.classifiers.trees.J48
-batch-size 80 -- -C 0.25 -M 2

Bagging

Vyu”ívÆ kombinaci rozhodovacích strom• J48.

Bagging -P 100 -S 1 -num-slots 1 -I 10 -W weka.classifiers.trees.J48
-batch-size 80 -- -C 0.25 -M 2

RandomCommittee

Vyu”ívÆ kombinaci algoritm• RandomTree.

RandomCommittee -S 1 -num-slots 1 -I 10
-W weka.classifiers.trees.RandomTree -- -K 0 -M 1.0 -V 0.001 -S 1

8.4 VýslednØ porovnÆní œsp¥†nosti klasi�kace

Pro v†echny klasi�kÆtory byla nalezena optimÆlní kon�gurace a výsledky u£ení byly ov¥-
°eny pomocí valida£ní sady vs008. Klasi�kÆtory s nejvy††ím výkonem byly pou”ity pro
zÆv¥re£nou evaluaci na testovací sad¥ a nejlep†í výsledky shrnuje tabulka 8.7. Kompletní
výsledky pro v†echny algoritmy uvÆdím v krÆcenØ form¥ v p°íloze D.9, podrobný rozbor
je obsa”en na p°ilo”enØm mØdiu.

Tab. 8.7: PorovnÆní vybraných klasi�kÆtor• na testovací sad¥ (ts008).

ALG ACC Erate Fm Gm MCC

REPTree 97,50% 2,50% 0,9747 0,9875 0,9727
J48 98,75% 1,25% 0,9875 0,9933 0,9861
PART 98,75% 1,25% 0,9875 0,9933 0,9861

Bagging J48 98,75% 1,25% 0,9875 0,9933 0,9861
AdaBoostM1 J48 98,75% 1,25% 0,9875 0,9933 0,9861
RandomCommittee 100,00% 0,00% 1,0000 1,0000 1,0000

MLPweka 53,75% 46,25% 0,4716 0,6231 0,4394
MLPv1 86,25% 13,75% 0,8587 0,9341 0,8514
ANNv2 100,00% 0,00% 1,0000 1,0000 1,0000

Výsledky v tabulce 8.7 jsou rozd¥leny do t°í skupin, z nich” ka”dÆ obsahuje t°i nejvhod-
n¥j†í klasi�kÆtory. První z nich obsahuje výsledky pro nejlep†í jednoduchØ klasi�kÆtory.
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Mezi nejlep†ími jsou pouze rozhodovací stromy s dosa”enou p°esností a” 98; 75%. Chybo-
vost 1; 25% zp•sobila nesprÆvnÆ klasi�kace jedinØ polo”ky testovací sady, kdy byl †patn¥
klasi�kovÆn œtok z kategorie Register test jako Register �ood.

ObdobnÆ chyba £asto nastÆvala b¥hem validace, kdy dochÆzelo k chybnØ klasi�kaci
œtoku Options scan do skupiny Options test. Tyto chybnØ klasi�kace zp•sobuje vlastní
signatura œtoku, kterÆ se vyskytuje na hranici mezi jednotlivými t°ídami. Klasi�kÆtor pak
m•”e takovýto œtok za°adit do nesprÆvnØ t°ídy.

Odstran¥ní problØmu s klasi�kací hrani£ních signatur je mo”nØ s vyu”itím tzv. soft-
decision klasi�kace a nÆslednØ fœze více r•zných klasi�kÆtor•. Problematika je blí”e ob-
jasn¥na v kapitole v¥novanØ fœzi.

DruhÆ skupina uvedenÆ v tabulce 8.7 obsahuje kombinace algoritm•. Výsledky na va-
lida£ní sad¥ dosahovaly 100% œsp¥†nosti, ale p°i ov¥°ení dochÆzí op¥t k chybnØ klasi�kaci
jedinØ polo”ky. I kdy” tyto algoritmy kombinují více r•zných b¥h• jednoho algoritmu, ne-
dokÆ”í œpln¥ potla£it chybu hrani£ních signatur. Výjimkou je seskupení RandomComittee,
kterØ dosÆhlo bezchybnØ p°esnosti.

Poslední skupinu tvo°í neuronovØ sít¥. Ty sice tØmaticky spadají do první kategorie, ale
pro porovnÆní rozdíl• mezi implementacemi jsou umíst¥ny do separÆtní kategorie. Zde ji”
výsledky zna£n¥ kolísají, co” je zp•sobeno hlavn¥ rozdílnými optimalizacemi provÆd¥nými
na neuronovØ síti. Nejvýrazn¥ji v†ak p°esnost neuronových sítí ovliv‹uje p°edzpracovÆní
dat.

8.4.1 P°edzpracovÆní analyzovaných dat

Pro zp°esn¥ní klasi�kace vyu”ívají neuronovØ sít¥ œpravu vstupních vektor•. DostupnØ
metody p°edzpracovÆní zÆvisí na algoritmu i typu vstupních dat. PrimÆrním œkolem je
normalizace vstupních dat, ale vyskytují se i dal†í œpravy vstupního vektoru.

P°esto”e mo”nosti p°edzpracovÆní jsou r•znØ, první generace MLPv1 neprovÆdí ”ÆdnØ
p°edzpracovÆní. DruhÆ generace ANNv2 obsahuje °adu metod vysv¥tlených blí”e v teore-
tickØ £Æsti (4.1.1). Implementace MLP v prost°edí Weka m•”e nap°íklad provÆd¥t p°evod
nominÆlních vstup• do binÆrní podoby, apod. V tabulkÆch 8.7 a D.9 proto respektuji do-
stupnØ mo”nosti p°edzpracovÆní pro danØ algoritmy a pou”ívÆm v”dy pouze to nastavení,
kterØ p°inÆ†í nejlep†í výsledky.

Tab. 8.8: Výkon neuronových sítí � bez p°edzpracovÆní.

ALG ACC Erate Fm Gm MCC
MLPweka 53,75% 46,25% 0,4716 0,6231 0,4394
MLPv1 86,25% 13,75% 0,8587 0,9341 0,8514
ANNv2 86,25% 13,75% 0,8581 0,9214 0,8433

Pro porovnÆní jednotlivých implementací je nutnØ stanovit stejnØ podmínky bez ovliv-
n¥ní p°edzpracovÆním. Výsledky neuronových sítí bez p°edzpracovÆní uvÆdím v tabulce
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8.8. I p°es snahu odladit MLP algoritmus v prost°edí Weka dosahovala jeho œsp¥†nost
pouze 53; 75%. NeuronovØ sít¥ MLPv1 a ANNv2 dosahovaly stejnØ œsp¥†nosti a rozdíly
mezi nimi jsou minimÆlní, nezÆvisle na r•znØ struktu°e, nastavení u£ících parametr• i
chybovØ funkci. Ob¥ neuronovØ sít¥ dosÆhly na valida£ní sad¥ ni”†í œsp¥†nosti (v °Ædu
procent) ne” pro testovací sadu.

Pokud upravíme vstupní data tak, aby odpovídala výstupu po p°edzpracovÆní na
ANNv2, dosÆhneme zvý†ení výkonu v†ech uvedených neuronových sítí. Navý†ení p°es-
nosti je rapidní a umo”‹uje dosahovat vynikající klasi�kace (viz tabulka 8.9). Zlep†ení
je pravd¥podobn¥ zp•sobeno navý†ením po£tu mo”ných rozhodovacích hladin ve vstupní
vrstv¥ a takØ vy††ím po£tem neuron• ve skrytých vrstvÆch.

Tab. 8.9: Výkon neuronových sítí � s p°edzpracovÆním.

ALG ACC Erate Fm Gm MCC
MLPweka 96,25% 3,75% 0,9617 0,9800 0,9580
MLPv1 96,25% 3,75% 0,9617 0,9800 0,9580
ANNv2 100,00% 0,00% 1,0000 1,0000 1,0000

ObdobnØ navý†ení p°esnosti bylo pozorovÆno i pro MLP implementaci v prost°edí
Matlab. S pou”itím upravenØ vstupní sady se navý†ila p°esnost o tØm¥° 45%, co” odpovídÆ
zlep†ení algoritmu MLP v prost°edí Weka. Výsledky ale negativn¥ ovlivnily dal†í okolnosti,
kterØ vylou£ily tuto implementaci ze zÆv¥re£nØho srovnÆní.

BezchybnØ klasi�kace na valida£ní i testovací sad¥ dosÆhla pouze ANNv2, p°i£em”
mezi nejvhodn¥j†ími strukturami se vyskytovaly i sít¥ obsahující jednu skrytou vrstvu.
PorovnÆní neuronových sítí provedenØ na sad¥ v†ech unikÆtních signatur zobrazuje ta-
bulka 8.10. Nejlep†ího výsledku dosÆhla ANNv2 p°i pou”ití dvou skrytých vrstev.

Tab. 8.10: Výsledky MLP na sad¥ v†ech unikÆtních signatur.

ALG Struktura ACC Erate Fm Gm MCC
ANNv2 [130,88,8] 96,78% 3,22% 0,9034 0,9262 0,9054
MLPv1 [130,80,40,8] 97,33% 2,67% 0,9149 0,9353 0,9178
MLPweka [130,69,8] 97,44% 2,56% 0,9170 0,9387 0,9199
ANNv2 [130,60,50,8] 97,64% 2,36% 0,9346 0,9511 0,9348

Výsledky jasn¥ zobrazují vysokou podobnost œsp¥†nosti mezi klasi�kÆtory a pozitivní
vliv p°edzpracovÆní na výkon neuronových sítích. Ostatní klasi�kÆtory dosahují podob-
ných výsledk•, nep°ekonÆvají ale výsledek ANNv2 (nap°íklad RandomCommittee dosa-
huje na sad¥ unikÆtních signatur œsp¥†nosti 96; 17%).
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8.4.2 Fœze klasi�kÆtor•

Fœze klasi�kÆtor• p°inÆ†í metody pro dal†í potenciÆlní vylep†ení p°esnosti klasi�kace.
Obecn¥ lze zvý†ení dosÆhnout, pokud jsou alespo‹ £Æste£n¥ spln¥ny tyto podmínky:

� r•znØ druhy senzor• pro získÆní dat
� r•znØ druhy signatur pro stejnØ entity
� r•znØ zachycení signatury konkrØtní entity
� dostupnost odli†ných vstupních vektor•

V p°ípad¥ analýzy VoIP œtok• nejsou tyto podmínky spln¥ny. DochÆzí nap°íklad k zachy-
cení stejnØho œtoku pomocí r•zných detektor•, nicmØn¥ na r•zných sondÆch. Díky tomu
vznikají v datech ne”Ædoucí zÆvislosti, kterØ nelze fœzí odstranit [54, 44].

Z výsledk• dat plyne, ”e nejlep†í klasi�kÆtory dosahují velice vysokØ p°esnosti na tes-
tovací sad¥. Praktickým ov¥°ením na kompletní sad¥ unikÆtních signatur se tato p°esnost
potvrdila. NízkÆ chybovost nabízí pouze malý prostor pro mo”nØ vylep†ení klasi�kace.
Dal†ím negativním faktorem je zÆvislost v†ech klasi�kÆtor• na stejnØ u£ící sad¥. StejnÆ
u£ící data a vstupní vektory mohou vØst ke stejných chybÆm v klasi�kaci.

Pokud se zam¥°íme blí”e na konkrØtní chyby na sad¥ unikÆtních signatur, zjistíme ”e se
ve vysokØ mí°e opakují i pro zbylØ klasi�kÆtory. Nejni”†í chybovosti dosahuje dvouvrstvÆ
ANNv2. Z 82 chyb v klasi�kaci se 98; 78% z t¥chto chyb vyskytuje i u dal†ích klasi�kÆtor•.
Velice podobnØ je to i s dal†ími klasi�kÆtory (nap°. shoda 93; 26% u MLP v prost°edí
Weka). RozhodovÆní o výslednØ klasi�kaci p°i vyu”ití fœze vyu”ívÆ dle Jaina [44] obvykle
n¥kterou z t¥chto metod:

� majority voting
� weighted majority voting
� behavior knowledge space
� weighted voting
� Dempster-Shafer theory of evidence

Shoda v chyb¥ mezi r•znými klasi�kÆtory ovliv‹uje prÆv¥ stanovení výslednØ klasi�kace.
U soft�decision algoritm• lze pozorovat i velmi vysokØ hodnoty posteriorní pravd¥podob-
nosti chybných klasi�kací. Weka MLP uvÆdí pravd¥podobnost sprÆvnosti klasi�kace vy††í
ne” 95% u 31 chybných klasi�kací, kterØ tvo°í 34; 83% v†ech chybných klasi�kací. Daný
algoritmus je tedy siln¥ p°esv¥d£en o sprÆvnosti rozhodnutí a m•”e tak vahou tohoto roz-
hodnutí zm¥nit rozhodnutí p°i fœzi na stranu chybnØ klasi�kace, zvlÆ†t¥ kdy” dochÆzí k
více£etnØmu výskytu chyb.

Co je ale d•vodem 2; 36% chybných klasi�kací? ProblematickØ signatury pat°ící do
n¥kterØ z t¥chto kategorií:

� hrani£ní signatury
� fuzzing signatur
� neznÆmØ signatury
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V p°ípad¥ hrani£ních signatur dochÆzí ke klasi�kaci signatury na rozhraní dvou t°íd a
œtok m•”e být nesprÆvn¥ klasi�kovÆn do komplementÆrní t°ídy. Hranice mezi t°ídami bývÆ
ozna£ovÆna jako oblast nejistoty. NízkÆ oblast nejistoty je obvyklým indikÆtorem nízkØ
generalizace a potencionÆlního efektu over�tting. D•raz na její eliminaci není vhodný,
zvlÆ†t¥ pokud je œtok dle posteriorní pravd¥podobnosti tohoto algoritmu sprÆvn¥ kla-
si�kovÆn. De�nice t°íd v tØto prÆci se m•”e pro n¥kterØ œtoky podobat a rozli†ujícím
parametrem mohou být r•znØ hodnoty jen jednoho parametru.

Jako fuzzing se ozna£ují metody œmyslnØho zanesení nesmyslných hodnot do signatury
œtoku. Výsledkem m•”e být selhÆní systØm• pro detekci £i chybnÆ klasi�kace. Vyu”itím
metod uvedených v tØto dizerta£ní prÆci nelze vliv fuzzingu efektivn¥ potla£it.

Posledním zÆstupcem problematických klasi�kací jsou neznÆmØ signatury. Jde o sig-
natury nových œtok•, kterØ nebyly znÆmy v dob¥ vytvo°ení u£ící sady (zero�day zranitel-
nosti). Pro vytvo°ení kvalitní u£ící sady muselo dojít i k vynechÆní t¥ch signatur œtok•,
kterØ nebyly dostupnØ v dostate£nØ mí°e nebo se vyskytovaly jen sporadicky.

Vliv t¥chto chybných klasi�kací nelze nikdy œpln¥ eliminovat a stÆvající p°esnost kla-
si�ka£ních algoritm• lze pova”ovat za blí”ící se ideÆlnímu klasi�kÆtoru. Z vý†e uvedených
d•vod• by bylo pou”ití fœze klasi�kÆtor• kontraproduktivní a nep°inÆ†elo podstatnØ zvý-
†ení výkonu. Mo”nosti rozvoje p°esnosti Beekeeper se nachÆzí p°edev†ím v dal†ích oblas-
tech tohoto systØmu.
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9 P�˝NOSY DIZERTA�N˝ PR`CE A Z`V�R

V rÆmci výzkumu pro dizerta£ní prÆci byly dosa”eno stanovených cíl• a výsledky lze
pova”ovat za p°ínosnØ pro oblast autonomní detekce œtok•. Lze je rozd¥lit dle toho, zda
se jednÆ o p°ínos teoretický £i praktický. Teoretickými p°ínosy jsou:

� Provedení re†er†ního pr•zkumu a shrnutí problematiky zabezpe£ení VoIP provozu
vyu”ívajícím SIP protokol s d•razem na potenciÆlní slabiny VoIP infrastruktury.

� Rozborem existujících metod detekce hrozeb byly identi�kovÆny charakteristickØ po-
stupy detekce hrozeb, jejich silnØ a slabØ strÆnky.

� Ur£ení a nasazení metod pro sb¥r a zpracovÆní œto£ných signatur.
� Stanovení a experimentÆlní ov¥°ení metod tvorby datových sad pro pot°eby detekce

VoIP hrozeb.
� Byly navr”eny modely neuronovØ sít¥ umo”nující univerzÆlní detekce hrozeb.
� ExperimentÆln¥ byla ov¥°ena mo”nost vyu”ití model• neuronových sítí pro auto-

nomní klasi�kaci œtok•.
� NÆvrh a experimentÆlní ov¥°ení metod pro zp°esn¥ní výsledk• klasi�kace neurono-

vých sítí.
� ImplementovanØ algoritmy byly porovnÆny s dal†ími dostupnými klasi�ka£ními me-

todami.
Mezi praktickØ p°ínosy prÆce pat°í:

� NÆvrh a implementace variabilních sond umo”‹ujících monitoring hrozeb a snadnØ
nasazení v cílovØ síti.

� NÆvrh a implementace expertního informa£ního systØmu Beekeeper pro autonomní
analýzu VoIP œtok•.

� NÆvrh a implementace modulÆrních systØm• obohacujících výsledky o dodate£nØ
informace a zvy†ující tak u”ite£nost a vyu”itelnost dat.

� Napojení Beekeeper na dal†í expertní systØmy.
� Implementace neuronových sítí s d•razem na kon�gurovatelnost a univerzÆlnost mo-

delu.
� Vznikly jednozna£n¥ de�novanØ struktury popisující SIP œtoky i zachycenØ SIP

zprÆvy.
� Byla vytvo°ena °ada vzorových a prakticky vyu”itelný sad pro detekci hrozeb.
� Vzniklo unikÆtní datovØ œlo”i†t¥ pro ulo”ení detekovaných œtok•.

Tato dizerta£ní prÆce p°inÆ†í nový nÆvrh modelu klasi�kace œtok• pomocí neurono-
vých sítí a vybraných algoritm• strojovØho u£ení. V provedených experimentech byla po-
tvrzena aplikovatelnost tohoto °e†ení a v pr•b¥hu n¥kolikaletØho výzkumu byly nalezeny
a identi�kovÆny optimÆlní algoritmy a jejich kon�gurace. Cílem bylo vytvo°ení expertního
centralizovanØho systØmu pro analýzu, klasi�kaci a skladovÆní dat o œtocích na VoIP.

D•vodem pro výzkum je p°edev†ím rostoucí obliba a po£et nasazení VoIP œst°eden.
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S tím je spojen i nÆr•st œtok• a pokus• o zneu”ití VoIP slu”eb. Zvý†ený zÆjem o nÆstroje
v oblasti bezpe£nosti je patrný i ze zapojení popisovanØho systØmu Beekeeper do dal†ích
výzkumných i komer£ních projekt•. V sou£asnosti ji” existuje °ada nÆstroj• pro detekci
hrozeb a mo”ných algoritm• jejich detekce. Tyto nÆstroje jsou podrobn¥ popsÆny v ka-
pitole 3, s uvedením p°edností i slabin zmín¥ných metod. P°íle”itost pro °e†ení uvedenØ
v tØto dizerta£ní prÆci spo£ívÆ v nalezení univerzÆlního p°ístupu pro klasi�kovÆní dat o
œtocích i metod získÆní t¥chto dat.

SystØm Beekeeper byl od po£Ætku vyvíjen jako klasi�kÆtor VoIP œtok• a proto je
£Æst teorie v¥novÆna stru£nØmu zÆkladu komunikace pomocí SIP protokolu. V teto £Æsti
se zam¥°uji p°edev†ím na ty oblasti SIP protokolu, kterØ bývají œto£níky zneu”ívÆny £i
p°ímo souvisí s œtoky na VoIP. Blí”e rozebrÆna je i bezpe£nost protokolu SIP a výchozí
bezpe£nostní opat°ení a doporu£ení de�novanÆ ve standardu RFC 3261. Kapitola plynule
p°echÆzí k p°ehledu znÆmých zranitelností a œtok• pou”ívaných ve VoIP infrastruktu-
rÆch. P°ehled bezpe£nosti uzavírÆ kapitola v¥novanÆ aktuÆlním technikÆm a teoretickým
p°ístup•m detekce SIP œtok•.

Kapitola popisující klasi�ka£ní algoritmy uvÆdí £tenÆ°e do problematiky strojovØho
u£ení. Obsahuje rozd¥lení a p°ehled vlastností jednotlivých algoritm•. Detailn¥ zpraco-
vÆvÆ zejmØna problematiku neuronových sítí, kterØ tvo°í jÆdro detek£ního mechanismu
navrhovanØ v rÆmci dizerta£ní prÆce. Identi�kovÆny a popsÆny jsou i dal†í metody stro-
jovØho u£ení vyu”ívanØ pro detekci.

Cíle dizerta£ní prÆce de�nuji v kapitole 5 ve form¥, v jakØ byly schvÆleny komisí b¥hem
rigorózních zkou†ek. V navazující £Æsti se ji” v¥nuji jÆdru prÆce. Nejprve uvÆdím rozbor
a vlastnosti centralizovanØho systØmu pro sb¥r dat o œtocích na SIP. JednÆ se o popis
nÆvrhu a implementace r•zných typ• detek£ních sond i multifunk£ního centrÆlního prvku
Beekeeper. Tento expertní informa£ní systØm zastÆvÆ °adu funkcí a vÆ”e dohromady jak
provedený teoretický výzkum, tak i ve†kerØ prakticky nasazenØ technologie do jedinØho
komplexního °e†ení.

Dal†í kapitola provÆzí £tenÆ°e implementací jÆdra systØmu Beekeeper, kterØ tvo°í kla-
si�kÆtor zalo”ený na neuronových sítích. Tento klasi�kÆtor je dopln¥n p°edchozí verzí
zalo”enou takØ na neuronových sítích a napojením na API nÆstroje Weka, poskytujícího
rozmanitØ algoritmy strojovØho u£ení pro data mining. Kapitola obsahuje i metodiku vy-
hodnocení a porovnÆní klasi�kÆtor• z hlediska výkonu na testovacích datech.

ExperimentÆlní £Æst se zam¥°uje na nalezení optimalizovanØho algoritmu °e†ícího pro-
blØm klasi�kace s maximÆlní p°esností na dostupných datech. ZÆrove‹ obsahuje i po-
rovnÆní jednotlivých algoritm• mezi sebou. Nejlep†ích výsledk• na dostupných datech
dosÆhla ji” d°íve uvedenÆ implementace pomocí neuronových sítí.

Mezi schvÆlenØ cíle dizerta£ní prÆce pat°í vytvo°ení sond pro sb¥r informací o œtocích
na SIP infrastrukturu. V prÆci p°edklÆdÆm koncept na bÆzi obraz• p°ipravených pro
instalaci ve virtualizovanØ infrastruktu°e, tak i hardwarovÆ za°ízení podporující r•znØ
architektury. UvedenØ detek£ní sondy byly nasazeny v praxi a jsou aktivn¥ vyu”ívÆny pro
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sb¥r dat. SystØm Beekeeper umo”‹uje pasivní monitoring t¥chto sond a komunikace se
sondami vyu”ívÆ †ifrovanØho kanÆlu.

DÆle systØm Beekeeper provÆdí autonomní zpracovÆní a klasi�kaci œtok• zachycených
pomocí uvedenØ sít¥ sond. Detekce je zalo”ena na experimentÆln¥ ov¥°enØ klasi�kaci neu-
ronovými sít¥mi, p°i£em” umo”‹uje i libovolnØ nasazení dal†ích algoritm•. DostupnØ jsou
v”dy výsledky vybraných klasi�kací.

Ve†kerØ algoritmy uvedenØ v experimentÆlní £Æsti byly testovanØ na reÆlných datech
získaných b¥hem více ne” dvouletØho monitorovÆní SIP œtok•. Byla tak vytvo°ena odpo-
vídající datovÆ zÆkladna umo”‹ující dal†í výzkum v oblasti a p°ístup ke strukturovaným
œto£ným dat•m. Cíle dizerta£ní prÆce jsou tedy spln¥ny ve v†ech bodech.

Pot°ebnost a aktuÆlnost popsanØ problematiky potvrzuje i zapojení Beekeeperu v dal-
†ích expertních systØmech pro sdílení informacích o detekovaných bezpe£nostních inciden-
tech Warden a SABU, systØmu pro monitoring infrastruktur Mentat. ZÆrove‹ prob¥hlo
jednÆní o nasazení v komer£ním produktu spole£nosti InveaTech (nyní Flowmon). Bee-
keeper je nasazovÆn i v prost°edí monitoringu a vyhodnocení SIP komunikace v projektu
TA�R: Bezpe£nost mobilních za°ízení a komunikace.

�irokÆ vyu”itelnost spo£ívÆ v modulÆrním designu a mo”ných roz†í°eních stÆvajícího
stavu o dal†í funkcionalitu. SystØm není omezen pouze na klasi�kaci œtok• cílených na SIP
protokol, ale poskytuje pracovní prost°edí pro obecnØ zpracovÆní dat z †irokØ †kÆly sond,
nezÆvisle na jejich technologii. Vzhledem k rozvoji v oblasti IoT lze p°edpoklÆdat dal†í
vyu”ití tohoto systØmu pro analýzu dat získaných z t¥chto za°ízení. Celý zdrojový kód
aplikace Beekeeper je otev°ený a ve°ejn¥ dostupný pod licencí GPL. SystØm byl vyvíjen v
pr•b¥hu n¥kolika let a výsledky byly publikovÆny ve v¥deckých ”urnÆlech a konzultovÆny
na °ad¥ odborných konferencí.

Budoucí rozvoj systØmu Beekeeper pro analýzu VoIP komunikace spo£ívÆ v roz†í°ení
mno”ství detekovaných incident• a rozvoji nových u£ících dat. ZÆrove‹ bude probíhat i
výzkum v oblasti klasi�ka£ních algoritm• a jejich dal†ího zp°esn¥ní. Díky velkØmu mno”-
ství zachycených œtok• poskytuje Beekeeper ji” nyní unikÆtní a kvalitní zdroj informací
pro dal†í výzkum a vývoj v oblasti œtok• na VoIP pomocí SIP protokolu.
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� Celkový po£et publikací v£etn¥ technických zprÆv (2011-2016): 36
� Publikace v bibliogra�ckØ databÆzi ISI - Web of Knowledge: 12
� Publikace v bibliogra�ckØ databÆzi SCOPUS: 27
� h-index podle ISI - Web of Knowledge: 1
� h-index podle SCOPUS: 4
� Publikace relevantní k problematice dizerta£ní prÆce indexovanØ na ISI � Web of

Knowledge a Elsevier Scopus: 17

Participace na °e†ení projekt• b¥hem studia

� TA �R TF01000091 � Speci�cký výzkum: Bezpe£nost mobilních za°ízení a ko-
munikace.

� SP2016/170 � Speci�cký výzkum: Vyt¥”ovÆní informací z komunika£ních sítí, jejich
modelovÆní a simulace.

� SP2015/82 � Speci�cký výzkum: Vyt¥”ovÆní informací z komunika£ních sítí, jejich
modelovÆní a simulace.

� SP2014/72 � Speci�cký výzkum: Výzkum atmosfØrických vliv• na p°enosy v rÆdi-
ovØm kanÆlu.

� 02540/2013/RRC SPP: MK 9333423 � Speci�cký výzkum: Zabezpe£ení komu-
nikace na sítích GSM, UMTS, LTE

� SP2013/94 � Speci�cký výzkum: Výzkum vlivu okolního prost°edí na vlastnosti rÆ-
diovØho kanÆlu a vývoj nových p°ístup• k hodnocení kvality slu”eb (QoS) multimedií
v sítích 4G.

� SP2012/180 � Speci�cký výzkum: Zm¥ny podmínek †í°ení rÆdiových signÆl• vlivem
po£así.

� FRVS2011/1672 � Inovace laboratorních cvi£ení p°edm¥tu Voice over Internet
Protocol v oblasti pou”ití pobo£kových œst°eden a zabezpe£enØ komunikace.

� Projekt spole£nØho �VývojovØho, †kolícího a testovacího centra OpenScape� s �rmou
SIEMENS/UNIFY/iXperta podpo°ený £Æstkou 1 mil. K£ v období 2013-2015.

� Projekt spoluprÆce mezi fakultou FEI a akademií CZ.NIC zam¥°ený na po°ÆdÆní
kurz• v oblasti IT pro zam¥stnance �rem a studenty fakulty
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Pole v hlavi£ce SIP zprÆv

A POLE V HLAVI�CE SIP ZPR`V

Tab. A.1: PodporovanÆ pole v hlavi£ce dle RFC 3261.

Header �eld where proxy ACK BYE CAN INV OPT REG
Accept R - o - o m* o
Accept 2xx - - - o m* o
Accept 415 - c - c c c
Accept-Encoding R - o - o o o
Accept-Encoding 2xx - - - o m* o
Accept-Encoding 415 - c - c c c
Accept-Language R - o - o o o
Accept-Language 2xx - - - o m* o
Accept-Language 415 - c - c c c
Alert-Info R ar - - - o - -
Alert-Info 180 ar - - - o - -
Allow R - o - o o o
Allow 2xx - o - m* m* o
Allow r - o - o o o
Allow 405 - m - m m m
Authentication-Info 2xx - o - o o o
Authorization R o o o o o o
Call-ID c r m m m m m m
Call-Info ar - - - o o o
Contact R o - - m o o
Contact 1xx - - - o - -
Contact 2xx - - - m o o
Contact 3xx d - o - o o o
Contact 485 - o - o o o
Content-Disposition o o - o o o
Content-Encoding o o - o o o
Content-Language o o - o o o
Content-Length ar t t t t t t
Content-Type * * - * * *
CSeq c r m m m m m m
Date a o o o o o o
Error-Info 300-699 a - o o o o o
Expires - - - o - o
From c r m m m m m m

Pokra£ovÆní na dal†í stran¥
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Pole v hlavi£ce SIP zprÆv

Tab. A.1 � Pokra£ovÆní z p°edchozí strany
Header �eld where proxy ACK BYE CAN INV OPT REG

In-Reply-To R - - - o - -
Max-Forwards R amr m m m m m m
Min-Expires 423 - - - - - m
MIME-Version o o - o o o
Organization ar - - - o o o
Priority R ar - - - o - -
Proxy-Authenticate 407 ar - m - m m m
Proxy-Authenticate 401 ar - o o o o o
Proxy-Authorization R dr o o - o o o
Proxy-Require R ar - o - o o o
Record-Route R ar o o o o o -
Record-Route 2xx,18x mr - o o o o -
Reply-To - - - o - -
Require ar - c - c c c
Retry-After 404,413 - o o o o o
Retry-After 480,486 - o o o o o

500,503 - o o o o o
600,603 - o o o o o

Route R adr c c c c c c
Server r - o o o o o
Subject R - - - o - -
Supported R - o o m* o o
Supported 2xx - o o m* m* o
Timestamp o o o o o o
To c(1) r m m m m m m
Unsupported 420 - m - m m m
User-Agent o o o o o o
Via R amr m m m m m m
Via rc dr m m m m m m
Warning r - o o o o o
WWW-Authenticate 401 ar - m - m m m
WWW-Authenticate 407 ar - o - o o o
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Pole v hlavi£ce SIP zprÆv

Vysv¥tlivky

NÆsleduje vysv¥tlení jednotlivých znak• v tabulce dle RFC 3261 [50]. Sloupec where ozna-
£uje, zda se pole vyskytuje v po”adavku £i odpov¥di.

� R: Pole se m•”e vyskytovat pouze v rÆmci po”adavku (request).
� r: Pole se m•”e vyskytovat pouze v rÆmci odpov¥di (response).
� 2xx, 4xx, atd.: NumerickÆ hodnota kódu v odpov¥di, pro kterou je pole vyu”ito.
� c: Pole je kopírovÆno z po”adavku do odpov¥di.
� Pokud není uvedeno nic, pole se m•”e vyskytovat ve v†ech po”adavcích a odpov¥dích.

Sloupec proxy ozna£uje, kterØ operace je SIP proxy oprÆvn¥na nad poli provÆd¥t.
� a: SIP proxy m•”e p°idat £i spojit pole, pokud není p°ítomno.
� m: SIP proxy m•”e modi�kovat hodnotu pole.
� d: SIP proxy m•”e vymazat hodnotu pole.
� r: SIP proxy musí být schopna p°e£íst hodnotu pole � nelze ji tedy †ifrovat.

Posledních 6 sloupc• se vztahuje k pou”itým SIP metodÆm.
� c: Podmín¥no kontextem zprÆvy.
� m: Pole je povinnØ.
� m*: Pole by m¥lo být zaslÆno, ale klient nebo server musí bý p°ipraven SIP zprÆvu

zpracovat i pokud chybí.
� o: Pole je volitelnØ.
� t: Pole by m¥lo být zaslÆno, ale klient nebo server musí bý p°ipraven SIP zprÆvu zpra-

covat i pokud chybí. V p°ípad¥ streamovØho protokolu musí být zaslÆno (nap°.: TCP).
� t*: Viz. t. Pole je povinnØ, pokud není t¥lo zprÆvy prÆzdnØ.
� -: Pole je nodostupnØ pro danou SIP zprÆvu.

P°evzato z RFC 3261.

III





VybranØ t°ídní diagramy

B VYBRANÉ T�˝DN˝ DIAGRAMY

B.1 Multilayer perceptron

Obr. B.1: T°ídní diagram pro MLP.
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VybranØ t°ídní diagramy

B.2 Arti�cial Neural Network

Obr. B.2: T°ídní diagram pro ANN.
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Implementace systØmu Beekeeper

C IMPLEMENTACE SYSTÉMU BEEKEEPER

C.1 Struktura databÆze

Obr. C.1: Struktura MySQL databÆze pro Beekeeper.
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ExperimentÆlní ov¥°ení dat

D EXPERIMENT`LN˝ OV��EN˝ DAT

D.1 Clustering datových sad

Obr. D.1: SOM � analýza vstupního vektoru pro u£ící sadu 6 (ls006).
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ExperimentÆlní ov¥°ení dat

D.3 Ur£ení optimÆlních parametr• pro neuronovou sí· ANN

Tab. D.4: Vliv inicializace vah na u£ení neuronovØ sít¥ �
kompletní.

Struktura PPE
ChybovÆ funkce
Inicializace vah

Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 71,233

CEC
NormÆlní

� = 13; 794
�x = 84; 730

[130, 50, 30, 8] 83,133
[130, 70, 20, 8] 95,600
[130, 90, 20, 8] 93,567
[130, 80, 50, 8] 71,333
[130, 90, 30, 8] 78,067
[130, 100, 20, 8] 106,633
[130, 60, 20, 8] 67,367
[130, 40, 30, 8] 78,633
[130, 120, 20, 8] 101,733
[130, 80, 30, 8] 47,567

CEC
PseudonÆhodnÆ

� = 9; 395
�x = 42; 280

[130, 50, 30, 8] 40,700
[130, 70, 20, 8] 45,100
[130, 90, 20, 8] 41,300
[130, 80, 50, 8] 33,167
[130, 90, 30, 8] 36,233
[130, 100, 20, 8] 31,333
[130, 60, 20, 8] 57,367
[130, 40, 30, 8] 33,333
[130, 120, 20, 8] 56,700
[130, 80, 30, 8] 185,367

QC
NormÆlní

� = 35; 342
�x = 156; 573

[130, 50, 30, 8] 152,400
[130, 70, 20, 8] 151,800
[130, 90, 20, 8] 134,467
[130, 80, 50, 8] 218,700
[130, 90, 30, 8] 184,733
[130, 100, 20, 8] 99,867
[130, 60, 20, 8] 136,567
[130, 40, 30, 8] 178,767
[130, 120, 20, 8] 123,067

Pokra£ovÆní na dal†í stran¥
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ExperimentÆlní ov¥°ení dat

Tab. D.4 � Pokra£ovÆní z p°edchozí strany

Struktura PPE
ChybovÆ funkce
Inicializace vah

Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 104,700
[130, 50, 30, 8] 94,267
[130, 70, 20, 8] 67,067
[130, 90, 20, 8] 46,033
[130, 80, 50, 8] 225,033 QC � = 52; 910
[130, 90, 30, 8] 93,500 PseudonÆhodnÆ �x = 86; 840
[130, 100, 20, 8] 53,000
[130, 60, 20, 8] 58,333
[130, 40, 30, 8] 79,833
[130, 120, 20, 8] 46,633

Obr. D.2: Vliv inicializace vah na chybovou funkci QC.
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ExperimentÆlní ov¥°ení dat

Obr. D.3: Vliv inicializace vah na p°esnost neuronovØ sít¥ (CEC).
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ExperimentÆlní ov¥°ení dat

Tab. D.5: Výsledný PPE pro hodnoty � .

Struktura PPE �
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 35,533

1.0
� = 11; 896

�x = 38; 833

[130, 50, 30, 8] 33,967
[130, 70, 20, 8] 46,400
[130, 90, 20, 8] 35,667
[130, 80, 50, 8] 22,400
[130, 90, 30, 8] 22,800

[130, 100, 20, 8] 45,367
[130, 60, 20, 8] 59,767
[130, 40, 30, 8] 51,133

[130, 120, 20, 8] 35,300
[130, 80, 30, 8] 148,100

0.9
� = 20; 574

�x = 149; 370

[130, 50, 30, 8] 151,467
[130, 70, 20, 8] 162,900
[130, 90, 20, 8] 170,700
[130, 80, 50, 8] 105,067
[130, 90, 30, 8] 137,100

[130, 100, 20, 8] 159,833
[130, 60, 20, 8] 158,833
[130, 40, 30, 8] 170,500

[130, 120, 20, 8] 129,200
[130, 80, 30, 8] 132,600

0.8
� = 25; 416

�x = 160; 617

[130, 50, 30, 8] 182,933
[130, 70, 20, 8] 174,967
[130, 90, 20, 8] 161,000
[130, 80, 50, 8] 116,833
[130, 90, 30, 8] 153,967

[130, 100, 20, 8] 143,833
[130, 60, 20, 8] 204,600
[130, 40, 30, 8] 172,533

[130, 120, 20, 8] 162,900
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ExperimentÆlní ov¥°ení dat

Tab. D.6: Velikost fragmentu u£ící sady a vliv na u£ení
neuronovØ sít¥.

Struktura PPE MBS
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 250,000

320
� = 0; 000
�x = 250; 000

[130, 50, 30, 8] 250,000
[130, 70, 20, 8] 250,000
[130, 90, 20, 8] 250,000
[130, 80, 50, 8] 250,000
[130, 90, 30, 8] 250,000
[130, 100, 20, 8] 250,000
[130, 60, 20, 8] 250,000
[130, 40, 30, 8] 250,000
[130, 120, 20, 8] 250,000
130, 80, 30, 8] 250,000

160
� = 3; 300
�x = 248; 847

[130, 50, 30, 8] 250,000
[130, 70, 20, 8] 248,967
[130, 90, 20, 8] 250,000
[130, 80, 50, 8] 250,000
[130, 90, 30, 8] 250,000
[130, 100, 20, 8] 250,000
[130, 60, 20, 8] 250,000
[130, 40, 30, 8] 239,500
[130, 120, 20, 8] 250,000
[130, 80, 30, 8] 43,900

80
� = 8; 537
�x = 39; 990

[130, 50, 30, 8] 42,733
[130, 70, 20, 8] 33,733
[130, 90, 20, 8] 33,733
[130, 80, 50, 8] 39,467
[130, 90, 30, 8] 34,900
[130, 100, 20, 8] 48,933
[130, 60, 20, 8] 34,500
[130, 40, 30, 8] 57,900
[130, 120, 20, 8] 30,100

Pokra£ovÆní na dal†í stran¥
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ExperimentÆlní ov¥°ení dat

Tab. D.6 � Pokra£ovÆní z p°edchozí strany

Struktura PPE MBS
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 35,533

64
� = 11; 896
�x = 38; 833

[130, 50, 30, 8] 33,967
[130, 70, 20, 8] 46,400
[130, 90, 20, 8] 35,667
[130, 80, 50, 8] 22,400
[130, 90, 30, 8] 22,800
[130, 100, 20, 8] 45,367
[130, 60, 20, 8] 59,767
[130, 40, 30, 8] 51,133
[130, 120, 20, 8] 35,300
[130, 80, 30, 8] 65,233

40
� = 8; 683
�x = 56; 233

[130, 50, 30, 8] 45,767
[130, 70, 20, 8] 57,100
[130, 90, 20, 8] 57,433
[130, 80, 50, 8] 50,233
[130, 90, 30, 8] 62,667
[130, 100, 20, 8] 53,967
[130, 60, 20, 8] 53,433
[130, 40, 30, 8] 72,167
[130, 120, 20, 8] 44,333
[130, 80, 30, 8] 73,933

32
� = 8; 582
�x = 65; 407

[130, 50, 30, 8] 64,400
[130, 70, 20, 8] 78,633
[130, 90, 20, 8] 55,100
[130, 80, 50, 8] 73,433
[130, 90, 30, 8] 50,867
[130, 100, 20, 8] 66,200
[130, 60, 20, 8] 60,700
[130, 40, 30, 8] 67,567
[130, 120, 20, 8] 63,233

Pokra£ovÆní na dal†í stran¥
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Tab. D.6 � Pokra£ovÆní z p°edchozí strany

Struktura PPE MBS
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 87,633

20
� = 18; 136
�x = 101; 717

[130, 50, 30, 8] 112,333
[130, 70, 20, 8] 129,467
[130, 90, 20, 8] 101,367
[130, 80, 50, 8] 95,467
[130, 90, 30, 8] 75,333
[130, 100, 20, 8] 97,967
[130, 60, 20, 8] 132,033
[130, 40, 30, 8] 97,833
[130, 120, 20, 8] 87,733
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Tab. D.7: Velikost L2 regularizace a vliv na u£ení neuro-
novØ sít¥.

Struktura PPE �
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 35,533

0
� = 11; 896
�x = 33; 833

[130, 50, 30, 8] 33,967
[130, 70, 20, 8] 46,400
[130, 90, 20, 8] 35,667
[130, 80, 50, 8] 22,400
[130, 90, 30, 8] 22,800
[130, 100, 20, 8] 45,367
[130, 60, 20, 8] 59,767
[130, 40, 30, 8] 51,133
[130, 120, 20, 8] 35,300
[130, 80, 30, 8] 37,767

1,00E-01
� = 3; 478
�x = 40; 323

[130, 50, 30, 8] 40,233
[130, 70, 20, 8] 39,700
[130, 90, 20, 8] 37,100
[130, 80, 50, 8] 43,100
[130, 90, 30, 8] 39,400
[130, 100, 20, 8] 35,700
[130, 60, 20, 8] 44,967
[130, 40, 30, 8] 46,467
[130, 120, 20, 8] 38,800
[130, 80, 30, 8] 37,600

1,00E-02
� = 12; 024
�x = 40; 460

[130, 50, 30, 8] 51,000
[130, 70, 20, 8] 68,933
[130, 90, 20, 8] 30,133
[130, 80, 50, 8] 35,933
[130, 90, 30, 8] 30,267
[130, 100, 20, 8] 39,633
[130, 60, 20, 8] 32,933
[130, 40, 30, 8] 45,367
[130, 120, 20, 8] 32,800

Pokra£ovÆní na dal†í stran¥
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Tab. D.7 � Pokra£ovÆní z p°edchozí strany

Struktura PPE �
Sm. odchylka PPE
Pr•m¥rnØ PPE

[130, 80, 30, 8] 47,967

1,00E-03
� = 9; 752
�x = 42; 237

[130, 50, 30, 8] 40,267
[130, 70, 20, 8] 43,467
[130, 90, 20, 8] 58,300
[130, 80, 50, 8] 26,167
[130, 90, 30, 8] 33,867
[130, 100, 20, 8] 41,200
[130, 60, 20, 8] 55,767
[130, 40, 30, 8] 39,367
[130, 120, 20, 8] 36,000
[130, 80, 30, 8] 34,367

1,00E-05
� = 9; 286
�x = 41; 067

[130, 50, 30, 8] 34,000
[130, 70, 20, 8] 29,400
[130, 90, 20, 8] 48,300
[130, 80, 50, 8] 36,567
[130, 90, 30, 8] 33,933
[130, 100, 20, 8] 55,133
[130, 60, 20, 8] 43,500
[130, 40, 30, 8] 55,767
[130, 120, 20, 8] 39,700
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D.4 Ur£ení optimÆlních parametr• pro neuronovou sí· MLP

Tab. D.8: P°esnost u£ení MLP v zÆvislosti na momentu.

P°esnost (ACC)
� = 1 � = 0 ; 8 � = 0 ; 7 � = 0 ; 5 � = 0 ; 0

80,0% 80,0% 74,0% 72,0% 74,0%
82,0% 78,0% 78,0% 74,0% 76,0%
71,0% 78,0% 78,0% 73,0% 78,0%
79,0% 78,0% 73,0% 76,0% 81,0%
74,0% 78,0% 77,0% 75,0% 77,0%
75,0% 78,0% 70,0% 71,0% 78,0%
70,0% 78,0% 76,0% 78,0% 75,0%
71,0% 78,0% 73,0% 72,0% 76,0%
79,0% 77,0% 81,0% 76,0% 76,0%
71,0% 77,0% 71,0% 73,0% 75,0%
73,0% 77,0% 78,0% 83,0% 73,0%
76,0% 77,0% 77,0% 77,0% 77,0%
77,0% 75,0% 75,0% 76,0% 79,0%
71,0% 75,0% 78,0% 73,0% 77,0%
75,0% 75,0% 73,0% 72,0% 78,0%
74,0% 75,0% 80,0% 78,0% 76,0%
72,0% 75,0% 74,0% 77,0% 80,0%
74,0% 75,0% 77,0% 76,0% 80,0%
72,0% 75,0% 74,0% 75,0% 79,0%
73,0% 74,0% 72,0% 78,0% 77,0%
79,0% 74,0% 73,0% 74,0% 75,0%
76,0% 74,0% 78,0% 76,0% 75,0%
73,0% 73,0% 72,0% 80,0% 78,0%
77,0% 73,0% 76,0% 79,0% 79,0%
76,0% 73,0% 77,0% 81,0% 78,0%
74,0% 73,0% 71,0% 75,0% 76,0%
80,0% 73,0% 72,0% 76,0% 77,0%
72,0% 73,0% 78,0% 70,0% 79,0%
72,0% 73,0% 73,0% 73,0% 75,0%
73,0% 73,0% 75,0% 80,0% 80,0%
75,0% 73,0% 76,0% 76,0% 75,0%
76,0% 73,0% 73,0% 77,0% 77,0%
79,0% 73,0% 76,0% 75,0% 74,0%
78,0% 72,0% 79,0% 72,0% 75,0%
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E OBSAH P�ILO�ENÉ SD KARTY

P°ehled adresÆ°• a jejich obsahu:

� Beekeeper � zdrojovØ kódy systØmu Beekeeper
� data � data s œtoky, datovØ sady pro u£ení klasi�kÆtor•, analýza sad
� results � výsledky testovÆní struktur neuronových sítí a jejich kon�gurace, analýzy

algoritm• strojovØho u£ení
� thesis � elektronickÆ verze dizerta£ní prÆce

Obrazy v†ech detek£ních sond nejsou na p°ilo”enØm mØdiu vzhledem ke svØ velikosti k
dispozici. Odkazy ke sta”ení lze nalØzt na projektových strÆnkÆch https://bitbucket.
org/jsafarik/beekeeper/overview. ProjektovØ strÆnky dÆle obsahují kompletní zdro-
jový kód systØmu Beekeeper a podp•rných skript•.
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